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OZET

Uluslararasi iligkilerin dogasindaki giic miicadelesi ve catisma olgusu sahip oldugu
niteliksel Ozelliklerle birlikte degisimini siirdiirmektedir. Bu degisimin en Onemli
noktalarindan birisi de gii¢ konseptinin bu alanda farklilagtig1 ve uluslararasi politikalara etki
ettifi siber giivenlik ve siber caydiricilik alanidir. Uluslararas: giivenlik ile ilgili tarihsel
yaklagimlar ve gelisim siber giivenligin; caydiricilik, savag, asimetri gibi kavramlarla birlikte
uluslararas: politikada yer edinebilirlifini karsimiza c¢ikarmistir. Devletler arasindaki
donemsel ¢atigmalarin farkli boyutlarda, siber saldirilar ve ittifaklar dahilinde ele alindigini
varsayarsak uluslararasi aktorler acisindan ¢ikarin maksimize edilmesi hususu literatiiriin
yonlendirdigi perspektif acisindan Onemli bir mantiksal cergeveyi ele almamizi

saglamaktadir.

Siber miicadele anlaminda devletler arasindaki iligkileri bu yonde hareketlendirecek
cok farkli veriler bulunmaktadir. Uluslararas: iligkiler boyutunda ve sahip oldugu
interdisipliner alanmn diginda, tartisgma boyutunun olusturuldugu ekonomik veriler
uluslararasi politikada farkli analizlerle desteklenmektedir. Bu konuda bolgesel 6zelliklere
gore birtakim siber politikalarin ortaya konulmasi ve teorik yaklasimlar, uygulama alani
acisindan bir ihtiyac1 ortaya ¢ikarmaktadir. Daha Once uluslararasi ittifaklar ve c¢ikar
gruplariin birliktelikleri anlaminda ele alinan verilerle, ortaya atilan teorik cerceve
kiyaslanarak; caligmanin arastirma sorusunun ele almigimi daha da saglam bir zemine
oturtma amaci giidiilmiistiir. Uluslararas1 alanda onemli aktorlerden olan devletlerin
birbirleri ile olan ¢ikarsal boliinmiisliigii, siber sorunlar arasinda nasil bir yaklagimla olumlu
bir zemine oturtulabilir sorusu calisma icerisinde ©Onemli bir arayisi olusturmustur.
Uluslararas1 giivenlik igerisindeki kargasa ve zitlik, siber giivenlik caligmalari ve mantig1
cercevesinde, basta Tiirkiye olmak iizere benzer kapasiteli iilkelerde bir teori dahilinde nasil
tartigilabilecegi hususundaki goriis, ¢calisma dahilinde inga edilecek bir konseptin temelini

olusturmaktadir.

Anahtar Kelimeler: Uluslararasi Hi§kiler, Uluslararas1 Giivenlik, Siber Giivenlik,

Siber Politikalar, Siber Caydiricilik
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ABSTRACT

Inherent of international relations, power struggle and conflict fact maintain its
alteration with its qualitative characteristics. One of the most important point of this
alteration is cyber security and cyber deterrence area, which have some effects to
international politics and differentiated from power concept at this area. Historical
approaches and progress about international security have indicated that cyber security has
some arguments at international politics with the concepts like deterrence, war and
asymmetry. If we assumed that periodical conflicts are dealt with cyber attacks and alliances
at interstates, maximizing the interest of international actors could provide an important

logical framework with regard to perspective of literature.

There are many different data for activating the relations of interstates in the meaning
of cyber struggle. With the dimension of international relations and apart from its
interdisciplinary area, economical data of argument dimension have been assisted with
different analysis at international politics. In this subject, some of the cyber politics and
theoretical approaches with regard to regional characteristics reveal a necessity in terms of
application area. With comparing theoretical framework and data which have been dealt with
coupling international alliances and interest groups, it is purposed for strengthening the
research question of study. States as an important actor of international area and their interest
dividedness have been focused with special approach for clarifying the problem of cyber
conflicts. An idea about the arguments of cyber security studies and with the concept of

theory in similar states like Turkey, constitutes the base of approach in this study.

Keywords: International Relations, International Security, Cyber Security, Cyber

Politics, Cyber Deterrence
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GIRIS

Teknolojik olarak ve yapisal anlamda toplumsal hareketlenmeler, cogu zaman askeri
teknolojilerin tiir ve seviyesine gore farklilik gostermektedir. Teknolojik olarak bu diizeyi
sadece askeri sistem veya diizlem temelinde diisinmemek gerekmektedir. Bu diizlemin
tartisildig1 boyut giivenlik anlaminda farklilagsmay1 ve tartigma alanimi daha da ciddi bir

kapsama oturtmustur.

Siber alan ve uluslararasi iligkiler boyutunda “siber politikalar” ad1 altinda ¢alisma
aritmetigi bulan siber giivenlik, devletlerin kendilerini korumak i¢in ve siber saldirilar ile
birlikte yeni bir calisma alanini karsimiza ¢ikarmistir. Ulus devletlerin veya bu diizeyde
tartisma niteligi gosteren giincel ¢aligsmalar da siber giivenlik konseptine ve 6ziine atiflarda
bulunmaktadir. Askeri islerde ve gelismelerde devrim olarak adlandirilan bu durum
elektronik, ileri teknolojik savas unsurlarinin ortaya ¢ikmasiyla ¢cok boyutlu bir paradoks

haline doniigsmiistiir.

Siber savas gibi bir olgunun askeri teknolojiler acisindan Onemli oldugu,
konvansiyonel ve niikleer silahlar ile bunlarin caydiricilig1 gibi unsurlar bakimindan artik
ortak bir hiyerarside yer almasi ayri bir baghig1 olusturmaktadir. Bu bagligin sekillenmesinde
uluslararasi iligkiler temeli a¢isindan kritik altyapilarin, iletisim sistemlerinin ya da 6zelde
hava savunma sistemleri gibi bircok unsurun tehlikede olmasi ve caydiric1 bir 6zellik

kazanmasi siber giivenligi 6nemli bir analiz diizeyine tagimaktadir.

Siber savag belli yonleri itibariyle asimetrik ¢atismalara benzetilmektedir ve bunu
giiclendiren en onemli gosterge, zayif durumda olanin da kimi manevralarla giiclii veya
baskin olani alt edebilecegi ile ilgilidir. Uluslararasi iligkiler boyutundaki tartigma alani ve
konunun ele alindig1 boyut bu yonde yogunlagmaktadir. Uluslararasi aktorler adina makro
savas teorileri acisindan kimi zaman taraflarin ihtiyaci olan basit bir bilgisayar ve yazilim
olabilmektedir. Bu derece basite indirgedigimiz bir durumla ilgili de dogal olarak ilk elestiri

siber savasta kullanilan silahlarin, iyi birer silah olmadig: ile ilgili durumdur ve diigmana



ciddi, yikici zararlar vermedigi i¢in kigkirtma agisindan bir riski i¢inde barindirabilecegidir.
Caligmanin konseptini bu nedenle teknik kapasite acisindan, Ozellikle siber alanda
gelismekte ya da gelisme arzusu icinde olan devletler temelinde bir yaklasim denemesi

olusturmaktadir.

Siber savaglarin ve saldir1 niteliklerinin nereden geldigi ile ilgili tespitler
yapilabilmekte, sorumlular kimi zaman kolaylikla ortaya cikarilabilmekte ve bu durum
uluslararasi diizeydeki saldirgan yapiy1 daha da koriikleyebilmektedir. Bu ve benzeri tiirden
siber giivenlik ile ilgili yaklasimlarda, uluslararasi politika acisindan diplomasi masalari
tesis edilebilir ve bunlarin uygulamadaki basarilarina gore ¢aligmalar olusturulabilir. Bu
cercevede devlet merkezli olaya yaklagilmasi ve siber giivenlik gibi alanin tek pencereden
incelenmesi ¢cogu zaman teorik olarak beraberinde belirli sorunsallar1 getirse de calismanin

temelinde bu sorunsali kirma istegi yer almaktadir.

Siber tehditler uluslararasi sistem acisindan, bilgi teknolojilerinin farklilagmasi ile
birlikte siber uzay ortaminda farkli bir savas konsepti olarak konvansiyonel anlamdaki
savaslardan ve hatta niikleer anlamdaki caydiriciliktan daha 6nemli bir basamagi olusturma
yolunda hizla yol almaktadir. Soguk Savas ve sonrasinda giivenlik algilamalarindaki
farklilik, tehdit parametrelerinin degisimiyle bu konunun gelisimini hizlandirmigtir.
Devletlerin siber uzayda bir aktor haline gelmesi, farkli aktorlerle iligkilendirildiginde
gilinlimiiz gelismeleri acisindan artik bir gercekliktir ve uluslararasi iligkiler temelinde daha

cok giindeme gelmektedir.

Bu boyutlar acgisindan ele alindiginda, siber savasin giiniimiizde ¢agdas devletler
acisindan bir tehdit olusturdugu, ciddi bir problem sahasi ve tartisma alan1 haline geldigi bir
gercektir. Eksik olan ise, uluslararasi iligkilere ilgi duyanlar agisindan konunun hangi teorik
yaklagimlarla ele alinacagidir. Goriinen giiclerin, goriinmeyen saldiris1 haline gelen siber
saldirilar, devletlerin ulusal giivenlikleri agisindan ciddi bir risktir ve konunun analizi
acisindan 6nemli bir tartisma noktasini olusturmustur. Bu dogrultuda devletlerin siber
alandaki tehditlerle miicadele edebilmek amaciyla siber savunma yoOntemlerini
gelistirdikleri, siber tehditlere karsi Onleyici bir yaklasimla siber taarruz tekniklerini

arastirdiklar1 ve bu alanda politikalar gelistirdikleri bilinmektedir. Bu ¢alismanin agiklifa



kavusturmak istedigi diger bir nokta da bu politikalarin olusumunda hangi birimlerin yer

aldi1g1 ve kurumsal anlamda ne tiir adimlar atildig ile ilgilidir.

Giivenik ve teknolojik gelismeler arasindaki bag, uluslararasi iligkiler 6zelinde
hegemon yapilar acisindan dis politika c¢iktilart olusturabilirken, Tiirkiye ve yakin
cografyasindaki benzer iilkeler acisindan bu iiretkenlikten bahsetmek oldukca zordur. Her
ne kadar siber alanin baskin aktorleri haline gelen bir¢ok iilkeyle kiyaslanmasi zor olsa da,
Tiirkiye gibi iilkelerin de alanda politik manevralar yapabilmesi adina bir yaklagim

sergilemek ve bu yaklagimi tartigmak, caligmanin hedeflerinden birisi olmustur.

Siber savag kavraminin geldigi boyutta bu kavramin savas olarak nasil ele alinacagi,
eger savagsa devaminda barigin nasil bir anlayigla ortaya ¢ikacagi veya cikabilecegi gibi
yaklagimlar felsefi olarak giivenlik caligmalar1 acisindan Onemli bir parametreyi
olustururken caligmanin da temel yaklasimi haline gelmistir. Siber alana iligkin felsefi ve
sosyolojik bir yaklagim sergilemek ve entegre olabilmek bu alanda gelisen iilkeler adina
tartisilmas: gereken temel unsurlar arasindadir. Kimi toplumsal haraketlerin de
yonlendirilebildigi siber alanda devletlerin politikalar gelistirmesi ve bu alanda ¢iktilar

tiretebilmesi caligsma kapsaminda tartigilan bir parametre olmustur.

Bu calisma kapsaminda sorgulanmak istenen temel; artik kara, deniz, hava ve uzay
ortamindan beginci savas ortami olarak goriilmeye baslanan siber uzayda yapilan savaslarin
niteligi ve gelisimidir. Bu dogrultuda ortaya konulmak istenen, analiz diizeyi acisindan
Ozgiin bir yaklasim denemesiyle bu hususun desteklenmesidir. NATO gibi bir 6rgiitiin son
gelismelerle birlikte kara, hava ve deniz kuvvetleri 6nceligine siber uzay: da eklemesi, bu
teorilerin amator de olsa Tiirkiye gibi lilkeler agisindan tartisilmasi ve politikalar iiretilmesi
gerektigini gozler Oniine sermektedir. Caligma icerisinde ulagilmak istenen sonu¢ da bunun
tizerine kurgulanmigtir. Bu c¢alisma kapsaminda uluslararast politikada, giivenlik

yaklagimlarina yeni bir bakis agis1 ve farkli bir boyut getirilmesi amaclanmaigtir.

Calismanin arastirma sorulari; “Siber alanda gelismekte olan iilkeler icin
uluslararasi politika alaminda farkli yaklasimlar olusturulabilir mi?” ve “Uluslararasi
giivenlik perspektifinde, siber alanda gelismekte olan iilkeler siber ittifaklar kurabilir mi ve

ctkar elde edebilir mi?” seklinde belirlenmistir. Olusturulan hipotez; “Siber alanda gelisen



veya gelismekte olan iilkeler, cografi yakinlik ve tarihsel biitiinliik acisindan mikro anlamda

siber ittifaklar olusturabilir ve cikarsal biitiinliik saglayabilir.” seklinde kurgulanmistir.

Calisma temelinde kullanilan veriler; NATO, TUBITAK, Kaspersky, McAfee, Panda
Security, Ponemon Institute, The Statistics Portal, Internet Core Competency Certification,
Hackmageddon; Information Security Timeline and Statistics, CB Insigths ve Trend Micro
gibi kurum, kurulus ve platformlar iizerinden derlenmistir. Siber giivenligin uluslararasi
iligkiler ¢aligma alanina yaklastig1 veriler ¢calismanin 1. ve 2. boliimlerinde siber alanin en
genel hatlarna iligkin olarak sunulmaya calisilirken, 3. boliimde basta devletler olmak iizere

alanin gelismelerine iligkin bir yaklagim sergileme adina derlenmistir.

Ug boliimden olusan ¢aligmada, siber giivenlik ve siber uzaya iliskin kapsam
uluslararasi iligkiler temelinde incelenmis olup, siber politikalara iligkin bir teorik diizlem
olusturulmaya c¢alisilmistir. Bu kapsamda uluslararasi gelismelerin ve siber giivenlik
icerisindeki argiimanlarin kapsami en basit ve temel diizeyde ele alinmaya ¢alisilarak konuya
iligkin sosyal bilimler alaninda anlagilabilir bir ¢alisma olusturulmas: amaclanmisgtir.
Boylece olusturulan baghklar dahilinde hem teknik bilgiyi literatiire kazandirmayi
amaglayan bir metodoloji kullanilmig, hem de 6ze iliskin 6zgiin bir bakis acist sunulmaya

calisilmustir.

Bir yaklasim denemesi olarak tartisilan “Mikro Siber lttifak Teorisi”, siber alanda
gelismekte olan devletlerin tartigildigi boyut lizerine bir alternatif sunmaya caligmigtir.
Caligmanin ele alindig1 tiim unsurlar, yaklagimin uygulanigi ve atilacak adimlarla anlam
kazanabilicektir ve denenebilecektir. Farkli kurum ve kuruluslara ait donemsel veriler bunu
dogrular niteliktedir. Uluslararasi alanda ortaya konulan verilerin belirli iilkeleri kapsamasi
siber alanin yaygimlig: ile iligkilendirilmigtir. Siber alana bagliligin tiim iilkeler diizeyinde
farklt olmasi, uluslararasi iligkiler adina bolgesel olarak kesin bir sonuca varilmasini

zorlagtirmaktadir.

Birinci boliim dahilinde, siber giivenligin sosyal bilimler ve uluslararas: iligkiler
ozelinde anlagilmasini kolaylastiracak kavramsal bir giris ortaya konulmustur. Siber
politikalar dedigimiz unsurun uluslararasi iligkiler igerisinde yer edinmesi ve giivenlik

calismalar1 acisindan Onemi, savas ve terOrizm kavramlariyla ele alinmaya caligilmigtir.



Siber savag alanina iligkin unsurlar ortaya konulmug ve konunun anlagilmasi agisindan
sosyal bilimlerde siber giivenlik kavramimnin geldigi nokta ele alinmistir. Uluslararasi
iligkiler perspektifinde 6nemli bir yere sahip olan uluslararasi hukuk ag¢isindan siber giivenlik
ve barindirdig1 sorunsal bu boliim igerisinde agiklifa kavusturulmak istenen diger bir husus
olmustur. Ozellikle uluslararasi hukuk yoniinde kesin bir biitiinliigiin olusmadig1 siber
alanda, literatiire iliskin temel yaklagimlar ve kavramlar tartisilmistir. Basta ABD olmak
tizere Bat1 temelli caligmalarda, siber giivenligin kavramsal boyutuna iligkin ciddi diizeyde

calismalarin varlig1 boliim dahilinde ortaya konulmustur.

Ikinci boliim kapsaminda ozellikle siber giivenlife dair parametrik gelismeler ve
unsurlar hem olaylar hem de tarihi siire¢ dahilinde ortaya konulmaya caligilmistir. I. Diinya
Savas1 sonrasinda askeri teknoloji altyapilarinin gelistirilmesi yoniindeki farkindalik, II.
Diinya Savagi sonrasinda ciddi bir dinamige doniigmiistiir ve gelismeler, boliim dahilinde
temel nitelikleriyle sunulmustur. Konunun incelendigi ve tartisildig: devletlere iligkin veriler
ele alinabilecek en genis yelpazede sunulmus ve devletlerin sahip oldugu kapasitelere dair
belli bagli unsurlar agiklanmistir. Bu noktada kurumsal niteliklerine deginilmig, nasil bir
orgiitlenme bicimiyle hareket ettikleri detaylandirilarak ortaya konulmugtur. Gerek siber
savunma disiplininde, gerekse siber saldir1 noktasinda devletlerin kurumsal altyapilar

incelenmistir.

Son olarak tigiincii boliimde ¢alismanin 6ziine iligkin uluslararasi iligkiler temelinde
bir yaklagim sergilenmistir. Uluslararasi ortamin getirmis oldugu yenilik ve degisiklige
ilisgkin kavramlar kullanilarak 6zgiin bir yaklasgim ortaya konulmaya c¢aligtlmistir. Bu
dogrultuda 6zellikle uluslararasi sistemin temel parametreleri ele alinmis ve siber giivenlik
kavramiyla iligkilendirilmig, 6zgiin bir yaklasim ve durus sergilenmesi yoniinde “Mikro
Siber lIttifak Teorisi” adinda bir perspektif sunulmaya calisilmistir. Bu perspektif

uluslararasi iligkiler yaklagimi agisindan “fngact” teoriye yakinlagtirilmustir.



BIRINCI BOLUM

1. ULUSLARARASI ILISKILER PERSPEKTIFINDE SIBER GUVENLIK,
KAVRAMSAL CERCEVE

“Objektif anlamda giivenlik, kazanilmis degerlere
yonelik tehditlerin varligini dlcer; subjektif anlamda
giivenlik ise bu degerlere saldirilacagina dair
korkunun olmamasidir.”
Arnold Wolfers
Devlet ve giivenlik hakkinda kuram gelistirmenin ¢ok eski zamanlara kadar uzandig1
bir gercektir. Devletleraras: iligskilerde yogruldugu boyut ve giivenlige iligkin temel
sorgulamalar I. Diinya Savasi’ndan az bir siire Oncesine gitmektedir. Bu dogrultuda ele
aliacak kavram ve cerceve bagli bagina bir arastirma konusu ve inceleme alanidir. Siire¢
itibariyle ve tanimsal olarak ele alinmaya calisilacak husus ise daha cok siber giivenlige
yakinlagtirilacak ve ¢alisma kapsaminda alt basgliklar dahilinde vurgulanacaktir. Uluslararasi

iligkiler perspektifinde ele alinacak giivenlik kavrami, siber giivenlik denildiginde farkl

aktorlerin baskinlig1 da ele alinirsa strateji kavramindan bagimsiz da diisiiniilmemelidir.'

1.1. Uluslararas: Iliskiler ve Giivenlik>

Devletler, 1648 Vestfalya Anlagsmasi’ndan bu yana uluslararasi sistemin agik farkla

en giiclii aktorleri olarak kabul edilse de gozle goriiliir bir degisim giivenlik algis1 ve onun

" Sun Tzu’nun her dil ve dsnemde askeri konularda klasik bir eser olan “Harp Sanat:” adli yapitindan bu yana
yaklagik olarak gecen 2500 yillik siirecte strateji ve gelisimine iligkin farkli tanim ve yorumlarin yapildig:
goriilmektedir. Giivenlik ve strateji kavramlarinin temel niteligine iliskin kullanim; Vegetius’un “Romalilarin
Askeri  Kurumlari”, Marshal de Saxe’nin “Harp Sanati Uzerine Diisiincelerim”, Clausewitz’in “Harp
Uzerine”, Liddel Hart'in “Strateji: Dolayli Tutum” adli yapitinda, Biiyiik Frederick’in generallerine
direktifler’i, Napolyon’un askeri vecizeleri ve Francis Fukuyama, Samuel Huntington, Paul Kennedy,
Zbigniew Brezezinski gibi bir¢ok diisiiniir ve stratejistin yorumlarinda giiniimiiz gelismelerine 151k tutar
nitelikte giice vurgu yapmaktadir.

? Calimanin bu bagligi kapsaminda giivenlik calismalarina iligkin tarihi perspektif ve teorik alan ayrmtili
irdelenmeyecektir. Bunun en 6nemli sebebi siber giivenlige iligkin verilerin ve ¢aligmalarin daha ¢ok politik
diizlemde “siber politikalar” olarak ele alinmas1 ve uluslararasi iligkiler igerisinde yer edinmeye baslamasidir.



aktorleri i¢in yadsinamaz. Devletlerarasi iligkileri diizenleyen bir iist otoritenin olmadig1 bir
ortamda, devletler siyasi mesruiyetin evrensel standardini olusturmaktadir. Bu durum,
giivenligin, devlet hiikiimetlerinin temel sorumlulugu oldugu anlamina gelmektedir.
Devletler diger taraftan kendi kendine yeterlilige dayanan bir diinyada, kendilerini korumak

disinda alternatifleri olmadig: diisiincesindedirler (Baylis, 2008: 71).

Bu alternatifsizligin de getirmis oldugu birikimle birlikte giivenlik alanindaki ilk
caligmalar ABD’de II. Diinya Savagi sonrasinda baglamis ve baglangicta dar bir kapsam
icererek, uluslararas1 gerilimin daha ¢ok askeri yonlerine odaklanmistir.’ Giivenlik
caligmalar1 bu kapsamda giiniimiizdeki siber giivenlik ¢aligmalariyla bulustugu noktada,
1970’lerin ortasinda For Vakf1’nin giivenlik sorunlarina iligkin ¢esitli akademik merkezleri
destekleme karar1 almasiyla baglamigtir ve 6zellikle temel bilimsel bir forum haline gelen
“International Security” dergisinin kurulmasiyla giinlimiiz ¢aligmalar1 gekillenmistir
(Cetinkaya, 2012: 242).* Giivenlik alanindaki ¢aligmalarin karar alicilar1 ne yonde, nasil
etkiledigi konusu, giinlimiizde siber giivenlik konusundaki gelismelerle paralellik

gostermemigstir (Walt, 2004: 4).

Bu tiirden caligmalarin uluslararasi giivenlik perspektifine yapmis oldugu katki
onemli goziikmektedir. Uluslararasi iligkiler ve giivenlik ile ilgili temel varsayim; 1990’lara
gelindiginde, Soguk Savas’in bitimiyle birlikte Ozellikle biiyiik giiclerin sorunlarinin

azalacag1 gibi bir yanilgiy1 ortaya ¢ikarmigtir.

11 Eyliil olaylari, hi¢ beklenmedik bir sekilde yeni tehditleri beraberinde getirmistir.
Zengin ve giiclii iilkelerin de her an tetikte olmalar1 gerektigini gostermistir. Bazi devletler
icin ise Soguk Savas’in cift-kutuplu sistemi sona erdikten sonra giivenlik sorunlar1 daha da
isin i¢inden ¢ikilmaz bir hal almistir. Devletler adina zincirler daha da kopmusg ve devletlerin
bir¢cogu kitle imha silahlar1 arayisina girmistir. Siber kapasiteye dayandirilan unsurlar i¢in

ise maddi arayiglar kendini hissettirmeye baglamigtir.

? Giivenlik calismalar1 6zellikle uluslararasi iligkiler agisindan da, kuvvet kullanimina zemin hazirlayan
kosullar1 belirlemeye ¢aligmaktadir. Ayrica bu ¢caligmalar kuvvet kullaniminin; bireyleri, devletleri, toplumlari
ve devletlerin savasla hazirlanmak, savasi engellemek ve savag girmek i¢in uyguladiklari belirli politikalar1 ne
sekilde etkiledigini belirlemektedir. (Bkz. Cetinkaya, 2012)

* Ozellikle siber giivenlik alanina iliskin yazinsal ve kavramsal temel de bu derginin onciiliigiinde
gerceklegmigtir.



1.1.1. Giivenlik Kavram ve Algis1

Uluslararas iligkilerde giivenlik kavrami, uluslararas: iligkiler anlatisinin dayandigi
sacayaklarindan birisidir. Disiplinin dayandig: diisiince geleneklerinin her birinde giivenlik
perspektifi teorik kurgunun temelindedir. Giivenlik kavraminin boyutu ve Onemi kimi
yazarlarca daha da onemsenerek uluslararasi iligkiler disiplininin 6niine dahi gecirilmigtir

(Cigekgi, 2012: 6).

Giivenlik kavrami, farkli sozliiklerdeki ortak anlamiyla en genel bicimde
tehditlerden, korkulardan ve tehlikelerden uzak olma anlamina gelmektedir. Karabulut
(2015: 7) bir kimsenin ya da birimin giivende olmasini, Benjamin Miller’in “The Concept
of Secuirty: Should it be Redefined” adli makalesine dayandirarak iki kosula baglamaktadir.
Bunlar; eldeki degerlere yonelik bir tehdidin olmamasi ve eger boyle bir tehdit varsa tehdide

maruz kalanin rasyonel bir maliyetle bu tehdidi savusturma kapasitesine sahip olmasidir.

Baldwin (2004: 1) kapsayici bir calisma olan “Giivenlik Kavrami” adli calismasinda
kavramin yeniden tanimlanmasinin disiplin i¢i bir endiistri haline geldigini belirtmektedir.
Bu gibi cabalarm biiyiik boliimii, giivenlik kavraminin kendisi ile ilgili olmaktan ¢ok, ulus
devletlerin politika glindemlerinin yeniden tanimlanmas: ile igilidir. Soguk Savag’in sona
erisine kadar giivenligi yeniden tanmimlama girisimlerinin fazlaligi goz Oniine alinarak

giivenligin ihmal edilen bir kavram olarak ele alinmasi gerektigi sorgulanabilir.’

Giivenlik kavrami temel olarak sorgulandiginda ise savaglar hala ulusal giivenlik
konusunda en biiyiik tehlike durumundadir. Niikleer, kimyasal ve biyolojik kitle imha
silahlarinin yaygin oldugu, ihtilaflarin ve sinirlarin, etnik ve dini giiglerin, kaynaklarn,
miiltecilerin, insan haklarinin ve ticaretin Otesinde sorunlarin yogunlasti§1 uluslararasi
sistemde, giivenlik her devletin programinda iist siralarda yer almaktadir. Bu dogrultuda
bircok devlet giivenligini tehdit edecek ihtilaflar1 sonug¢landirmak icin uluslararasi

organizasyonlar kurmakta ve catismalarin sebebi derinde ve ciddiyse uluslararasi

3 Baldwin’in giivenlik sorunsalin1 belirlemede kullandi§1; Kimin icin giivenlik?, Hangi degerler icin giivenlik?,
Ne kadar giivenlik?, Hangi tehditlere karsi giivenlik?, Hangi araglar yoluyla giivenlik?, Giivenligin maliyeti
nedir?, Hangi zaman periyodunda giivenlik? gibi sorular temel olarak cevaplanabilirliginde siibjektif unsurlar
barindirmaktadir.



yapilanmalarin faydasi olmamaktadir (Roskin ve Berry, 2014: 277). Tartismalarin bir
kismini da bu ¢ercevede, uluslararasi yapilanmalarla olusabilecek giivenlik anlayisi ya da
kolektif giivenlik diye ifade edilen giivenlik yaklagimi olusturmaktadir. Fakat bu konuda
olusabilecek giivenlik perspektifine iliskin olusturulmus uluslararasi bir ortak akil

bulunmamaktadir (McSweeney, 1999: 5).

Devletlerin iist siralarinda yer alan giivenlik kavrami bu agidan bakildiginda,
uluslararas: iligkiler caligmalar1 acisindan ise bir¢ok yazar tarafindan tartismali
bulunmaktadir. Eger devletler uluslararasi1 oOrgiitlenmeler ve girisimler sonucununda

amaglaria ulasamayacaksa giivenlik ilizerindeki samimiyet ve algi nasil diizeltilebilecektir?

Uluslararast alanda uzmanlarin birgogu giivenligin temel degerlere yonelik
tehditlerden Ozgiir olunmasi1 anlamina geldigi konusunda uzlagsalar da analizlerin temel
odaginin “bireysel”, “ulusal” ya da “uluslararasi” giivenlik mi olmasi gerektigi hususunda
farklilagmaktadirlar. Biiyiik Olciide askeri acidan tanimlanan ulusal giivenlik tarihsel olarak
literatiire hakim olmugtur. Temel ilgi alan1 ise devletlerin kendilerine yonelik tehditlerle
miicadele etmek i¢in gelistirmeleri gereken askeri imkan ve kabiliyetler iizerine egilimleridir

(Baylis, 2008: 73).°

Temel olarak bu kabiliyetlerin giivenlik algisindaki boyutu, niikleer silahlarin,
haberlesme ve ulagim teknolojilerinin, Ozellikle savaglar iizerindeki etkisi {izerine
gelismistir. Bu duruma askeri iglerde devrim adi verilmigtir. Savaglar giderek elektronik
unsurlarla donatilmig, cephe kavrami de8ismis, insansiz hava araclari, hassas giidiimlii
mithimmatlar, kiiresel konum belirleme sistemleri, haberlesme aglar1 ve bilgisayarlar
belirleyici hale gelmistir. Giivenlik kavramimin algisal degisimi de bu gibi unsurlarin
baskinligmin artmasiyla farkli ¢alisma alanlarini ortaya ¢ikarmugtir. Bu farkli calisma
alanlariin uluslararasi iligkiler igerisinde boliinmiigliigii teorik alani zenginlestirse de yine

alana iligkin objektif unsurlar birbirinden uzaklagsmaya baglamistir.

% Son zamanlarda, bu giivenlik anlayisi elestirilmis ve birgok uluslararasi iligkiler uzmani, ulusal giivenlik
anlayigini diger meseleleri de igerecek sekilde genisleterek, genisletilmis bir giivenlik kavrami Onerisinde
bulunmugtur. Barry Buzan, siyasi, ekonomik, sosyal ve cevresel, askeri boyutlar: analizine dahil etmis ve
giivenligi daha genis bir uluslararasi ¢er¢evede tanimlamistir. Bu, devletlerin sadece kendilerini referans alarak
gelistirdikleri giivenlik politikalarini terk etmelerini ve komsularinin giivenlik ¢ikarlarini da dikkate almalarini
icermektedir. (Bkz. Baylis, 2008)



Giivenlik algisinin degistigi ya da kimi aragtirmacilara gore farkli algilandigr artik
bir gercektir. Temel olarak silahlarin ve harp unsurlarinin degisimi ile cephe kavraminin
taniminin zorlastig1 giiniimiizde modern siyaset kuramlar1 da bu algimin unsurlari tizerinde
durmaktadir.” Sekil 1’de Sun Tzu'nun yaklagimindanda esinlenen Geeraertz ve Jing
giivenligi askeri olmayan ve askeri giivenlik olarak iki sekilde alt gruplara ayirmigtir. Benzer
yaklagimdaki siniflandirmalarda uluslararasi iligkilerin dogasina iligkin yapilan askeri
kavramsallagtirmaya dair iyi bir 6rnek olan bu tiirden tipolojilerde devletlerin var olug
temeliyle ilgili bir fikir ortaya konulmaktadir. Tartigilabilirligi acik olan bu tiir
siiflandirmalarda siber giivenlik kavraminin ne sekilde ve nerede yer alabilece8i hususu

diislindiiriictidiir.

Sekil 1: “Kapsaml Giivenlik” Anlayisiyla Smiflandirma

Kapsamlhi
Giivenlik

I—I—l

Askeri Askeri

Olmayan . .
Giivenlik Cvzdie

Diplomatik Politik Ekonomik
Giivenlik Giivenlik Giivenlik

Kaynak: Geeraerts ve Jing, 1999

Giivenlik algisindaki bdyle bir degisimin temelinde Soguk Savas’in sona ermesi,
biiyiik bir doniisiim olarak yorumlanmigtir. Bu doniisiimiinde nasil ve hangi yonde olduguna
iliskin, bunun yaninda hangi yonde ilerledigine iligkin sayisiz imge ve kuram iiretilmistir.”

Bu imgelerin basdondiiriicii bir sekilde algisal degisimi ABD’de Ikiz Kuleler ve Pentagon’a

7 Modern siyaset kuramlarmin baglangi¢c noktasi olarak genelde “mutlakiyetci Hobbes” ve “liberal Locke”
tizerinden orneklenen duruglarin gatigmasi anlagilmaktadir ve giivenlik algisina iligkin temel parametreler
glinlimiize kadar farkli temalarla ele alinip incelenmektedir. “Giivenligimiz icin yeterince biiyiik giic”
gereklidir savi halen bircok diisiiniir tarafindan savunulmaktadir. Egemenligin dogasina iligkin yaklagimlar ve
giiciin algis1 giivenligin anlagilabilirligi lizerine sorunlar ¢ikarmaktadir.

¥ Soguk Savag’in hemen sonrasinda, kapitalizm ve demokrasinin nihai zaferi ile birlikte diinyanin barig¢1 bir
doneme girdigini iddia eden Francis Fukuyama (1992: 418), savas ve ¢atismanin doniisiimiine dair donemin
en popiiler imgesini liretmis ve tarihin sonunun geldigini ilan etmistir.
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carpan ugaklardan sonra yasanmistir (Paker,2012: 17). Devletler arasinda siiren miicadeleler
illegal yapilanmalara sigramis ve uluslararasi aktorler arasindaki giivenlik algisi artik bir

algisizliga doniismiistiir.

1.1.2. Farkh Yaklasimlarda Giivenlik

Giivenlik kavrami ve barindirdig: biitiinliik, insanin gelisimiyle birlikte var oldugu
her noktada kullanilan bir kavramdir. Ayn1 zamanda varli§in1 koruma ve siirdiirme amaci
tastyan her davranig biciminde karsilasilan bir olgudur. Bireye iligkin bu durum tiim
toplumsal, ulusal ve uluslararas1 kurumlara da yayilmistir. Bunun temelinde tehdit olgusu ve

insan dogasindaki kimi ¢catigmaci unsurlar etkili olmustur.

Uluslararas: iligkiler i¢inde giivenlik anlayigina gore ise aktorler biiyiiklik ve
amaglarma gore fakrli giivenlik perspektifi sergilemektedirler. Dedeoglu (2003: 12)
uluslararas: iligkilerde giivenlik kavraminin esas olarak birka¢ diizlemde ifade bulacagini

belirterek su siniflandirmay yapmaisgtir:

» Uluslararas sistemin biitiinii ya da biitiine yakininin giivenligi,’
» Cografi ya da islevsel alt-sistemlerin, bolgelerin giivenligi,

» Devletin giivenligi,

» Toplumun giivenligi,

» Toplumsal alt-gruplarin giivenligi,

» Bireylerin giivenligi.

Yaklagimsal olarak farkli unsurlarla ele aliman giivenlik kavrami icerisinde siber
giivenlik olgusunun arastirilmas: Onceligi bizleri yakin tarihe yaklastirsa da antik
donemlerden gelen giivenlik parametreleri belli bir birikimle de evrimini siirdiirmektedir.

Din kavrammin; devrimler, simif catigmalari gibi unsurlarla yogruldugu ve teknolojik

? Uluslararasi sistemin anlagilabilirligi ve genel olarak sistem igerisinde tiim aktdrlerin mutabik olduklari genel
kurallardan bahsetmek olduk¢a gii¢ goziikmektedir. Uluslararas: sistemin biitiinliigii ya da bu biitiinliikten
anlagilmasi gereken genelin kabullendigi bir giivenlik anlayistyla iligkilidir. Bu anlayigin temellendirilmesinde
temel aktor devlettir. Realizmden itibaren devletin uluslararas: iligkiler icerisinde merkezde yer almasi bu
biitiinliigiin anlagilabilirligini de oldukca zorlastirmaktadir.
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gelismelerle diinyanin algilanmasma iligkin deg8isimin giivenlik parametrelerinde

hissedildigi uluslararasi ortam bagl bagina biiyiik bir tartigma ve arastirma alanidir.

20. yiizy1l baglarindaki gelismeler giivenlige iligkin yaklasimsal tutumu 6zellikle
uluslararas: iligkiler adina daha 6zel bir noktaya tagimis ve giiniimiiz caligmalar1 acisindan
temel mimariyi olusturmustur. Uluslararas: iligkilerin temel modern diigiiniirlerinin 20.
yiizy1l baslarindaki gelismelerle yogurdugu uluslararasi sistem Machiavelli, Hugo Grotius,
Thomas Hobbes, Hegel, Kjellen, Ratzel, Haushofer, Marx gibi bircok diisiiniiriin fikirleriyle

temel elestiri noktalar1 bulmustur.

Bu birikim dahilinde, yaklasimsal olarak giivenlik uzun bir siire realizmin
egemenliginde gelismistir. Bu gelisim iki kutuplu yapinin Sovyetler Birligi’nin dagilmasi
sonrasinda ortadan kalkmasiyla ortaya ¢ikan devlet-alt1 ve otesi gelismelerle birlikte yeni bir
goriiniime de kavugsmustur (Cigcekei, 2012: 30). Kiiresellesen diinyanin getirmis oldugu farkli
parametreler realizm temelindeki yaklagimi ve tartigmalari kendi igerisinde eritmistir.
Ekonomik unsurlar ve savas stratejileri giiciin farkli sekillerde farkli tamimlarla ele

alinmasini zorunlu kilmustir.

Colin Elman (2007: 15) “yiikselen ve diisen” realizm tanimlamasiyla gelisen ve
degisen bu durumu giizel bir sekilde analiz etmistir. Uluslararasi sistemin dinamikleri kendi
icerisinde giiciin dongiisiinii ekonomik beklentiler ve ¢ikarlar ile bireyleri ve kurumlar1 dahi
kimi zaman en iist noktaya tagirken kimi zaman kendi i¢inde c¢ikarlar dogrultusunda bertaraf
etmektedir. Bu durumu Gilpin’in 1981 yilindaki eseri, “War and Change in World Politics”
ile de iliskilendiren Elman uluslararas: iligkilerin 6ziinde aslinda hi¢ degismedigini, kabuk
degistirdigini vurgulayarak giintimiiz siber giivenlik ¢aligmalarimin 6ziine iligskin de bir ¢esit

atifta bulunmustur.

Iki kutuplu uluslararasi sistemin yumusamaya basladig1 donemde etkili olan bir diger
yaklagim olan neorealist yaklasim degisen kosullara iligkin durumu etkileyici bir sekilde
ifade etmektedir. Devletlerin uluslararas: sistemde dig politika toplami olarak ele alinmadig1
gerce8ini, kendi giivenliklerinden sorumlu olan devlet anlayisiyla cok yonlii olarak

hissettirmistir. Sistemin kuralinin, bunu kurabilecek biiyiikliige sahip aktor tarafindan
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belirlenecegi anlayisa gore aktor catigmaci ise sistem kaotik, uyugsmaci ise baris¢t olacaktir

(Dedeoglu, 2013: 45).

Giivenlige iliskin 6nemli diger bir yaklasim kaynaklarindan olan liberalizm felsefi
ve farkli bir bakis agisiyla ¢ok yonliiliigii arttirarak, insan dogasini dikkate alarak onu
degistirmeye calismak yerine pozitif yonde yonlendirmeyi tercih etmektedir (Birdisli, 2016:
39)." Liberalizm giivenlik yaklagimlari agisindan, kendi igerisinde farkliliklar barindirir ve
siber giivenlik calismalar1 yOniinde teorik bir zeminde yorumlanmasi olduk¢a

zorlagmaktadir.

Teorik olarak uluslararasi sistem acisindan giivenlik yaklagimlarinda benzer bir
zorluk ve karmasiklig1 yasayan diger bir paradigma da marksizmdir. Uluslararasi catismanin
kendi igerisindeki dinamiklerin bir iiriinii oldugunu her firsatta vurgulayan bu yaklagimsal
gelenek, hegemonik yapinin sorunsal biitiinliigiinii emperyalist gelenek ve kiiresellesme ile
bagdastirmaktadir (Rupert, 2007: 42). Marksist gelenekte devletin, egemen sinifin
baskinligini devam ettirmelerinin bir araci olarak olarak goriilmesi, gii¢ iliskisini agiklamada
ve siber giivenlik gibi alanlarda teorik bir tutum olusturmayi zorlagtirmaktadir. Bu noktada
elestiri temelinde baskin bakis agis1 giivenlik alaninin geneline iligskin, sadece ideolojik bir

perspektif sunabilmektedir (Wallerstein, 2004: 130).

Konstriiktivist (Insac1) yaklasimin ise teorik olmanin &tesinde, dzellikle liberalizm
ve marksismden farklilasarak analiz yontemi olarak uluslararasi sisteme iligkin ¢ok boyutlu
ya da multidisipliner bir bakis agis1 getirmesi, 6zellike yeni giivenlik algis1 agisindan kayda
deger bir temeli olugturmaktadir. Materyalizm ve idealizmin sentezinden olusarak ¢ok yonlii
bir yaklagimin giivenlige katkisi bu yaklagim i¢inde 6nemli bir yere sahiptir (Birdisli, 2016:
84).

Tablo 1°de farkli yaklagimlarin ana aktorlerle birlikte degiskenler, davranis, seviye
ve metot bakimindan siiflandirilmasi yapilmistir. Ana degiskenler arasinda ve beklenen

davranis agisindan bu yaklasimlar arasindaki zenginlik ve farklilik aslinda giivenlige iliskin

' Liberalizmin kaynak cesitliligi, diisiince diinyasinda da farkli igeriklerin olugmasina neden olmustur.
Giiniimiizde liberalizm; politik liberalizm, kiiltiirel liberalizm, ekonomik liberalizm, sosyal liberalizm,
muhafazakar liberalizm ve neoliberalizm bagliklar1 altinda incelenmektedir.
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her bir yaklagimin kendine 6zgii durusunu ortaya koymaktadir. Ana degiskenler arasinda

liberal ve marksist yaklagimlarin ekonomiye olan vurgusu ve farkliligi gozlerden

kacirilmamalidir.
Tablo 1: Giivenlik Paradigmalarimin Kiyaslanmasi
Diisiince Ana Ana Beklenen Analiz
Metot(lar)
Okulu Aktorler Degiskenler Davranis Seviyesi
Catisma/
Siddet/ Devletten Tarihsel/
Realizm Devlet Rakiple
Askeri Gii¢ ) Devlete Analitik
Isbirligi
Catisma/
Devletler Siddet/ . Tarihsel/
Neorealizm Isbirligi Sistem
Sistemi Askeri Gii¢ Analitik
Miimkiin
Devletten Tarihsel/
Diger Siddet/
Liberal ] Devlete/ Bilimsel/
Aktorler ile | Askeri Gii¢ ve Isbirligi
Kurumsalci Ulusasan Analitik/
Swnirlt Devlet Ekonomik
Gii¢ Davranigsal
Klasik Birey Teknolojik/ ;
Isbirligi Bireysel Metodolojik
Liberalizm (Kisi/ Sirket) Ekonomik
Teknolojik/ Sistem/ Tarihsel/
Neomarksism Sirketler Catisma
Ekonomik Pazarlar Analitik
. i . Sosyal ve
] Sosyal Insact Fikirler/ Isbirligi/ Sosyal Insa
Insaci . Sosyo-
Olarak Aktor Degerler Catisma(?) Ile Degisim
Psikolojik
Arasgtirma Arastirma Catisma/ Biitiin Modelleme ve
Davramgsal . -
Bagimlist Bagimlist Isbirligi Seviyeler Olgcme

Kaynak: Buzan ve Hansen, 2009

1.1.3. Giivenlik ve Strateji

Strateji kavramini Prusyali General Carl von Clausewitz, 1832°de yayinlanan “Savas
Uzerine” adli calismasinda “savasin amaglarina ulasmak icin muharebenin arac olarak

kullanilmas: teorisi” seklinde tanimlamustir. Benzer sekilde Ingiliz askeri tarihcisi Hanry
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Liddell Hart da 1941°deki “Strateji: Dolayli Tutum” adli eserinde “Strateji; politikanin
amaclarimin gercgeklestirilmesi icin askeri imkanlarin dagitimi ve uygulanmasi sanatidir.”
diyerek kavrami klasik anlayigi icerisinde ele almiglardir (A¢ikmese, 2012a: 3). Giiniimiiz
tanimlamalar1 ve anlayisi icerisinde kavram genellikle savas ve politik amaglar diizleminde

ele alimigiyla bu gelenegi devam ettirmektedir."

Strateji, genel olarak askeri bir kavram olarak algilansa da, kavramin askeri anlamda
algilanisi tiimiiyle dogru bir durumu ifade etmemektedir. Ulusal ve uluslararasi diizlemlerde
aktor sayisinin artmasi ve karsilikli iligkilerin daha karmagik bir hale gelmesiyle birlikte,
strateji kavraminin kullanildig1 alan yaygilagsmistir. Dogal olarak giivenlik kavraminin
tehdit kavramiyla birlikte ele alinmasi gibi strateji kavrami da biiyiik Olclide giivenlik
kavrami ile birlikte degerlendirilmektedir (Dedeoglu, 2003: 56). Strateji ve giivenlik
kavramlarinin sistematik bir teori zemininde ele alinisi ile ¢aligmalar kullanildig1 alana gore

farklilik gostermektedir (Smith ve digerleri, 1994: 5).

Yakin zaman itibariyle de uluslararasi alandaki tiim iligkiler catisma ya da savas
baglaminda gelismemistir ve farkli, karmagik iligkilerin bicimine ya da gelisimine gore
aktorler stratejiler gelistirebilmektedir. Siber giivenlik alaninda sadece catigmaci bir
yaklagimla uluslararasi iligkiler boyutunda ¢aligmalarin yonlendirilmesi 6nemli bir yanilgiy1
beraberinde getirebilir. Bunun en 6nemli sebebi insac1 teorinin konuya yaklagimiyla olduk¢a
iyl Ozetlenebilir. Gelisim tek tarafli olarak devletler temelinde degildir. Bireysel ve

toplumsal beklentiler de siber giivenlik alanindaki strateji diizeyini farkli alanlara tagtyabilir.

Uluslararasi sistemde bir aktoriin stratejisinden s6z etmek, ayn1 zamanda o aktoriin
amagclarimin neler olabileceginden ve giiciinden séz etmek anlamina gelmektedir. Zengin,
gelismis ve gii¢ kriterlerini biiyiik 6lciide karsilayan bir aktoriin amaglari ile bu amaglarini
kargilama ve tehditleri bertaraf etme kapasitesi, dogal olarak kendisine benzemeyenden
farkli olacaktir (Dedeoglu, 2003: 61). Bu noktada siber giivenlik stratejisi ve aktorler

arasindaki farklilifa ilisin saldirt ve savunma unsurlart klasik giic yaklagimina

' Klasik dénem agisindan Sun Tzu’nun, Thucydides’in ve Machiavelli’nin; modern dénem agisindan ise
Napoleon’un, Jomini’nin, Clausewitz’in ve Hart’in strateji anlayislar1 ve yaklagimlar: strateji diisiincesinin
gelisiminde en giincel tartigmalar1 dahi sekillendirmektedir ve stratejik diisiincenin dogru anlagilmasi agisindan
temel parametreleri olusturmaktadir.
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benzememektedir. Ulkelerin gelismislikleri ya da siber uzaya olan bagimliligi ciddi

sorunlara neden olabilmektedir (Kilroy, 2008: 443).

Giivenlik ve strateji ikilisine, gilivenlik calismalar1 acisindan bakacak olursak;
Acikmese (2012b: 35) giivenlik giindeminin askeri sorunlar ve devlet-merkezlilik 6tesinde
tanimlanmas1 ¢abalarinin ve stratejik ¢aligmalara alternatif anlayigin gelisimini Sekil 2’de
goriildiigii gibi Betts’in i¢ ice gecen halkalar yaklagimiyla aciklamistir. Onceleri realizmle
beraber anilan “Stratejik Calismalar”, 1980’lerden itibaren daha teknik nitelik tagiyan
askerlik bilimine yakinlaginca stratejik calismalarin temsil ettii genel alanin ad1 “Realist

Giivenlik Calismalari”na doniismiistiir.

Sekil 2: Stratejik Calismalarin Giivenlik Calismalar1 Kapsamindaki Mevcut Konumu

Askerlik Bilimi

Stratejik Calismalar

Realist Giivenlik
Calismalar

Uluslararas: Giivenlik
Calismalar

Kaynak: Acikmese, 2012b: 35

Uluslararasi giivenlik ¢alismalari agisindan daha once vurgulanan strateji kavramiyla
Ozdegslestirebilecegimiz bilgi giivenligi ve siber giivenlik ile ilgili ¢alismalarda 6rnek bir
strateji cercevesi Sekil 3’te goriildiigii lizere belirlenecek politikalara iligkin
sekillendirilmektedir. Daha Once stratejiye iligkin gerek yapilan tanimlamalarda, gerekse
Betts’in i¢ ice gecen halkalar yaklasgimindaki giiciin fiziksel hali ve askeri unsurlari, bilgi
giivenligine ve siber giivenlige iliskin yaklasgimlarda daha c¢ok kisa-orta-uzun vadeli
politikalarda kendini hissettirmektedir. Uluslararas1 giivenlik ¢aligmalari icerisinde tartigilan

boyutta siber giivenlik benzer yapilanmalarda ele alinmaktadir.
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Sekil 3: Ornek Bir Bilgi Giivenligi Strateji Cercevesi

Giivenligi E s
Stratejik Yol Kisa-Orta-Uzun Dénemle lligkilendirilmig
Haritast
Bilgi
Giivenlligi
Strateji
e Cercevesi
Bilgi
Giivenligi Bilgi
Hedef ‘ : [ Giivenligi
Cikar Saglayanlar Uygulama Yonetim Cikar Saglayanlar Igin
I¢in Olugturulmug Models Cergevesi Z£pOlusturulmug Gorevler
Ana Faaliyetler ve Sorumluluklar

Kaynak: Corix Partners, 2016

1.1.3.1. Bariscil Giivenlik Stratejileri

Bariscil  giivenlik stratejileri, aktorlerin catigmaya varmayan yontemlerle
giivenliklerini ve cikarlarimi gergeklestirme yolundaki uygulamalarini ifade etmektedir.
Icinde, siddet kullanma ve caydirici olma hatirlatmalarini barindirsa da, bunlar iizerine bir
eylem bicimi gelistirmeyecegi algilamasina dayanmaktadir (Dedeoglu, 2003: 112). Bu
noktadaki anlayis aktorlerin kendi giivenlikleri acisindan karsidaki aktoriin de zarara

ugratilmayacagina dair bir yaklasima dayanir (Walker, 2007: 151).

Dedeoglu (2003) barigscil giivenlik stratejilerinde diplomatik yontemler ayagini
miizakereler, uzlastiricilik ve arabuluculuk, haber alma ve karar alicilar1 yonlendirme
seklinde gruplandirmigtir. Ekonomik yoOntemler agisindan odiillendirme ve dig yardim
seklinde gruplandirmaya giderken; is birligi ve ortaklik kurma anlaminda ittifaklar1 bolgesel

ve evrensel nitelikte gruplandirmistir.

Diplomatik yontemler ayaginda miizakereler, diplomasi kavrami anildiginda genelde
tek arag gibi goziikse de miizakerenin temelinde “gii¢ kavramina” sik¢a atif yapilmaktadir.

Devletler diplomatik miizakerelerin ¢ikmaza girdigi durumlarda kuvvet kullanmaya dayali
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bir etki yonteminden yararlanmay1 pek ¢ok agidan tercih edebilmektedirler. Bu anlayisin
temelinde olay dongiisii ve taraflarin birbirlerini ne kadar tanidig1 6nemli bir kistastir. Kimi
zaman gizli, kimi zaman agik ve taraflarin sayisina gore gesitlenebilen miizakerelerde siirece

iliskin net veriler sunmak zorlagsmaktadir.

Miizakere ve arabuluculuk agisindan taraflarin belirginligi kesin ve net bir ¢cevrede
gerceklesmeyebilir ve bu noktada liciincii taraflar da etkili bir sekilde bu konsept icerisinde
yer alabilir. Sekil 4’te goriildiigii lizere, resmi olmayan licilincii taraflarin gorevleri acisindan
niifuzu olan seckinler diyalog ve uygulamada karar alicilardan sonra devreye girebilirler.
Ozellikle siber giivenlige iliskin kimi konularin gelecek planlarinin olusturulmasinda bu

diizleme sik¢a rastlanilmaktadir.

Sekil 4: Resmi Olmayan Uciincii Taraflarin Gorevleri

—» Karar Alicilar

Arabuluculuk ve
Diyalog
_ —» Niifuzlu Seckinler
Diyalog ve Uygulama
Diyalog, Uygulama, Savunuculuk, ‘
Giiglendirme, Geligtirme, Sosyal ve _ Nifuzlu Seckinler

Ekonomik Aktiviteler

Kaynak: Chigas, 2003

Miizakereler bagarisiz oldugunda veya bazi sebeplerden dolayr catismanin
taraflarindan birisi ya da her ikisi digeri ile goriismeyi reddetttiginde, devletler cogunlukla
catisma ¢oziimleri ¢cabalaria yardime1 olunmasi anlaminda digaridan bir kiginin, bir grubun
ya da bir Orgiitiin arabuluculugunu aramakta ya da kabul etmektedir. Arabuluculugun, bir
anlasmazligin taraflarinin aralarindaki farkliliklar1 kabul edilebilir tiglincii bir tarafin
yardimiyla ¢ozmeye calistif1 bir siire¢ olarak tanimlandigini diisiiniirsek konuya iligkin

farklt modellerin gelistirilmesi olagandir (Burgess ve Burgess, 1997: 211).
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Haber alma ve karar alicilarin yonlendirilmesinde, siirecin yapisal cergevesinin
belirlenmesinde, karar birimi kavrami temel bir 6neme sahiptir. Normal olarak biitiin dig
politika kararlari, ¢esitli faktdrler nedeniyle, bazi farkliliklar gosteren belirli tiirden karar
birimleri icerisinde olusmaktadir (S6nmezoglu, 2014: 315). Karar alicilarin bu birimlerin
yonlendiricileri olarak etkilenmelerinde; zaaflarini, amaclarini, yontemlerini, eksik ve
fazlaliklarm tespit etmek adina haber alma sistemlerinin varligi 6nemli bir yere sahiptir

(Mintz ve DeRouen, 2010: 27).

Ekonomik yontemler bazinda ise mali araglara, giivenlikle ilgili olarak gelistirilen
stratejilerde sikca bagvurulmaktadir. Dis yardim, belirli projelerin desteklenmesi, yeni
ekonomik kaynaklarin kullanima hazirlanmasi, yeni ticaret yollarmin yaratilmasi, hibe
yardimlar1 ve techizat yardimlari en bilinen ekonomik 6diil tiirleri olarak literatiirde yerini
almistir (Dedeoglu, 2003: 116). Siber giivenlik calismalari acisindan bu tiirden dig
yardimlarin ekonomik boyutta siber politikalar olusturmak yerine daha c¢ok internet
altyapilarinin kurulmasi ya da teknolojik unsurlarin gelistirilmesi anlaminda sekillendigini

gormekteyiz.

Calismaninda konseptini olusturan ittifak olusturma ya da is birligi-ortaklik kurma
gerek yakin tarih gerekse gilinlimiiz barigcil giivenlik stratejileri agisindan en cok tercih
edilenler arasindadir. Her ne kadar ittifak algis1 ve kurgusu bir tehdit olarak kabul edilse de
giivenlik duvari olusturma adina bir biitiinliik konseptidir. Siber caydiricilik olugturma adina
bu tiirden ittifaklarin uzun Omiirlii olmasi1 giiniimiiz gelismeleri acisindan olduk¢a zor
goziikse de, devletler ¢ikar elde amagh olarak gegici ittifaklar olusturabilirler. Isbirligi
stratejileri genel olarak uluslararasi sistemde tek bagina ¢ikarlarin gergeklestirme maliyetinin

yiiksek oldugu durumlarda tercih edilmektedir.

1.1.3.2. Catismaci Giivenlik Stratejileri

Catigmaci giivenlik stratejilerinin  bir kismi, diplomatik yontemlerde ifade
bulmaktadir. Catismaci diplomatik yontemlerin ilki, tek yanli karar almaktir. Bunun
ardindan ise, oldu bittiye getirme yontemi uygulanir. Her iki yontem de, baris¢il diplomatik
yontemlerin siirdiiriilemeyeceginin anlagilmasi durumunda kullanilmaktdir. Diger bir

ifadeyle, taraflar arasindaki sorunlarin daha 6nce miizakere edilmis olmasi s6z konusudur
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(Dedeoglu, 2003: 121)."* Teorik olarak taraflar arasinda miizakere edilen konunun kapsami
ve igerigi catigmact giivenlik stratejilerinde daha ¢ok tartisilmaktadir. Taraflarin sahip
oldugu gii¢ ve giivenlik ikileminin olusturdugu temalarla meydana gelen miizakereler teorik

zeminde ele alinmamaktadir (Kolodziej, 2005: 118).

Catigmaci giivenlik stratejileri i¢inde, barig¢il giivenlik stratejilerinde oldugu gibi
ekonomik yontemler vardir ve boykot, ambargo, abluka gibi bilinen yoOntemlerle
cesitlenmektedir. Diger bir cesit olarak savasa varmayan sicak yontemler ise tahrik etme,
tedhis, sabotaj ya da rakip icerisinde darbe yapmak veya darbeyi desteklemek gibi unsurlara
dayanmaktadir. Askeri yontemler ise catismaci giivenlik stratejileri icerisinde en siddet

barindiran yontemdir.

Ekonomik yontemler arasinda boykot digeri iizerinde etkide bulunmak isteyen bir
tilkenin hedef iilkenin baz1 veya tiim mal ve hizmetlerine pazarlarini kapatmasi anlamina
gelmektedir.”” Boykotun simetrigi olan ambargoda ise Onlemi uygulayan iilkenin karar
alicilar1 bazi veya tiim mal ve hizmetlerin hedef iilkeye satig veya benzeri bir yolla
aktarilmasini yasaklamaktadir."* Abluka ise belirli bir yonde etkilenmek istenen hedef
tilkenin tiimiiniin veya belirli bir boliimiiniin dis ile olan baglantisinin kismen veya tamamen

denetim altina alinmasini, kesilmesini ifade etmektedir (S6nmezoglu, 2014: 495)."”

Savasa varmayan sicak yontemler arasinda tahrik etme, giivenlik olarak tehdit unsuru
diisiindiigii aktorii, kendisine ya da bir bagka aktore kars1 hata yapmaya itebilecek davranigsa
zorlamaktir. Tedhis yaratmak ise, rakibin icinde ulusal biitiinliige ve karar alicilara,
iktidarlara, istikrara yonelik olarak, varolan muhalefetin catigmaci eylemler yapmasini

destekleme biciminde kendisini gostermektedir. Sabotaj, kimi zaman rakip iilkeden kisiler

'2 Karg tarafi yanhs bilgilendirerek, gizli ittifaklar olusturarak ya da pazarliklara konu edilmemis unsurlari
devreye sokarak uygulanan bu yontemler, genel olarak taraflar arasinda sicak catismaya doniisebilecek
stireclerin goze alindigini ifade etmektedir.

" Ornegin; ABD, Ingiltere’ye kars: yiiriitiilen bagimsizlik miicadelesi sirasinda bu iilkenin mallarini1 boykot
etmigtir. Arap iilkeleri de uzun yillardir Israil mallaria karst benzer bir tutum izlemektedir.

41979 yili Kasim ayinda Tahran’da vatandaglarinin rehin alinmast iizerine ABD, Iran’a kars1 genel nitelik bir
ambargo uygulamaya baglamig, miittefiklerinin de bu yonde davranmasini saglamaya caligmistir. 1974 Kibris
harekatinin ardindan Tiirkiye’ye kars1 silah ambargosu uygulamistir.

'> Ablukanin en eski ve en sik bagvurulan bicimi deniz ablukasidir. ABD, 1962 yilinda Kiiba’ya, 1972 yilinda
Kuzay Vietnam’a kars1 bu tiirden bir abluka uygulamistir.
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ile ig birligi dahilinde, siyasal karar alicilarin, onemli techizatin, yeralti ve yeriistii

zenginliklerinin bertaraf edilmesine yonelik uygulanan bir stratejidir.

Catismact giivenlik stratejileri acisindan en sert unsurlart barindiran askeri
yontemlerde, asamali siddet uygulanmasi s6z konusudur. Askeri yontemler, genel olarak
diger yontemlerle sonu¢ alinamamas: durumlarinda, ya da diger yontemlerin islerlik
kazanmalarini saglama agsamalarinda kullanilmaktadir. Askeri harekatlar, savagin bolgesel
kalmas1 ya da kiiresel diizleme tasinmasi olasiliklarina gore farkli diizlemlerde
tasarlanmaktadirlar (Dedeoglu, 2003: 125). Calisma icinde siber giivenlige iligkin
vurgulanan hususta siber saldirilarin kargi taraf acisindan konvansiyonel bir cevap
gerektirebilece8i ya da bu yonde askeri bir harekat karsilig1 bulup bulmayacag: tartismali

hususlar arasindadir.

1.1.4. Siber Giivenlik ve Uluslararas: Iliskiler Teorileri

Uluslararasi iligkilerin dogasi temel olarak uluslararasi alandaki olaylarin ortaya ¢ikis
sekilleri ve sebepleri {lizerinde durmaktadir. Pek c¢ok teorisyen de, egemen
devletlerarasindaki iligkiler hakkinda fikirler 6ne siirmiiglerdir. Temel olarak amaclari,
devletler arasindaki ve icindeki siyasi etkilesimin modellerini anlayabilmek olmugtur. Bu
teorisyenlerden bazilar1 gecmis olaylari aciklama ve gelecekle ilgili ongoriilerde bulunarak
teorik modellemeler iiretme ve bu modeller vasitasiyla genel ilkeler ¢cikarma cabasi igine

girmistir.

Bu modellemeler tartisilirken savas ve barig, smirlar ile gii¢ iligkileri temel
paradigmalar olarak belli bagh sorular olarak uluslararasi iligkilerin dogasini yogurmustur.
Teknolojideki hizli degisme, devletleraras: iligkilerde biiyiik gelismelere yol acmuistir.
Uluslararasi alanda savas ve siyaset bigimlerinin de degismesine neden olmustur (Knutsen,
2006: 346). Bu degisimle birlikte, “Digital-age Security” kavraminin kendiliginden
tartisildig1 yeni donemde oOzel bir etkinin oldugu ve yeni yaklagimlara ihtiya¢ oldugu

kacinilmaz bir gerceklik haline doniigsmiistiir (Dunn, 2007: 86).

Uluslararar iligkiler ve siber giivenlik ikilisi adina, 1991 sonrasinda sivillesen ve

diinyanin kullanimina acilan internet, uluslararasi sistemin aktorleri olan devlet, toplum ve
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bireyleri birbirlerine daha etkin sekilde baglamistir. Bu noktada, internetin uluslararasi
sistemdeki olaylarin katalizorii oldugunu belirtmekte fayda vardir. Internet, zihinlerdeki
Soguk Savas tansiyonunun diismesinde ve farkli kamplardaki insanlar arasindaki perdelerin
kalkmasinda 6nemli bir rol oynamistir. 1991 Korfez Savasi’nin detaylariin internet ve
medya tizerinden canli bigcimde takip edilmesi yeni donemin farkli olacaginin en biiyiik
gostergesi olmustur (Bicakg¢i, 2012: 207). Uluslararas iligkilerin sahip oldugu doga ile siber
giivenligin kesistigi nokta bu diizlemde baglamistir. Bunlar tiim diinyada iletisimin Gtesine
gecip verilerin transferini saglayan ve manipiilasyon giiciine sahip olan bir ag§ (www) ve

devletlerarasi ¢ikarlar olarak karsimiza ¢cikmistir (O’Connell, 2012: 191).

Uluslararas: iligkilerin kalbinde yer alan devletler siber uzayin aktorii haline
gelmesiyle devletleraras1 cikarlar, var olan giic potansiyelini siber giivenlik alanina
kaydirmig ve ayrica bir parantez agmustir. Devletlerin siber uzayin bir aktorii haline gelmesi,
siber suclarin etki alaninin geniglemesine ve yaratti81 tehdit potansiyelinin artmasina neden
olmaktadir. Bu durum uluslararasi iligkiler icerisinde devletlerin siber giivenlik kavramini
daha ciddi bir sekilde ele almalar1 zorunlulugunu getirmistir. Siber giivenlik, iki biiyiik
diinya savaginda oldugu gibi askeri ve jeopolitik iistiinliigli 6n plana ¢ikaran taarruzlar
yerine, bilgi sistemleri iizerinden yapilan, siber uzaym sundugu sinirsiz 6zgiirliik ortami
icinde daha kolay ve kisa siirede gergeklestirilebilen saldirilart miimkiin kilmistir (Bayraktar,

2015: 24).

Uluslararasi iligkiler temelinde siber giivenlik olgusunun askeri teknolojide son nokta
olduguna, hava kuvvetleri ve niikleer savaglar kadar 6nemli oldugu da varsayilmaktadir.
Giintimiize dek bir¢ok siber saldir1 sadece hedefteki bilgisayar aglarina agir1 yiik bindirmis,
sistemlerinin yavaslamalarmma veya c¢oOkmelerine sebep olmustur. Rusya, 2008’deki
Giircistan iggalini bilgisayar sistemlerini asir1 yiikleyerek gerceklestirmistir. Uluslararasi
iligkilerdeki gii¢ baskinlig1 miicadelesinde, savunma sistemlerine saldiracak daha gelismis
yontemler tartisilmaktadir. (Roskin ve Berry, 2014: 328). Bu gelismeler neticesinde, klasik
olarak gii¢ algis1 yerine, farkli yontemlerle giiclin kapsamini artirma ve kiiresel boyutta etkin
olma adma farkl teorik yaklasimlarin ¢ikis noktalari olusturulmugtur. Uluslararasi iligkilerin
aktorleri arasindaki miicadelenin de teknolojik bir devrim sonrasinda teorik tartigmalarla

yeni bir boyutta tartisilmasi kacinilmaz hale gelmistir.
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Degisen ve gelisen diinyamin'® ortaya ¢ikarmis oldugu bu tiirden girisimler ve
yenilikler, teknolojik olarak uluslararasi aktorlerin saldir1 ve savas stratejilerini de
etkilemigtir. Bu durum an itibariyle o kadar gelismistir ki, siber saldirilarin zamana ve
mekana gore bir kapasitesi olmugtur. Tartisilan ve tam olarak adinin koyulamadig1 boyut ise,
yasanilanlarin tek tarafli bir saldir1 oldugu mu yoksa savas kavramiyla beraber anilan bir
unsur oldugumudur. Uluslararasi iligkiler dahilinde bir zemine oturtulan siber giivenlik ve
beraberinde getirdigi algisal diizey siber uzay1 ¢atigma alani haline doniistiirerek teorik bir

zemin hazirlamigtir.

Uluslararasi iligkiler alaninda, siber giivenlik ile etkilesimde teorik caligmalarin
olusturulmas1 adina, ABD’de 6zel sektor biinyesindeki destek ve konuya iligkin ¢caligmalar
kayda degerdir. Bilgi teknolojileri ve bu alanin getirmis oldugu yeniliklerle birlikte yogrulan
devletlerin kurumsal bazda yapmis olduklar1 caligmalar ve tiiniversitelerin bu konudaki
caligmalara olan destekleri karar alicilara ¢ogu zaman raporlar halinde sunulmaktadir. Bu
tirden gelismeler, uluslararasi iligkiler teorilerinin siber giivenlik zemininde gelisimini
miimkiin kilmaktadir (Choucri ve digerleri, 2013: 97). Uluslararas: iligkilerin teorik

boyutunda da ABD’deki atilimin temelinde bu unsur 6nemli bir yere sahiptir.

Uluslararas: iligkiler adina, uluslararasi aktorlerin de etkilendigi ve calismanin
konusunu olusturan siber giivenlik akademik ve profesyonel diizlemde, farkli alanlarda da
gelisimini stirdiirmiistiir. Grafik 1’de goriilecegi iizere siber giivenligin ¢alisilmasina iligkin
genel arastirma alanlarinda, teknik basliklarda bir baskinlik géze ¢arpmaktadir. Uluslararasi
iligkiler boyutundaki ¢alismalar interdisipliner boyutta ele alinmakta ve konunun dogru
anlagilmas1 adima teknik boyuttan asla kopulmamaktadir. Ozellikle bilisim suglarima iliskin
artig goz oniinde alindiginda siber giivenligin hukuk caligmalar1 boyutundaki eksiklik dikkat

cekicidir."”

'® Vurgulanan bu kavramin algisi diinyanin farkli yerlerinde farkli sekillerde yorumlanmaktadir. Diinyanin
degisimi gelismis iilkelerde hayat1 kolaylastiran bir alg1 olarak yer edinirken, gelismekte olan iilkelerde yeni
ufuklar ve umutlar olarak algilanmakta, az gelismis ve gelismemis iilkelerde ise degisimin ve teknolojinin
diinyay1 ipotek altina aldig1 ve bu gelisimin belirli bir ziimreye hitap ettigi yoniindedir. Bu tiirden benzeri felsefi
yaklagimlar karar alicilar acisindan da gecerlidir. Diinyay1 algilama misyonu ve bu konuda atilacak adimlar
toplumla birlikte diinyay1 anlamada bir dinamik haline doniigmiistiir.

' Incelen raporlarda University of Washington, US Military Academy West Point, West Chester University of
Pennsylvania, University of Pittsburgh, George Mason University akademik yetkinlikleri en iyi okullar olarak
degerlendirilerek caligma diizeyinde baz alinmigtir.
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Grafik 1: ABD’de Siber Giivenlik Calismalarimin Yayildig1 Akademik
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Kaynak: Ponemon Institute, 2014: 8

Grafik 2’de ise siber giivenlik caligsmalarinin derecelerine gore dagilimi bu alanda
uzmanlagsmanin oransal olarak oldukca ilerledigini gostermektedir. Yiiksek Lisans ve
Doktora derecelerinin artig icerisinde oldugunu ve uluslararas: alanda bu ¢alismalarin bir
egilime doniistiigiinii vurgulamakta fayda vardir. ABD gibi iilkelerde teorik alana katki
saglayan yaklasimlar bu uzmanlik derecelerinin artmasiyla ciddi bir atilim
gerceklestirmigtir. Siber giivenlik ve interdisipliner calismalarin bulustugu noktalarda

sertifika ve uzmanlik programlari da hizla artig gdstermektedir.

AB ve NATO gibi oOrgiitlerin de ajandalarinda yer alan sertifika ve uzmanlik
programlari, siber giivenlik alaninda sadece teknik konulara yonelmemektedir. Uluslararasi
iligkiler alaninda, siber alanda risk yonetimi ve karar alicilarin yonlendirilmesi anlaminda
yer alan uzmanlhik programlari dikkat cekici bir sekilde artis gostermektedir. Ozellikle
bolgesel diizeyde siber sorunlarin yer aldig1 bu tiirden programlarda, uluslararas iligkilerin
temel disiplinel cercevesinde yapilan caligmalar, teorik alana da katki saglamaktadir

(Renard, 2014: 12).

'8 Ponemon Enstitiisii tarafindan yayinlanan “Siber Giivenlik Alaminda En Iyi Okullar” adl raporda toplam
183 siber giivenlik programi incelenmistir.
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Grafik 2: ABD Siber Giivenlik Alaninda Verilen Uzmanlik Derecelerinin Dagilim"’
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Kaynak: Ponemon Institute, 2014: 9

Uluslararast iligkiler agisindan teorik cercevede siber giivenligin nasil tartigildigi
veya tartisilmasi gerektigi hem calismalarin dagilimi, hem de bilimsel a¢gidan 6nemli bir
husustur. Teori; veri almak, soru sormak ve karmagik bir diinyadan anlam cikarabilmek
adina elimizdeki tek nedensel aractir. Uluslararasi iligkiler ve onun 6zelinde hizla tirmanista
olan siber giivenlik ve siber politika ¢aligmalar1 giiniimiize en yakin teorik yaklagimlarla
birlikte kendine yer bulabilmektedir. Bu teorilerin uluslararasi iligkiler i¢cinde, siber giivenlik
cercevesinde agiklama bulanlart “Realizm”, “Neorealizm” ve calismanin da konseptini

olusturan “Konstriiktivizm”dir.

1.1.4.1. Realizm ve Siber Giivenlik

Giiniimiize yaklastig1 noktada eski bir teorik diizlem olarak siber giivenlik
calismalarinda yer edinebilen realizm, hala kiiciik farkliliklarla da olsa kabul
gorebilmektedir. Realizmin temel tartisma noktasi askeri giicten daha genis bir kavram
olarak giiciin ele alinisidir. Giicilin askeri unsurlariyla birlikte vurgulanmas: ve varolma

miicadelesi igindeki biitlinliigli siber saldirilar ve kapasiteleri acisindan salt bir 6zellik

' Ponemon Enstitiisii tarafindan yayinlanan “Siber Giivenlik Alaminda En Iyi Okullar” adl raporda toplam
183 siber giivenlik programi incelenmistir. Raporda “Derecesi Olmayan” olarak beliritilen programlarda
sertifika alma amagli bir tanimlama yapilmistir.
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tasimaktadir. Bu yaklagim haricinde siber giivenlige iliskin yaklagimsal boyutu eksik

kalmaktadir.”

Siber politikalara iligkin mantigin realizme en biiyiik elestirisi devletin tek ve
biitiinciil bir aktor olarak varsayilmasi ve devlet i¢i dinamiklerin goz ardi edilmesidir. Askeri
konulara 6ncelik veren realistler acisindan gézden kagirilan nokta siber giivenlige iligkin
verilerin ciddi parametreler {iizerinden tartisildigidir. Uluslararas: iligkilere yo6nelik
aksakliklar ve anlagmazliklarin giderilmesinde en etkili yontem olarak gii¢ kullaniminin baz
alinmast siber saldirilara zit diismektedir (Stone, 1994: 449). Ozellikle realizm temelindeki

tartigmalarin birgogu siber giivenlik gelismeleri acisindan bu yoniiyle zitlagmaktadir.

Realizm perspektifinde, is birligi konusunda karamsar bir durug vardir ve giivenligin
ancak giiclerin dengelenmesiyle saglanabilecegi savunulmaktadir. Bu yaklagima gore giiclii
devletler denge kurmaya caligmalidir ancak hegemonik bir iilkenin kontrolii altinda bagaril
bir is birligi olasilig1 az goziikmektedir. Siber giivenlik acisindan saldirganin bilinmedigi bir
diinyada ve illegal yapilanmalarla is birligi icindeki devletler a¢isindan bu durum, realizm
temelindeki bir yaklagimi siber giivenlik agisindan zora sokmaktadir. Realistler is birligini
engelleyen en onemli etkenin bagka iilkenin kazancinin, digerinden fazla olma endisesi
olarak gormektedirler (Cetinkaya, 2012: 247). Morgenthau nun da belirttigi gibi ABD’nin
patolojik sorunlarindan olan “biiyiik giic” olma ve bunun siirdiiriilebilirligi ile ilgili adimlar1
kazancin maksimize edilmesi anlaminda uluslararasi toplumun tepkisini cekmektedir ve i

birligini kendi icerisindeki samimiyet boyutunda zora sokmaktadir (Scheuerman, 2007: 85).

Realizmin temel perspektifi i¢inde siber giivenik yapisina iligkin zit diistiigii noktalar
yaninda ortiistiigii noktalar da vardir. Bu elestirel yondedir ve siber giivenligin oziine iligkin
bir ortiigmedir. Tablo 2 iizerinde goriilecegi iizere realizmin temel olarak birincil analiz
diizeyi insan gruplaridir ve sibernetige iligkin temel varsayimlar da insan odakli ele
alimmaktadir. Birincil analiz diizeyi agisindan devletlerarasi seviye kismen kendi i¢indeki

yapisal ozelliklerle benzesim gostermektedir. Siyasi diisiince yapilari icindeki rasyonalizmin

% Edward Hallett Carr, II. Diinya Savasi sonrasinda Amerika’da Hans Morgenthau’nun giiclendirdigi realist
akimin temellerini atmistir ve 6zellikle yasanilan siirecin yillar sonra farkli boyutlar kazanabilecegi ile ilgili
yaklagimu siber giivenlik boyutuna yaklagan tespitler arasindadir.
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bireysel seviyesi ile tartisabilecegimiz siber giivenlik bu noktada elestirel bir bakis acisi

getirmektedir.

Tablo 2: Uluslararasi iliskilere Dair U¢ Onemli Paradigma

Siyasal Birincil (Esas) .
Birincil Analiz | Aciklayict Ideolojik
Diisiince Analiz Konu veya
Seviyesi Unsurlar Gelenek
Yapilari Diizeyi Odak
) Catisma
Realizm Insan Devletlerarast | Askeri Gii¢
ortamnda | Muhafazakarlik
(Gergekcgilik) Gruplart Seviye Dengesi
Diizen
Rasyonalizim Rasyonel Miizakere, Rasyonel
Bireysel Diizey ] Liberalizm
(Akilcilik) Aktorler Cikarlar Isbirligi
Diinya !
Revoliisyonizm | Kapitalist Iktisadi
Sistemleri Yapisal Gii¢ Radikalizm
(Devrimecilik) Sistem Gelisme
Diizeyi

Kaynak: Knutsen, 2006: 342

Siyasal diislincel yapilar1 agisindan rasyonalizmin birincil analiz seviyesindeki
bireysel diizey, siber giivenlik tanimlamasi icinde teorik olarak bu alana daha yakin
durmaktadir. Ideolojik gelenekler acisindan realizmin, rasyonalizmin ve revoliisyonizmin
siber giivenligin felsefi boyutuyla uyusmadigi da bir gercekliktir. Bunun temelinde konunun

dinamiklerinin yeni doneme iligkin parametrelerle yogrulmasi yer almaktadir.
1.1.4.2. Neorealizm ve Siber Giivenlik
Uluslararasi iligkiler alaninda 6nde gelen teorilerden biri olan neorealizm, 1970’11

yullarin sonuna dogru ortaya c¢ikmustir ve realizmin sorgulanmaya ve elestirilmeye

baglanmasi yeni bir teorik gergeveyi beraberinde getirmistir.*' Uluslararasi politikanin temel

2l Neorealizmin en iinlii temsilcisi Kenneth N. Waltz’tur. Kendisi de bir realist olan Waltz, 1979°da basilan
“Theory of International Politics” adl1 calismasinda yeni fikirler ortaya koymakta ve o giine kadar bir sonug
olarak bakilan ve anargik bir ortam olarak goriilen uluslararasi yapmin devletlerin davraniglarini
siirlandirdigini soylemekte, ayrica giic kavramina yeni anlamlar yiiklemektedir.
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aktoriinlin devlet olarak goriilmesi, devletlerin {iiniter yapilar olarak degerlendirilmesi,
devletlerin ve devlet adamlarimin rasyonel davrandiklarinin varsayilmasi, devletlerin kendi
cikarlart icin bencilce hareket ettiklerinin kabul edilmesi gibi yaklasimlar realizm ve
neorealizmin ortak Ozellikleri olarak belirginlesmistir (Cetinkaya, 2012: 248). Karar
alicilarin davranis sekilleri ve uluslararasi politikalarin seyrine iliskin neorealizmin getirmis
oldugu caligmalar kendi igerisinde oldukg¢a genis bir tartigma alani bulmugtur (Rosecrance

ve Steiner, 2010: 346).

Tarihsel siire¢ uluslararasi aktorlerin kendi kimliklerini kazanmasiyla miidahaleleri
genelde askeri unsurlariyla karsimiza ¢ikarmigtir. Fakat giiniimiiz imkanlar1 ve stratejileri
askeri unsurlarin yikici 6zelliklerini inanilmaz boyutlara tagimistir. Bu durumu goze almak
istemeyen aktorler, birbirlerini caydirmada ve etkilemede farkli saldir1 ve savas tekniklerini

gelistirmeye baglamistir.

Bu degisim aslinda 6nemli bir teorisyen olan Kenneth Waltz’ un 1954°te vurguladigi
verileri destekler niteliktedir. “Man, State and the War” adl eserinde savasin nedenleri ve
gelisimi ile ilgili goriis ayriliklarimi ortaya koymaya caligan Waltz, filozoflar arasindaki
goriis ayriliklarinin aslinda belirleyici olmadigini, sadece zamanin ve uygulamanin
degistigine dikkat cekmektedir. Aslinda kendi zamanindan orneklerle yola ¢ikan Waltz,
farkli teorilerin farkli yaklagimlar: beraberinde getirdigini, eger ortada bir catigma varsa
bunun niteliginin degisebilecegini vurgulamaktadir. Weber (2010: 35), Waltz’un, “Theory
of International Politics” adl1 eserinin uluslararasi iligkiler geleneginde neorealizmin teorik

altyapisint olusturdugunu 6zellikle belirtmektedir.

Degisen nitelikler arasinda, uluslararasi anlamda basgOsteren giivensizlik ortami
uluslararas: iligkilerin temelini olusturmustur. Bu giivensizlik ortaminda her devletin
oncelikli amaci egemenligini ve giivenligini korumak olmustur. Bu kapsamda realistler
giicii, uluslararasi politikanin bir amaci olarak goriirlerken, neorealistler devletin varligini
stirdiirmesinin ve giivenliginin saglanmasinin bir aract olarak degerlendirmektedir
(Bayraktar, 2015: 46). Bu durumda siber saldirilara iligkin caydiricilik olusturma ya da
saldir1 kapasitesi yaratma adina varlifin siirdiiriilmesi gibi amaglarin giiniimiizde devletler
adina bir ajandaya baglanmasi, bu yaklasim altinda neorealizmi siber giivenlik

calismalarinda bir adim 6ne ¢ikarmaktadir.
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Giivenlik paradigmalar1 acisindan neorealizmin temel olarak ana aktor olarak devlet
yerine devletler sisteminden bahsetmesi siber giivenlik a¢isindan daha agiklayici olmaktadir.
Tablo 1’de* goriildiigii iizere realizm ve neorealizmde benzerlik gosteren ana degiskenler
siddet-askeri gii¢ ikilisiyle aciklanmaktadir ve siber saldir1 kapasiteleri acisindan da bir
benzerlik gostermektedir. Yine analiz seviyesi agisindan sistemsel vurgu dikkat ¢ekicidir ve
neorealizm icin giiniimiiz c¢alismalarmi aciklamada daha kavramsal bir 0Ozellik

gostermektedir.

Siber giivenlik ve caydiricilik agisindan realizmi, neorealizmin golgesinde birakan
unsur bu kuramin Soguk Savag gibi eski donemlerde ise yarayabilecegi ve giinlimiizde
rasyonel teklifleri dikkate alinmayan ideolojik alt kimlik gruplar tarafindan yaratilan siddet
dolu diinyada gecerli olmadig1 hususudur. Diger bir sorunsal da Morgenthau’nun degindigi
bazda gii¢ dengesidir (Kurki, 2008: 92). Giivenlik olusturmaya ¢alisirken, tilkeler “giivenlik

ikilemi” diye bilinen giivensiz bir ortama diismektedirler.

1.1.4.3. Konstriiktivizm (Insacilik) ve Siber Giivenlik

Uluslararas: iligkiler teorilerinin icinde en yenilerinden olan ingacilik, diinya
siyasetinde yapanlarin ya da aktorlerin sosyal etkilesimine odaklanan, uluslararasi iligkiler
alanma 6zgiin bir yaklasimdir. Ingacilara gore devlet etkilesimi kimliklerin, ¢ikarlarm ve
degerlerin zaman igerisinde devlet eylemini sekillendirdigi ve ayn1 zamanda bunlarin devlet
eylemince sekillendirildikleri bir 6grenme siirecini yansitmaktadir (Griffiths ve digerleri,

2011: 123).

Kimliksel unsurlardan kasit ve anlayis Ozellikle siber giivenlikte de aciklanmasi
gereken hususlarin basinda gelmektedir. Uluslararas: iligkilerin gen¢ bir disiplin olusu
itibariyle ve yakin zamanda siber alanda gelisen unsurlar ayn1 potada erimeye baslamigtir
(Jabri, 2008: 11). Teknolojik verilerin ve gelisimin bireyler ve toplumlar 6zelinde nasil
anlasildig1 ve manipiile edildigi, bunun uluslararasi iligkilerde nasil yankilandig: bu teorik
yaklagim igerisinde kendine cevap aramaya calismaktadir. Insacilik agisindan bir analiz

diizeyinin sunulmasi geligsen diinyay1 anlamada iyi bir diizey ortaya ¢ikarmaktadir.

22 (Bkz.; Sayfa 13), “Tablo 1. Giivenlik Paradigmalarimin Kiyaslanmas1”
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Tablo 1’de,” insac1 yaklasima iliskin ana degiskenlerin fikirler ve degerler oldugu,
beklenen davranigin catisma ve is birliginin dogasinda oldugu ve kabullenisi; hem hukuksal
diizlemde siber giivenligin daha dogru anlagilmasinda, hem de gelecekte siber uzayn inga
edilmesinde 6nemli bir parametreyi olusturmaktadir. Bu dogrultuda insacilar uluslararasi
kurumlari hem diizenleyici hem de olusturucu iglevlerini kabul etmislerdir ve olusabilecek

siber ittifaklar acisindan bu 6nemli bir yaklagimdir.

Diger taraftan ana akim ingacilar digarida bir diinya oldugunun farkindadirlar fakat
kisi bazinda bunun bir hazirliginin olmadigi durumlarda anlamsiz bir durumdan
bahsetmektedirler.”* Genellikle gergeklerin i¢ yiiziinii kavrayana kadar gegen siireg
uluslararas: sistemin islerligi bakimindan zaman kaybina neden olabilmektedir (Roskin ve
Berry, 2014: 60).” Bu iglerligin olusmasinda insacilik bir analiz diizeyi sunmaktadir ve bunu
uluslararas: iligkiler igerisinde dogrudan olmasa da, dolayli olarak siber giivenlige iligkin
yapmis oldugu atiflarla ispatlamaktadir. Siber giivenligin uluslararas: iligkiler boyutuna

yaklastig1 analiz diizeyinde cok yonliiliik gerekmektedir.

Somut olarak vurgulanan noktada insacilik ve siber giivenlik c¢alismalarina iligkin
belirtilmesi gereken husus giivenlik sorunlarina tepkisel olarak gelisen silahlanma yarigidir.
Siber silahlar, fiziksel etki doguran silahlara gore nasil siniflandirilacaktir sorusu literatiirde
yer edinmeye baslamistir. Silahlanma yariglarinin da en azindan belirli diizeyde bir rekabeti
onceden var saydig1 ve basladiktan sonra bu rekabeti daha da yogunlastirdig1 yoniinde bir

uzlag1 mevcuttur. Bu noktada devletler siber saldir1 yonlerinin gelistirilmesi ve caydiricilik

» (Bkz.; Sayfa 13), “Tablo 1. Giivenlik Paradigmalarimin Kiyaslanmasr”

* Friedrich Kratochwill’in bilinen ya da varsayilan sosyal diizen iizerine insa edilmis yaklagimlar hakkinda
yapmis oldugu elestirel durum siber giivenlik ¢aligmalar1 agisindan da bir vurgudur. Nicholas Onuf ise yillar
once uluslararas: iligkileri sosyal bilimler igerisinde yeniden yapilandarmaya bagladigimizda sdylemlerin
zorluguyla ilgili tavr1 gergekten kayda degerdir. Ozellikle siber giivenlik agisindan kesin ve net yargilarla
sosyal bilimlerin uluslararas: iligkiler alaninda sdylemler iiretmek oldukca giictiir. Christian Reus-Smit’in
sOylemsel teorisi ozellikle ingacilik temelinde Habermas’in iletisimsel eylem teorisine dayanmaktadir.
Kurumlar tartisma ve miizakere icin etik ve ahlaki talepleri veya kural ve normlarin kurumsallagtiriimasi
gerektigine dair digerlerini ikna edecek yeterince zorlayici sebep barindirmaktadir. Siber giivenlik agisindan
ozellikle uluslararast alandaki kurallar biitiiniiniin eksikligi zorlayici sebepler de olmadikca devletleri illegal
girisimlere itmektedir.

» Bush ve neomuhafazakarlik, Amerikalilara Irak’mn kotii oldugunu boyle bir yaklagimla sunmustur. Irak’mn
2003’te isgali, Irak’ta kitle imha silahlarinin olmadigin1 veya El-Kaide ile bir baglantinin olmadigini ortaya
cikarmigtir. Irak ile ilgili diisiinceler bir anda degismistir. Irak ile ilgili diisiinceler miidahele Oncesi
temellendirilirken siber anlamda bir miicadele de yiiriitiilmiis ve ¢ok yonliiliik belirginlesmistir. Siber
giivenlige iliskin benzer belli-belirsiz veriler ingacilik i¢inde politikalar tiretimini de olanakli kilmaktadir.
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olusturma adina, siber uzayda etkili olabilmek i¢in ekonomik Onlemler almaktadir ve bu

alanda ¢alisan uzmanlara ihtiyag duymaktadir (Vazquez, 2015: 193).*

Finansal agidan yiik getirmeyen ve nitelikli personeli olusturma siber giivenlik
olusumlar1 ve yapilanmalar1 adina bambagka bir siire¢ baglatmistir. Sekil 5’te goriildiigii
tizere tehditler siber giivenlik adina giivenliklestirme modeli acisindan i¢ politikanin
etkilenmesinde kendisine yer edinmeye baslamistir. I¢ politikanin etkilenmesi ve ulusal
cikarin farklilagtirdi@1 tehdit algist siber saldirilar ve siber caydiricilik agisindan dig
politikada sonuglar dogurmaktadir. Ingacihif, giivenliklestirme siireciyle bulustugu
noktada; diplomasi konusunda, siber politikalar iiretebilen uzmanlara duyulan ihtiya¢ ve bu

konudaki acil eylem planlar: farkli alanlarla etkilesimi zorunlu kilmaktadir.

Sekil 5. Giivenliklestirme Siireci

Ulusal Cikar
Giivenlik Eliti » Tehditler- Dis Politika
Dasmanlar
\ i¢ Politikanin /
Etkilenmesi

Kaynak: Aras ve digerleri, 2010: 20

Insacilik temelinde siber giivenligi tartisirken sorunun eski ve yeni olusuyla ilgili
degil de, gerceklik olarak ele alinan noktanin bagimsizlig1 dogru anlasilmalidir. Gergeklik
algis1 ve siber saldirilara iligkin daha sonra da deginilecek olan siber miidahele araclari somut
bir ¢iktida ne tiir sonuglar dogurmaktadir? Bu konuda farkli perspektiflere ihtiya¢ vardir ve
uluslararasi iligkiler yaklasiminda ingaci teori, bunu kismen bagarabilmektedir. Siber uzaya

iliskin miidahele ve araglar elbette vardir fakat bunun dogru anlagilmasina dair teorik cerceve

26 Kuvvet kullanimina isaret edebilecek bir olayin gergeklesmesi genel bir giivensizlige; rakip bir iilkenin daha
fazla askeri yetenekleri oldugunun ortaya c¢ikmasi, silahlanmasi veya ittifaklar kurarak giiclinii artirdig:
seklinde bir alginin olugmasi, 6zel bir korkuya doniismektedir. (Bkz. Singer, 1979)
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somut gercekliklerle iligkilendirilmelidir.

Diplomatik konularda ve farkli eylem planlariin olusturulmasinda siber giivenlik
perspektifi agisindan Kopenhag ekolii ve ingsacilik bazi yonleriyle benzerlik gostermektedir.
Kopenhag ekolii de, geleneksel giivenlik caligmalarinin ve onlarin askeri giivenlige olan
odaklanmalarinin Stesinde, giivenlige yonelik ¢cok boyutlu bir yaklasim benimsemistir.”’
Bunun yami sira, giivenligi askeri konularin digmma genisletmek suretiyle giivenlik
calismalarin1 devlet dist aktorleri de icerecek sekilde derinlestirmistir (Cetinsaya, 2012:
256). Siber saldir1 ve giivenlik mekanizmalar1 acisindan 6zellikle farkli hacker gruplarinin
devlet icindeki yapilanmalart ve koordineli caligmalart bu durum ig¢in iyi bir Ornek

olusturmaktadir (Gartzke, 2013: 49).

1.2. Siber Giivenlik - Siber Politikalar?®

“Siber Giivenlik” ve bu alana iliskin caligmalarin temeli, alan ¢aligmalar1 agisindan
herhangi bir bagligin tekelinde degildir. Diinya siyasetinin gelecegi agisindan caligmalara
konu olan siber giivenlik kavrami, “Siber Politikalar” kavramu ile ayristirtlarak uluslararasi

iligkiler acisindan son yillarda teorik olarak tartisilmaya baslanmisgtir.

Hayes ve Alberts (1995), Sekil 6‘da ortaya koyduklar1 enformasyon ve bilim
tipolojisinde, enformasyon kaynaklariyla iligkilendirilen temellendirmelerde siirecin ilk
cikis noktasini izlenecek yOnergelere baglarken, gozlem temelinde bu basamagi
sonlandirmigtir. Siber giivenligin temelindeki bilgi ¢esitliliginde uluslararas: iligkiler
acisindan, bilimsel olarak bir giivenlik anlayisi ortaya ¢ikacaksa politik diizlemde bu
iliskinin siiflandirilmis olmasi gerekmektedir. Bu tipolojide, bilginin siniflandirilmasindaki
basamaklar ve bilimsel temel, siber giivenlik anlayisiin politik diizleme doniisiinde temel

alinabilir.

2 “Kopenhag Ekolii” giivenlik calismalarina teorik bir taslak hazirlama konusunu 6ncelikli olarak ele alirken,
ampirik ¢aligmalara yeteri kadar 6nem vermemektedir. Bu durum siber giivenligin uygulama alanina iligkin
Kopenhag ekoliine bir elestiri olarak literatiirde yer edinmelidir. Siber giivenligin uygulama alani tek bir
boyutta, uluslararas: iligkiler caligmalari agisindan ele alinamaz.

2 «Siber Politikalar” kavrami 6zellikle uluslararasi literatiir agisindan “Cyber Politics” olarak uluslararasi
iligkiler temelinde g¢ercevesini bulmustur ve bircok calismada “Siber Giivenlik (Cyber Security)” yerine
kullanilmaktadir. Siber Giivenlik kavraminin kullanimi teknik bilimler agisindan daha agir basmaktadir ve
ozellikle bu alandaki ¢aligmalarla sosyal bilimler alanindaki kullanimina iligkin bir ihtilaf olugmaktadir.
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Sekil 6: Enformasyon ve Bilimin Tipolojisi

Bilginin Siniflandirilmast Bilimsel Temel
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——  Aciklama

— Sitniflandirma

— Gozlem

Kaynak: Hayes ve Alberts, 1995

Kamu ve 6zel sektorii ilgilendiren belli bir alana iligkin temel parametreler sunan
siber politikalar, uluslararasi iligkiler temelinde kimi zaman diinyay: salt saldiri-savunma
ikileminde gormekte; kimi zaman da teknik durumlari kavramada basarisiz olan bir tablo
karsimiza c¢ikarmaktadir (Stone, 2012: 102). Siber giivenlige iliskin sosyal bilimler
temelinde ve uluslararasi iligkiler temelindeki calismalar1 dogru anlama adina sibernetik,
siber toplum, siber terorizm, siber tehdit, siber caydiriculik, siber savas, siber istihbarat gibi

kavramlarin dogru anlagilmasi gerekmektedir.

1.2.1. Sibernetik Kavraminin Giivenlige Girisi ve Siber Uzay

Sibernetik canli ve cansiz tiim karmasik sistemlerin denetlenmesi ve yonetilmesini
inceler. Sibernetik, diizenli sistemlerin, bu sistemlerin yapilarinin, limitlerinin ve sistemin
imkanlarinin aragtirilmasina iligkin disiplinlerarasi bir yaklagim icermektedir. Konu aldig1
sistemler mekanik, fiziksel, biyolojik, diistincel ve sosyal bilimlerin bir¢cok farkli alanina
iliskin olabilmektedir.® Modern sibernetigin kuruculari arasinda gosterilen Amerikali
matematikci ve felsefeci Norbert Wiener, sibernetigi insan ve hayvanlarda kontrol ve

iletisimi konu alan ¢aligma alan1 olarak tanimlamistir (Wiener, 1948: 54).

¥ Sibernetigin etkiledigi ya da sibernetikten etkilenen galigma alanlar1 arasinda oyun teorisi, sistem teorisi,
algisal kontrol teorisi, sosyoloji, psikoloji, felsefe ve mimarlik yer almaktadir.
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Sibernetigin kavramsal olarak giivenlige girisi, teknolojik gelisim ve bunun
dogurdugu etkilesim ile ortaya cikmistir. Tiim canhlar arasindaki biligsel etkilesim
teknolojik gelismeler ile birlikte ekonomik ve fiziksel sonuglar dogurmaya baglamigtir.
Ozellikle bilgi giivenligi ve korunmasina iliskin siber araclar ile birlikte uluslararasi iligkiler
temelinde bireyler ve devletler de nasibini almigtir.

“Siber uzay”*

ise sibernetik dedigimiz kavramin verisel olarak etkilesimde
bulundugu alana iligkin bir terimdir ve uluslararas1 giivenlik acisindan yeni bir savag
ortamimi dogurmustur. Siber uzay, icerisinde bilginin cevrim ic¢i olarak saklandigi,
paylasildigr ve iletildigi, bilgisayar aglarinin ve arkalarindaki kullanicilarin yer aldigi
karmagik bir ortamdir. Siber uzayin en bagta bir bilgi ortami oldugunun anlasilmasi 6nemli
bir husustur. Bu durum ayni1 zamanda siber uzayin fiziki bir yer olmadiginin anlagilmasi ile

iligkili bir durumdur (Singer ve Friedman, 2015: 29).*' Dikkat edilmesi gereken husus etki

dogurabildigi alanla ilgilidir ve burada fiziksel cevre devreye girmektedir.

Sekil 7°de sibernetik kavraminin alana iligkin kapsayicilig ile ilgili kurulum, sosyal
bilimler ve sayisal bilimler dagilimiyla ortaya konulmaya calisilmistir. Ozellikle siber uzay
acisindan kapsayicilik insan ve makine 6zelinde bilimsel bir nitelik olarak ¢esitlenmektedir
ve sibernetigin ¢ikis noktasini olusturmaktadir. Her ne kadar sosyal bilimler i¢erisindeki
caligmalar son yillara 6zgii gibi goriinse de siber giivenlige iligkin felsefi ve sosyolojik
yaklagimlar yillar Oncesine dayanmaktadir. Siber giivenlik ve alana iliskin yapilan
caligmalarin sosyal bilimlerde adaptasyonunu da kolaylagtiran bu unsur olmugtur. Hatta

giiniimiizde politik ¢iktilarla tartigtimasi bu uzantinmn bir devamu niteligindedir.”

3 Siber uzay (Cyberspace) terimi ilk kez Amerikali bilim-kurgu yazarit William Gibson tarafindan
kullanilmigtir. Terim, 1982 yilinda basilan “Burning Chrome” adli hikaye kitabinda gecmistir. Gibson, siber
uzayi tasarladigi karakterler icin sifre maksadiyla “cagrisim yapan ve ozellikle anlamsiz” bir terim olarak
tamimlamistir. (Bkz. Cifci, 2013)

3! Siber ortam denildiginde; genellikle sanal alem ve sanal alemden kastedilen internet ortamu ilk olarak akla
gelmektedir. Siber ortam, internet ortamini da kapsayan bir iist kavramdir. Internete baglanamayan fakat sadece
bir ekran vasitasiyla i¢indeki sayisal degerlere ulastigimiz elektronik cihazdaki veriler siber ortamdadir. Siber
ortam kapsamina; bilgisayarla ulasilan sayisal ortam, internet ortami, sanal gerceklik ortami ve elektronik
techizat ile ulagilabilen imgesel ortamlar (riiya gibi) girmektedir.

32 Farkli toplumlar birgok alanda oldugu gibi, sibernetik alaninda da kendi yetistirdikleri bilim adamlartyla
oviinmektedirler. Fransizlar bu konuda iinlii matematik¢i Paskal ve iinlii diigliniir Descartes ile
ogiinmektedirler. Ingilizler ise ayn1 konuya bilgisayar biliminin babasi sayilan Charles Babbage’in 6nciiliik
ettigini ileri siirmektedirler. Almanlar ise Leibniz’i bu konuda en biiyiik 6nder olarak tanimaktadirlar.
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Sekil 7: Sibernetigin, Siber Uzay Icerisinde Bilimsel Olarak Kurulumu
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Kaynak: Vinnakota, 2013: 109

Siber uzayin uluslararasi giivenlik agisindan tartisilmasi, devletlerin dis politikada ve
i¢ politikada sahip oldugu ciktilara iligkin nedensel bir diizlem olusturmasidir. Giivenlik
yaygin olarak anlasildigi gibi sadece tehlikeden uzak olmak degil, aynm1 zamanda bir
diismanin olmasiyla da ilgilidir ve siber uzay acisindan taraflar farkli araglarla bu
miicadelenin i¢cindedir. Siber uzaya iligkin, uluslararasi iligkiler acisindan bir savag alani olup
olmadigina dair en biiyiik elestiri, teknik anlamda dijital ortamdaki tiim araclarin fisinin
cekilmesi durumunda son bulacagidir ve goreceli oldugudur. Boyle bir durumda da organik

bir durumun devam edecegi gozlerden kagirilmamalidir.

1.2.2. Sibernetik Toplum ve Karar Ahcilar

Canli ve cansiz varliklarin denetimine iligkin kullandigimiz sibernetik kavrami
toplumun nitelendirilmesinde ve kavramin siyasilesmesinde ©ze iligkin bazi unsurlar
barindirmaktadir. Ozellikle bilgi teknolojilerinin™ giinliik hayatin bir parcas haline gelmesi

ve insanlarin haberlesme sekillerini degistirmesi, sadece sosyallesme adina bir cerceve

¥ Giiniimiizde “Bilgi Teknolojisi” terimi, bilgisayar ve teknolojinin gesitli yonlerini igine alacak sekilde
geniglemis ve bilinir hale gelmistir. BT alaninda ¢alisanlar, uygulama yiiklenmesinden karmasik bilgisayar
aglarinin ve veri tabanlarinin tasarimina varan ¢esitli gorevleri yerine getirirler. Bu gorevlerden bazilari, veri
yonetimi, ag baglantilari, bilgisayar donanimai, veri tabani-yazilim tasarimi ve sistem yonetimini igerir.
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olusturmamis; bunun yaninda bilgi, tavsiye ve karar verme siirecinde ig birligi yapabilir hale

gelmistir (Bayraktar, 2015: 139).

Bilisim teknolojilerindeki gelisme, toplum ile karar alicilar arasinda iki yonlii bir
iletisim kanal1 da olusturmugtur. Bu iletisim kanallarindan ilki bireylerin karar alicilara etki
edebilmesi ile igilidir ve bagli basina, medyadaki gelismelerle birlikte ayri1 bir caligma
konusudur. Sibernetik toplum ve karar alicilar arasindaki yonetim bi¢imi de bu genis calisma
icinde otokontrol, bilgi aktarimi, biligsellik gibi unsurlarla interdisipliner bir yon
gostermektedir.’* Bu konudaki gelisim tahmin edilemeyecek bir boyuta ulagmistir ve

devletler yoniinde artik bir yaris haline gelmistir.

Bilgi teknolojileri, 6zellikle karar alicilar acisindan toplumsal tepkinin 6l¢iilmesi ve
takip edilmesi adina onemli bir ara¢ haline gelmistir. Diger yonii ise bu ¢aligmanin da
kapsamini ve derinligini olusturan politika olusturmaya iligkindir. Devletler bu kapsam
dahilinde kendi icerisinde uzman ekipler olusturarak karar alicilar acisindan takip edilen bir
alan1 ortaya ¢ikarmistir. Bu alan icerisine askeri unsurlarin da dahil olmasi, organizasyonel
bir gerekliligi giindeme getirmistir. Siber uzayda stratejistler ve karar alicilarin caydrici olma
adina taktiksel unsurlar gelistirmesi, toplumsal degisimi de saglamistir. Fakat karar alicilar
ve toplumsal 6zellikler agisindan bu alanda gelismis ve gelisen/gelisme arzusu i¢inde olan

devletler arasindaki fark daha acgik bir sekilde ortaya ¢cikmistir (Stevens, 2012: 149).

Toplumsal alanda siber giivenlige iliskin karar alinmasinda vurguladigimiz bilgi
teknolojilerinin kullanilis amaci ve ortaya cikis noktas: ile karar alma siirecinde karar
alicilarin sahip oldugu arka plan belirleyici olmaktadir. Olusturulan uzman ekipler de bu
vizyon dahilinde ortaya cikmaktadir. Sekil 8’de karar alma siirecinde inancin felsefi
boyutunda ve uygulama niteliginde, ¢esitli imajlarla bilginin karar alma ¢iktisina doniigiimii
gosterilmektedir. Sibernetik toplum adina da bilginin, bilgi teknolojileri ile daha kapsaml
hale gelmesi ve karar alicinin siber giivenlik alanina da verdigi oncelik stratejik agidan bir

kazang olusturacaksa benzer bir siiregle ele alinmalidir. Bu noktada karar alicinin kendisine

* Sibernetik konusunda cesitli iiniversite ve tip fakiiltelerinde calismalar yapilmaktadir. Bu calismalar
sonunda, artik sibernetik bilim ¢evrelerinin oldugu kadar halkin da ilgilendigi bir bilim dali haline gelmistir.
Mesela, giiniimiizde bilgisayar islemleriyle beynin caligmalar1 arasindaki ilgi bircok kesimin yakindan bilgi
sahibi oldugu bir konu haline gelmigtir.
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ve dis diinyaya iligkin bilgileri ile sahip oldugu toplumsal degerler bu dongiide belirleyici

olacaktir.
Sekil 8: Inanc Sistemi, Imaj ve Karar Alma Siireci
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Bilgi Imajlar Karar
Karar Alicimin Sahip Oldugu
Toplumsal Degerler Gergeklik hakkinda kanaat

Kaynak: Sonmezoglu, 2014: 322

Bu alan icerisindeki toplumsal dalgalanmalar, giiniimiizde cagdas toplumun
bicimlendirilmesinde Onemli bir yere sahip olmustur ve teknolojinin yaratti§1 olanaklar
sayesinde birbirine elektronik olarak baglanmig bilgisayar kullanicilarinin her biri 6zel birer
aktor haline gelmistir. Karar alicilarin bu konudaki ¢eligkisi i¢ ve dig politikaya iligkin alanda

seffaflik ile politika tiretmeye iliskin olmustur (Cakmak ve Altunok, 2009: 27).

Politika iliretiminde karar alicilarin siber giivenlige iligkin gizlilik esaslar1 bu alandaki
belirleyici unsur haline gelerek toplumsal bir gelecek kurgusunun temelini olusturmaktadir.
Teknolojik anlamda giinlimiiziin gelismis iilkelerinde dis politika kararlarmin genis ve
karmagik bir diizende ortaya cikisi, kisilerin psikolojik cevrelerinin de olusumunda

sibernetik toplum ag¢isindan ciddi farkliliklar olusturmaktadir.

1.2.3. Siber Terorizm ve Siber Tehdit Algisi

Terorizmin tarihsel diizlemde gelisimi analiz edildiginde, devletlerin gii¢
kullanmalarinin  bir devami olarak, savaglarin sonunda galip tarafin magluplari

cezalandirarak, asker ve sivil halka kars1 yaygin bir sekilde siddet uygulamasi olarak

gozlenmistir. Savas ve diplomasi yoluyla elde edilemeyenin sonuclarina yaklagsmak
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amactyla, korkutmak ve itaat ettirmek icin bir teoriye, felsefeye ve ideolojiye dayandirilarak
siyasi maksatlarla, iradi olarak siddetin sistemli bir sekilde kullanilmasina “terdrizm”

denmektedir (Casin, 2008: 35).

“Siber terérizm”* kavrammin ise uluslararas1 alanda gelisimine iliskin tartismali bir
durum s6z konusudur. Siber terérizm, bilgisayar aglarin1 bozmaya yonelik kasitli ve genis
kapsamli eylemler dahil olmak iizere, terér eylemlerinde internet tabanli saldirilart ve
internete bagli kisisel bilgisayarlar1 kullanmaktadir. Dar anlamina bakildiginda siber
terorizm agisindan insanlarin can ve mallarini tehdit eden saldirilar bu kapsama girerken;
genis anlamda, can ve mal tehdidine ilave olarak, sosyal, dini, ideolojik, politik veya bagka
amaglarla bilgisayar aglarina yapilan saldirilar da siber terorizm kapsamina girmektedir
(Cifci, 2013: 6). Giiniimiize kadar gelen tarihin stratejik olarak sekillenmesinde, olaylarin
sonuglarna iligkin yaklasimda tehdit olgusunun algisi ve modern olarak tehdit, siber

terorizmin kapsamini da sekillendirmektedir (Gray, 2007: 264).

Siber terdrizmin beslendigi nokta ve harekat bulma siireci siber tehditlerle ilgilidir
ve kaynaklandig1r noktalar da bu kavrama dahildir. Siber tehditler internete baglanmayi1
saglayan ve cevrimici saldirilara maruz kalmayr olanakli kilan araclarin olusturdugu
unsurlardir. Siber tehdit yontemleri ve ortaya cikis siireci sanal bir ortamda gerceklesince
maddi ve manevi, fiziksel sonuclar dogurmaktadir ve bu sonuglarin geri doniisii olmayabilir.
Bu suclarin etkileyici olmalar1 bireysel olmalarina, kurumsal bir etki olusturmasina ya da
devlet gibi uluslararas: aktorlere etki edisine gore farklilagmaktadir. Grafik 3’te goriildiigii
tizere Ozellikle bireysel anlamda islenen bilisim suclar1 ve bunlarin etki diizeyleri, istihbarat
alanina iligkin tehditsel unsurlar ve devlete yonelik siber saldir1 ya da devlete siber destekli
kinetik saldirilar ayn1 derecede degildir ve bir etki alanina sahiptir. Devletlerin ¢cogu zaman
miidahil oldugu siber olaylar, cogu zaman organizasyonel suclardan daha etkili sonuglar

dogurabilmektedir.

¥ Teroérizmin nitelikleri goz oniine alindiginda yapilan siber faaliyetlerin bir terérizm mi oldugu ya da siber
terdrizm olarak ifade edilmesi hususu halen tartisma konusudur. Mehmet Ozcan siber terdrii su sekilde ifade
etmektedir: “Siber terorizm belirli bir politik ve sosyal amaca ulasabilmek icin bilgisayar sistemlerinin
bireylere ve mallara karsi bir hiikiimeti veya toplumu yildirma, baskin altinda tutma amacyla
kullamilmasidir.” Konu ile ilgili ciddi caligmalar yiiriiten FBI siber terorizmi “alt-ulus gruplar: veya gizli
orgiitler tarafindan, savagsci olmayan hedeflere kars: siddete son bulan bilgi, bilgisayar sistemleri, bilgisayar
olarak

>

sistemleri, bilgisayar programlari ve verilere karsi onceden planlanmig siyasi giidiimlii saldiri.’
tanimlamustir.
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Grafik 3: Siber Tehditlerin Dereceleri
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Kaynak: Bucci, 2009

Siber tehditlerin uluslararasilagtigi boyutta felsefi ve ideolojik yaklagim uluslararasi
giivenlik sorunlariyla birlikte ele alinmaktadir. Bu noktada siber giivenlige iligskin veriler ve
caligmalar siber terdrizmin gelisimine iligkin kavramsal bir durumu ortaya ¢ikarmaktadir.
Siber uzaya artan bagimlilik, ter6rizm boyutuyla farkli derecelendirmeler sunmaktadir

(Choucri, 2013: 19).

Siber terérizmin hem uluslararasi alanda verisel giivenligi tehdit eden diizeyi hem de
bireylerin sahip oldugu kapasite Tablo 3 iizerinde siniflandirilmistir. Siber teroérizme iligkin
verilerin orgiitsel kapasiteye sahip olmasi durumunda ve koordinasyonlu boyutunda daha
stratejik ve karmasik eylemler gerceklestirilebilmektedir. Bu konuda hedeflenilen amaca
yonelik strateji belirlenmesinde, ciddi ve derin bir analize ihtiyag duyulmaktadir. Ileri diizey
ve karmasik koordinasyonlu siber teror diizeylerinde, birden fazla hedef gosterilen aglarda,
tehdit derecelerinin artmasiyla, yikici1 ve fiziksel sonuglar dogabilmektedir. Karmagik-
koordinasyonlu diizeylerde fayda olarak stratejik eylemler, potansiyel fayda olarak

tanimlanmaktadir ve hedef analizi ayrintili bir sekilde yer almaktadir.
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Tablo 3: Siber Teror Eylem Diizeyleri

Siber Teror Hedef Orgiitsel Etki Potansiyel
Hedef
Diizeyleri Analizi Kapasite Kontrolii Fayda
Basit- Tek Sistem Baslangi¢

Az Seviyede | Odakli Degil | Propaganda
Yapilandirilmamis | ya da Ag Seviyesinde

. Birden Cok
Ileri Diizeyde- Orta Orta Taktiksel
Sistem Odakli
Yapilandirilmis Seviyede Seviyede Eylemler
vada Ag
Karmasik- Birden Cok Cok lleri Kontrol Stratejik
Detayli
Koordinasyonlu Ag Diizeyde Edilebilir Eylemler

Kaynak: Bayraktar, 2015: 80

Diizey olarak; sosyal, dini, ideolojik ve politik amaclarla siber tehdit olusturan
terorist ya da terdrist gruplarmm bilgi harekatlarim kullanis mantigi ve cercevesi de
degismistir. Ozellikle kritik altyapilarin®® hedef alinmasi uluslararasi terérizm acisindan
siber terorizmin daha anlasilabilir ve miicadele edilmesi gereken bir yoniiniin de oldugunu
ispatlamigtir. 2011 sonrasinda, ABD’deki kritik altyap: bilgisayar aglarinin yoklanmasi ve
izinsiz girisler %1700 artmigstir (Singer ve Friedman, 2015: 136).

Kritik altyap1 gibi unsurlara saldirilar 6zellikle siber teroriin, klasik terér mantig1 ve
anlayisiyla ayristigi ve benzestigi noktalar: da gruplandirma olanagini bizlere sunmustur.
Tablo 4’te goriildiigii iizere, klasik terdr ve siber teror arasindaki farklara iligkin temel
noktada kullanilan aracglarin ve etki alanin baskin sekilde farkli oldugunu gormekteyiz.
Donanimsal ve yazilimsal anlamdaki silahlarin artik fiziksel sonu¢lar dogurdugu, kullanilan
araglarin ciktist acisindan benzerlik gostermektedir. Siber terdriin yasamsal risk olmadan

neticeye gotiirmesi ve sonu¢ verdirmesi bu alandaki terOrist aktivitenin cok biiyiik

% Kritik altyapt kavrami 6zel bir oneme sahiptir. Bu altyapilardan islenilen bilginin gizliligi, biitiinliigii veya
erigilebilirligi bozuldugunda; can kaybina, biiyiik 6l¢ekli ekonomik zarara, ulusal giivenlik aciklarina veya
kamu diizeninin bozulmasina varabilecek ciddi sikintilar dogabilmektedir. Kritik altyapilar devlet diizeninin
ve toplumsal diizenin saglikli bir sekilde islemesi icin gerekli olan ve birbirleri arasinda bagimliliklar1 olan
fiziksel ve sayisal sistemlerdir. Enerji iiretim ve dagitim sistemleri, telekomiinikasyon altyapisi, finansal
servisler, su ve kanalizasyon sistemleri, giivenlik servisleri, saglik servisleri ve ulagtirma servisleri en bagsta
gelen kritik altyapilar olarak siralanabilir.
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derecelerde artmasini saglamistir. Denetim ag¢isindan da ciddi bir avantaja sahip olan siber

teror, O0zellikle karar alicilar acisindan tercih edilir bir noktada, illegal gruplarla is birligini

de kolaylagtirmistir.

Tablo 4: Klasik Teror ile Siber Teror Arasindaki Farklar

Klasik Teror Siber Teror
Cipler, bilgisayarlar veya bilgi
Kullanilan
A Silah, bomba gibi araclar sistemlerinde kullanilan diger
rag
donamimlar, yazilimlar
Yaplan eylemler ile topluma veya
A Siyasi rejime ve topluma mesaj vermek | devlete zarar verme, siyasi ve sosyal
mag
icin terorizm bir amag olarak etkilemek icin terorizm bir
amag
Saldrimin yapildigir bolge ya da alan ile | Ulusal veya uluslararast boyutlarda
Etki Alant
surl etkili
Karsuasilan | Eylemi gerceklestiren kisi ya da grup Herhangi yasamsal riski olmadan
Risk yvasamsal risk altinda etkili saldirt
Terorii kontrol altinda tutma, izlemek Siber teroristleri tespit etmek veya yok
Denetim
ve yok etmek kismi anlamda miimkiin etmek imkansiz
Uygulanacak | Sucun niteligine gore uygulanacak ceza | Sucun niteligine gore uygulanacak
Ceza belli ceza belli

Kaynak: Bayraktar, 2015: 77

1.24. Siber Caydiricihik

Caydiricilik; bir devlet veya toplulugun, baska bir devlet veya toplulugun aleyhine
olabilecek hareketlerden sakinmasi icin gerekli tedbirleri almasi olarak tanimlanmaktadir.
Caydiricilik bir bakima, anlagsmazligin tirmanarak askeri kuvvet kullanimini gerektirmesine
engel olmaktadir. Uluslararasi giivenlik literatiiriinde caydiriciligin esirgeme (deterrence by
denial) ve missileme (deterrence by retaliation) olmak iizere iki yonii bulunmaktadir (Idug

ve digerleri, 2013: 287).
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“Siber Caydiricilik””’ kavrami iizerinden bir¢ok ¢aligmaya dair tespitler, caydiriclik
kavraminin Soguk Savag teorileriyle kiyaslanmasi {iizerinden ele alinmaktadir ve
tartisilmaktadir (Lupovici, 2011: 51). Bunun en 6nemli sebebi caydiciliga iligkin uluslararasi
iligkiler perspektifinde daha 6nce bahsettigimiz iki yonliiliige dair, savunmayla ilgili kargasa
ve yanlig anlagilmanin mevcut olusudur. Siber saldirilarin bir yonii vardir fakat savunmasi

zordur ve tespitine iligkin kesin veriler kimi zaman olmayabilmektedir.

Libicki (2009) verisel gelismelere bagli olarak siber etkiyi ve olusturdugu
caydiricili§in, diplomatik ve ekonomik yaptirimlarin Oniine gectigini yapmis oldugu
kargilagtirma ile gostermistir. Sekil 9°da goriilecegi iizere, hala konvansiyonel ve niikleer
etkinin sahip oldufu caydiricilik temeli siddet olarak daha iistlerde yer alsa da,
konvansiyonel ve niikleer altyapilarin siber altyapilara baglandigi uluslararas: sistemde bu
siddet sarmal1 ve hiyerarsisi her an degisiklik gosterilebilir ve hatta farkli 6rneklerde siber

etki list siralara tagmabilir.*®

Sekil 9: Siber Caydiricihigin Etkisel Olarak Karsilastirilmasi

Cok p
4
//
// Niikleer Etki
/
Y
\ onvansiyonel
g / Etki
>
< /
//
/ Siber Etki
Az i Diplomatik ve Ekonomik Etki

Kaynak: Libicki, 2009: 29

7 Caydiricilik dedigimiz kavram stratejik olarak farkli tarzlarda incelenmektedir. Bazilari tekil (tek defalik),
bazilari tekrarli, bazilar1 simetrik (karsilikli), bazilari ise asimetrik (tek tarafl) olabilir.

* Siber giivenlik konularinda uzman olan Martin Libicki’ye gore siber caydiricilik, Soguk Savas donemindeki
niikleer caydiricilik gibi ige yarayabilir. Fakat bunun imkanli olmasi i¢in devletlerin siber uzaya bagliligi tam
ve eksiksiz olmalidir.
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Niikleer caydiricilik, tekil ve simetrik bir 6zellik gostermektedir. Tekil olmasinin
sebebi etkilerinin korkutucu ve geri doniisiiniin olmayisindan kaynaklanmaktadir. Bu anlay1s
cercevesinde kimse kullanmaya da cesaret edememektedir. Misilleme durumunda karsi
tarafin saldirtya cevap vermesi ile her iki taraf icin de biiyiik yikim olabilir. Siber
caydiricilikta ise tekrarlilik so6z konusudur. Uygulanan siber misilleme, muhtemelen
saldiran devleti bertaraf etmez, hiikiimetin diismesine neden olmaz veya saldiranin silah
birakmasini saglamaz. Siber saldirilar, emsaller arasinda meydana geldigi i¢cin ayni zamanda
simetrik bir ozellik gosterir (Cifci, 2013: 306). Uluslararas1 giivenlik acisindan siber
saldirilarin savunulmasindaki belirsizlik ya da kimi zaman anlam kargasasi, klasik anlayis
acisindan caydiriclifin farkl tarzlarda gerceklesmesi ve hiyerarsisi agisindan bir tespiti de

gerekli kilmaktadir (Hosein ve Eriksson, 2007: 162).

Siber caydiriciliga yapilan en biiyiik elestiri, bir siber saldirinin nereden
gergeklestigini bulmanin gii¢ olugudur. Siber savunma kabiliyeti yiiksek oldugu siirece siber
saldirilar bog ¢aba olarak goriilecek ve bu yola bagvurulmayacaktir. Boylece siber savunma
kendi bagimna bir caydiricilik saglayacaktir. Stuxnet ornegi gostermistir ki, hedefte biiyiik
tahribata yol agmayan siber saldirilar hedefin giivenlik aciklarini gérmesini saglayarak bu
acikliklar1 gidermesine olanak verecek bir sonraki benzer saldirilart bosa ¢ikarabilecektir

(Idug ve digerleri, 2013: 288).

Libicki’nin modeliyle benzerlik gdsteren tirmanma modelinde saldirilarin niteligine
gbre tirmanmanin en liistiinde niikleer silahlar yer almaktadir. Bendier ve Metzger (2015:
11); yapmis olduklar1 bu analizde, Sekil 10°da goriilecegi iizere yiiksek seviyeli siber
saldirilarin niteliksel olarak kinetik vuruslardan daha etkin oldugunu vurgulamistir ve
ozellikle son yillardaki gelismelere paralel olarak dogru bir tespittir. Kritik altyapilara iligkin
fiziksel saldirilarin niteligi korkutucu boyutlarda etki yaratma kapasitesine sahiptir. Diigiik
seviyeli siber saldirillar bu kapsamda tirmanma modeli agisindan politik ve ekonomik

yaptirimlardan daha etkili sonuglar dogurabilmektedir.”

¥ ran’in Natanz Niikleer Santrali’ni hedef alan Stuxnet drneginde goriildiigii gibi, siber diinyada baglatilan
ancak fiziksel diinyada yikici sonuclar doguran geligmis siber silahlar giinliimiizde yadsinamayacak bir
gercekliktir. Boru hatlarini, elektrik altyapilarini hedef alan saldirilar hatir1 sayilir derecede artmig durumdadir.
Maryland Universitesi’nin olusturdugu “Kiiresel Terérizm Veri Tabani”na gére 1970’lerden 1990’11 yillarin
ortalarina kadar enerji iiretim tesislerine, boru hatlarina ve sektor ¢aliganlarina yonelik yilda 100°den az saldir1
kaydedilmigken, yalnizca 2013 yulinda bu saldirilarin sayis1 600°e yaklasmistir (Giiciiyener, 2015).
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Sekil 10: Tirmanma Modeli
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Kaynak: Bendiek ve Metzger, 2015: 11

Siber caydiriciligin amaci, siber saldir1 riskini kabul edilebilir bir maliyet ve seviyeye
indirmektir. Siber savunma ve bilgi giivenligi kimi zaman ¢ok pahali da olabilmektedir.
Saldiri, siber saldir1 kapasitesi olusturulmasi agisindan daha ucuzdur. Diger taraftan siber

caydiricilik politikasi sayesinde kurtarilacak maddi durum da abartilmamalidir.

Richard Clark’in* 6zellikle caydiricilik ve siber caydiriciifin biitiiniine iligkin
yapmis oldugu tespitler kayda degerdir ve diizlem olarak siber uzaya iligkin verdigi 6rnek

ve anlatim su sekildedir (Clarke ve Knake, 2011: 98):

“...Gergek diinyada ABD neden olacagi karsi saldirimin Amerikan aglari iizerindeki
asimetrik etkisinden ¢cekinecegi icin biiyiik dlcekli siber savas baslatmayacaktir.

...Ancak, 1960°li yillarda kitaplar yazmis olan Herman Kahn gibi stratejistlerin
teorilerinin aksine, siber savas caydiriciligi cok daha degisik olasiliklar icermektedir. Niikleer
silahlara iliskin biitiin ayrintilar bilinmektedir. Siber silahlarin ise ne yapacag: su ana kadar
diinya devletleri tarafindan gozlenmemigtir.

...Niikleer savasta iki tarafin da saldwr1 kabiliyetleri bilindigi icin, ortada bir sir yoktu

ve herhangi bir saldiri aminda biiyiik bir olasulikla diinyadaki tiim yasamin yok olacagini herkes

40 «“Cyber War, The Next Threat to National Security and What to Do About It” adli kitabin da yazari olan
Clarke, “Siber Savas” olarak adlandirdig:i cekisme alaniyla ilgili ABD’de bagimsiz bir merkezin de
yiiriitiilmesinde 6nemli gorevler almigtir.
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bilmekteydi. Siber savasta ise, saldirimin giicii bir sir olarak kalmaya devam ediyor. Etkin bir
savunma kurma olastigt var. Bu yiizden, hicbir ulus bir kriz halinde caydiriciliktan dolayt

siber silah kullanmazlik etmeyecektir.”

1.2.5. Siber Savaslar Gercek mi?

Toplumlararasi iligkilerin dogas1 catismaya dayalidir. Bu catisma, baz1 donemlerde
bariz bir hal alirken, baz1 donemlerde kendisini gizlemistir. Uluslararasi iligkiler ¢caligmalari
adina kirilma noktas1 olan I. Diinya Savasi’nin da Oncesinde; 1815 Viyana Kongresi
sonrasinda Avrupali giicler arasinda hakim olan hava, artik Avrupa cografyasinda bir savas
olmayacag, ortakliklara daha fazla vurgu yapilacag1 yoniindeydi (Toptag, 2009: 15). Fakat
20. yiizy1l icerisindeki basdondiiriicii gelismeler tarihin gordiigii en biiyiik iki savasi

beraberinde getirmistir.

Yasanan iki savas ve cikarilabilecek derslerin aksine; de8isimin getirmis oldugu
imkanlar ve stratejiler askeri unsurlarin yikici 6zelliklerini inanilmaz boyutlara tagimigtir.
Bu durumu géze almak istemeyen aktorler, birbirlerini caydirmada ve etkilemede farkli
saldir1 ve savag tekniklerini gelistirmeye basglamistir. Siber savas olarak adlandirdigimiz
giiciin goreceligi iizerine kurulu kiiresel miicadele beraberinde ciddi bir karmagiklig1 da

beraberinde getirmistir.

Kiiresel miicadeledeki karmagiklik ve degisim aslinda onemli bir teorisyen olan
Kenneth Waltz’un 1954’te vurguladig: verileri destekler niteliktedir. “Man, State and the
War” adl1 eserinde savagin nedenleri ve gelisimi ile ilgili goriis ayriliklarini ortaya koymaya
calisan Waltz, filozoflar arasindaki goriis ayriliklarinin aslinda belirleyici olmadigini, sadece
zamanm ve uygulamanin degistifine dikkat cekmektedir. Aslinda kendi zamanindan
orneklerle yola ¢ikan Waltz, farkli teorilerin farkli yaklagimlari beraberinde getirdigini, eger

ortada bir catigma varsa bunun niteliginin de8isebilecegini vurgulamaktadir.

Niteliksel olarak bu degisim sadece savag alanlarma ve cepheye iligkin verilerle
evrimini devam ettirmemistir. Siber savasgin maddi ve fiziksel olarak etkisi ciddi bir maliyeti
de beraberinde getirmistir. Grafik 4’te IC3’e raporlanan maddi kayba iligkin verilerde son

15 yilda yasanan degisim 60 kata kadar ¢ikmugtir. Uluslararasi sistemde toplam maliyetin
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uluslararasi aktorler bazinda, ne kadar olduguna iliskin kesin veriler olmasa da siber savagin

kapasitesi ve etkisine iligkin degerler miicadelenin yoniinii ortaya koymaktadir.

Grafik 4: 2001-2015 Yillar1 Arasi Siber Saldir1 ve Suclardan Dolay:1 IC3’e
Raporlanan Maddi Kaybm Degisimi*'
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Kaynak: The Statistics Portal, 2016a

1.2.5.1. Asimetrik Savas*

Ozellikle 11 Eyliil sonras1 dsnemde kendisine yogun bicimde referans verilmeye
baslanan “Asimetrik savas”* kavrami kimilerine gore yeni bir savas mantigina karsilik
gelmekte kimilerine ise yeni bir teror tiirii olarak karsilik gelmektedir. Taraflarin ayni kuvvet

unsurlarini kullanmasiyla karsimiza ¢ikan simetrik savaga kargin asimetrik savasta diigmanin

1 IC3 (Internet Core Competency Certification) bilgisayar olaylar1 {izerine; yazilim, donanim, network ve
uygulama sistemleri bazinda derecelendirme ve belgelendirme yapan kiiresel bir olusumdur ve Certiport
tarafindan yonetilmektedir (Bkz. www.certiport.com).

42 Asimetri Brockhaus sozliigiinde “egitsizlik, simetri eksikligi” olarak tanimlanmaktadir. Asimetri, esitsizlik
ve nispetsizlik baglaminda uluslararasi iligkilerde hemen hemen sisteme dair bir olgudur. Aktorler arasindaki
yaygin ayrim da; siiper giic, bolgesel gii¢, kiigiik-orta 6l¢ekli devletler olarak esitsizlik iizerinedir (Bkz. Ergiin,
2014)

* Asimetri; farkli diisiinerek, farkli 6rgiitlenerek, farkli hareket yontemleri secerek, mevcut dengeyi bozmaktir.
Var olan dengenin bir dengesizlik iizerinde kuruldugu diisiiniilecek olursa yiiriitiilen miicadele yontemlerinin
anlayigsal boyutu tartisma konusudur.
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dengesini kaybettirme adina taraflarin tekinde olmayan farkli unsurlar karsimiza cikabilir.
Bu yoniiyle asimetrik savas, benzesmeyen gii¢ unsurlarinin, muharabe yontemlerinin, vasita
ve silahlarmin kullanildigr savastir (Varlik, 2013: 125). Asimetrik gii¢ etkinligi teknolojik
istiinliik, nitelik, sevk ve irade, komuta-kontrol, disiplin-moral ve motivasyon {istiinligii
gibi kuvvet carpani olabilecek herhangi bagka bir unsurun devreye girmesiyle ortaya

cikmaktadir.

Farkli unsurlarin ortaya cikisiyla asimetrik savas adina rakip hedeflere yonelik
zararin kapsami farkli niteliklerle artmigtir. Diismanin modern kosullar altinda giderek
“goriintir” niteliginin kaybolmasi, saldirgan duygusunu ortadan kaldirmaktadir. Asimetrik
unsurlarla savagin devamlilig1 “ol¢iiliiliik” diisiincesini de ortadan kaldirmaktadir ve savasin
ruhuna yeni bir boyut katmaktadir. Ozellikle konvansiyonel silahlarin degisimi ile birlikte
askeri kayiplarin yaninda, inanmilmaz boyutlardaki sivil kayiplar1 da savasim olumsuz

sekillerde ve asimetrik ol¢iilerle devam ettigini ispatlamistir (Aral, 2007: 60).

Savasin kendi icerisindeki evrimine iligkin asimetrik savas kavrami dahilindeki
degisimin 11 Eyliil saldirilar1 ile uluslararasi toplumun giindemine tasindigi kabul
edilmektedir (Bendrath ve digerleri, 2007: 71). Fakat Soguk Savas sonrasi uluslararasi
giivenlik ortaminda yasanan degisimlerin bir sonucu olarak, devlet ve devlet dis1 aktorler
tarafindan uygulanabilecek bir savas anlayis1 oldugunua iligkin yaklagimlar da asimetrik
savas adma mevcuttur. Bu anlayisa siber saldirilar anlamindaki taktiksel unsurlar1 ve

gelismeleri de dahil edebiliriz.

Gelisen silahlar ve savas teknolojisindeki degisim ile birlikte olusan kayiplara iligkin,
giiciin yapis1 ve ¢atisma arasinda bir degisim gozlenmektedir. Ozellikle asimetriyle birlikte
taraflar arasindaki ¢atisma yapisi ile barigin siirdiiriilebilirligi ve bir ¢ikti olarak bu durumla

kargilagilmasi oldukga giiclesmektedir.

Sekil 11°de goriildiigii lizere, yapisal olarak ortaya koyulan asimetrik catigma
stirecinde gilic ve catigmaya iligkin taraflar arasindaki miizakere Kkiiltiirii barigin
saglanmasinda 6nemi bir basamaktir. Gii¢ dengesi ve catisma farkindaligi ekseninde ele
alman asimetrik ¢atigsmanin evreleri siirdiiriilebilir barig noktasinda kesisim olarak en tist

dereceyi olusturmaktadir.
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Sekil 11: Yapisal Olarak Asimetrik Catismanin Evreleri
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Kaynak: Gallo ve Marzano, 2009

Propaganda ve bilgi savasina dayandirilan psikolojik harekatlar da asimetrik savag
kavrami icerisinde siber giivenlik alanina iligkin bir parametre olarak ele alinabilir. Herhangi
bir savag alanina ihtiya¢ duymadan gerceklestirilebilen psikolojik harekatlarin ihtiyag
duydugu, kimi zaman manipiilasyon ve bilginin yayilmasi siirecindeki siber ortam asimetrik

savas agisindan ihtiya¢ duyulan harekat alanini taraflara sunmaktadir.*

1.2.5.2. Siber Savas

“Siber Savas” kavramint; “ulusal bir hedefi gerceklestirmek ya da siiregelen bir
savagi desteklemek amacuyla, bir iilke tarafindan veya inisiyatifinde, diger bir iilkenin askeri
ve sivil her tiirlii biligim sistem ve altyapisinin islevselligini engellemek, imha etmek ve kendi
ctkarlart dogrultusunda kullanmak icin siber savas yontemlerinin kullanilmasi ve buna karsi

koyacak tedbirler veya siirecler” seklinde tanimlamak miimkiindiir (Bayraktar, 2015: 48).

* Kavramsal temeller ve asimetrik yaklagimlar1 degerlendiren bir taraf, gii¢lii rakibin bir yandan zay1f yonlerini
alisilmadik taktiklerle saptarken, diger yandan da kamuoyunda sok ve ani psikolojik etki yaratmay1 ve bu giiclii
tarafin kurumlarma duyulan giiveni zayiflatmayi amaclayabilir. Boylelikle rakibin toplumsal yapisinda,
ozellikle ekonomisinde ve motivasyonunda negatif etki yaratarak toplumsal 6zgiirliiklerin kisitlanmasina bile
neden olabilir.

48



Masrafsiz bir savas vizyonuna sahip olan siber savasg, saldirinin hangi tarafinda bulundugunu
gore algisal bir farklilik temelinde kavramsal bir biitiinliige sahiptir (Rid ve McBurney,

2012: 7).

Richard Clark’in kavramsal olarak siber savasa yiikledigi anlam, “Bir devletin, baska
bir devletin bilgisayar sistemlerine veya aglarina hasar vermek ya da kesinti yaratmak iizere
gerceklestirilen sizma faaliyetleridir.” seklindedir ve kapsami dar tutulmustur. Bunun en
onemli sebeplerinden birisi enformasyon sahibi olma veya calinmasi seklindeki yaklasimin
tanimsal olarak genisligidir. Richard Clarke, siber savasin tanimini yaptiktan sonra, siber

savasa iligkin su tespitleri yapmustir (Cifci, 2013: 5):

» “Siber savas gercektir. Simdiye kadar yagananlardan daha kétiisii de yasanabilir. Saldirganlar
en gelismis yontemleri aciga vurmak istememektedir.

» Siber savag 15tk hizinda gerceklesmektedir. Saldirt paketleri, kablolardan 151k hiziyla akmaktadir.
Saldirinin baglangici ve etkisi arasindaki zaman araligini 6lgmek imkansizdir.

» Siber savag kiireseldir. Herhangi bir siber catisma kiiresel niteliktedir ve bircok iilke etkilenir ya
da devreye girer.

» Siber savasg, geleneksel savas alanmindan once gelmektedir.

» Siber savas artik baslamistir. Catismayi bekleyen iilkeler, hazirliklarim yapmistir. Birbirlerinin
altyapr ve aglarina sagldirmakta, baris zamanalarinda tuzak sistemleri ve arka kapilart

yerlestirmektedir.”

Siber savas bilgi teknolojilerine bagli olarak ve siber suglardaki farkindaligin
artistyla cikarsal amag icerisinde hareket eden aktorlerin ilgi alanina girmesiyle bugiinkii
kiiresel niteligine ulagmistir. Bilgi teknolojilerindeki gelismeler paralelinde, tilkeler giivenlik

stratejilerini teknolojik tabanli bir savasa dayandirma arayisina girmislerdir.

Sekil 12’deki kombinasyon dahilinde bilgi savasi ve siber suglar; siber savas, siber
casusluk, siber zorbalik ve siber terdrizm gibi unsurlart kargimiza ¢ikarmigtir. Bilgi savasi
ve siber suglar uluslararasi alana iliskin sorunsal biitiinliigii artirirken diger yandan
teknolojik gelismelerin gelismesinde/gelistirilmesinde dinamo gorevi lstlenmektedir.
Devletlerin savag, casusuluk, terérizm gibi unsurlarin karsilanmasina iligkin algilar1, AR-GE
faaliyetlerini siber alana kaydirmaktadir. Bu konuda devletlerin 6zel sektorle olan birlikteligi

yapisal olarak cesitli diizeylerde spekiilasyonlar: da beraberinde getirmektedir.
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Sekil 12: Geleneksel Bilgi Savas1 ve Siber Su¢ Kombinasyonu Olarak Siber Savas®

*Siber Savag

*Siber Casusluk
*Siber(Sanal) Zorbalik

*Siber Terorizm

Kaynak: Merrick ve digerleri, 2016: 5

Bilgi savas1 ve siber suglara yapilan atiflarin yaninda kiiresel olarak siber savasin
gelisimine iligkin bazi yaklagimlarda siber suclar direkt olarak adres gosterilmektedir. Carr
(2012: 5) “Inside Cyber Warfare” adli calismasinda sorunun askeri bir problem oldugunu
ve derledigi diger caligmalara iligkin, hukuksal bazi zorlayici unsurlarla siber savasin bir
kombinasyon icerisinde degerlendirilmesi gerektigini vurgulamaktadir. Siber suglar
yazilimsal olarak bazi zararli unsurlarin hareketliligi ile gelistmekte, siber savag ise test

edilebilen unsurlarla evrimini siirdiirmektedir.

Her ne kadar siber savasa iligkin gerceklik ve gelisen olaylar yukarida belirtilen
tespitlere iligskin siiregelse de, 6zellikle siber suglara iligkin ve i¢ hukuktan dolay1 sonu¢
dogurabilecek gelismeler siber savas algisinin Oniinde goziikmektedir (Rawnsley, 2008: 83).
Grafik 5’te goriilecegi lizere, siber savasin sahip oldugu motivasyon diizeyi saldirilarin
kaynaklandirilis sekline gore oldukca diisiik bir yilizdeye sahiptir. Siber savasin motivasyon
diizeyinde diisiik olmasina ragmen etki alaninin belirginligi ve genisligi diger unsurlara gore
degiskenlik gostermektedir. Ozellikle bireysel olarak, ¢ogu zaman maddi kazanclarin

saglanmasi siber suclar1 oldukca 6ne tagimaktadir.

* Yilmaz (2006: 615) bilgi savasini; “kars: tarafa ait, bilgi tabanli islemcileri, bilgi sistemlerini, bilgisayar
tabanli network sistemlerini etkileyecek bir hareket gerceklestirmek ve kendi sistemlerini korumak” seklinde
tamimlamustir. Bilgi savasi; askeri bir boyutu olmasiyla beraber daha ¢ok bilgi sistemlerini ¢okertmeye yonelik,
internet savaslarini tanimlayan bir tist kavramdir.
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Graifk 5: Saldirilarin Motivasyonu*®

Hacktivizm
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Siber Sug
69% Siber Savag
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Siber Casusluk
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Kaynak: Passeri, 2016

Siber savas amaglanilan unsur ve kapsamina gore stratejik ve operasyonel olmak
tizere ikiye ayrilmaktadir. Stratejik siber savaglar amaclarina, olanaklarina, sinirlarina ve
yiiriitiilme sekline gore operasyonel siber savaslardan daha genis bir alanda kendini

gostermektedir.

1.2.5.2.1. Stratejik Siber Savas

Libicki (2009: 117) stratejik siber savasi bir devlet veya onun toplumuna karsi
yiiriitiilen fakat birincil amag¢ olarak devletin davranigini etkilemeyecek bir siber saldiri
biitiinii olarak tanimlamigtir. Saldiran birim devlet veya devlet dig1 bir aktor olabilmektedir.
Ozellikle devlet dis1 aktorler acisindan, saldirilan itibariyle karsilik bulma ve tepki daha gii¢
ve karmagik bir hal almaktadir. Devletler ise saldirilan iilke agisindan diplomatik ve

ekonomik birtakim yaptirimlarla kargilasabilir.

Devletler stratejik siber savaglarda provokasyon ve tirmandirma sekilleriyle farkli
yollardan taktiksel unsurlari benimseyebilir. Saldirilan aktor ise karsilikli tirmandirma

yoluyla catismanin boyutunu farklilagtirabilir. Bu durumda siber savasin sinirlarinin ne

% Hackmageddon; Information Security Timeline and Statistics’ten alinan verilere gére aylik olarak
dalgalanmalar belirgin gekilde, dort unsur dahilinde degismektedir. Veriler Haziran 2016 donemine aittir.
Mayis 2016’ya gore siber suclar %66.7°den az bir artigla, %69’a; hacktivizm %20’den diiserek %16 degerinde
ifade edilmigtir.
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oldugu konusu giindeme gelmektedir. Her ne kadar niikleer tirmanmada pratik bir husus olan
ikinci vurug yetenegi tartisilsa da, siber savaslarda da ikinci vurug yetenegi olarak saldiri
metotlarmin ele alinmasi yakin gelecek i¢in 6nemli bir husustur. Her iki taraf agisindan,
yonetimsel olarak diplomatik tercihlerin mi kullanilacagi ya da kriz yonetimi kapsaminda

m1 adimlar atilacag farkl tercihler olarak da masa tizerinde yer alacaktir.

Rusya’nin 2007 Estonya ve 2015 yil1 Ukrayna’ya kars yiiriitmiis oldugu miidaheleler
stratejik siber savaga tipik ornekler olarak karsimiza ¢ikmaktadir. Stratejik siber savaslar
acisindan devlet ici sistemin aksatilmasi ve toplumsal olarak psikolojik harekata drnek
olusturabilecek bu tiirden olaylarda kisa donem ve uzun donemde devlet altyapilarinda
hasarlarin onarilmasi, niikleer ve konvansiyonel unsurlarin biraktig yikici etkilere gére daha

kolaydir.

1.2.5.2.2. Operasyonel Siber Savas

Libicki (2009: 139) operasyonel siber savasi, askeri hedeflere ve askeri baglantili
sivil hedeflere savag zaman yiiriitiilen siber saldirilar olarak tanimlamigtir. Profesyonel bir
miidaheleyi iceren saldirilarda, dikkatli ve eksiksiz bir sekilde, zamaninda uygulanan gii¢

unsurlar1 olmalidir.

Operasyonel siber savag diizleminde es zamanli miidahele cesitleri oldugu igin
operasyonlarin etkinlestirilme safhalar1 gizlilik biitlinliigii dahilindedir. Sekil 13, siber
catisma spektrumunda goriildiigii lizere “siber saldir1” olarak ele aldigimiz kavram boyutsal
ve niteliksel olarak daha diisiik seviyeler tasiyabilecegi i¢in gizlilik konusunda ¢ogu zaman
plan ve program icermeyebilir. Operasyonel siber savast da bu bu baglamda adeta bir askeri

cikarma ya da bir gece yaris1 askeri operasyonu gibi algilayabiliriz.

Siber ¢atigma spektrumu, ayn1 zamanda operasyonel boyut i¢indeki gizliligin, siber
saldirilarin yoniine gore daha da gizlilik igerdigini bizlere sunmaktadir. Siber alanda
catigmanin yagsandigr boyut, savasin nitelifine gore de8iskenlik gostermektedir. Askeri
olarak konvansiyonel icerikli miidahelelerde benzer bir gizliligin oldugu gozlerden
kacirilmamalidir.  Siber miidaheleler artik benzer bir organizasyonel altyap:

gerektirmektedir.
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Sekil 13: Siber Catisma Spektrumu
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Kaynak: Brown ve Tullos, 2012

Operasyonel siber savaglarda miistakil bir savas kombinasyonu yoktur ve tekil bir
ama¢ dahilinde karakteristik Ozellikler mevcut degildir. Bir konvansiyonel savasta,
miidahele ya da askeri bir amag¢ giidiilecekse fonksiyonel olarak siber unsurlarla destek
gozetilmelidir. Ilerleyen boliimlerde ele almacak Korfez Savasi ve 2008 yilinda Giiney
Osetya Savaglt esnasinda Rusya’nin Giircistan’a yiiriitttiigli es zamanlh siber miidaheleler

operasyonel siber savaglarin tipik 6rnekleri arasindadir.

1.2.5.3. Hibrit Savas

Elektronik savagin tekniklerinden daha fazlasina ihtiya¢ duyulan, geleneksel savagla
birlikte de siirdiiriilen bileske savas tarzina “Hibrit savas” adi verilmektedir. Ozellikle
NATO, Soguk Savas sonrasindaki giivenlik ortaminin belirsizligi nedeniyle ve drneklerden
cikarilan dersler 1s181nda geleneksel savag imkanlarini birakmadan yenilerine sahip olmay1
diisiinerek hibrit savag yontemini tercih etmis ve bu konuda farkl raporlar ortaya koymustur
(Bicakei, 2012: 210). Cogu uluslararas: iligkiler caligmalarinda hibrit savas, operasyonel
siber savas yerine de kullanilmaktadir fakat hibrit savag, siber savas baglig1 altinda
inceledigimiz operasyonel siber savasa gore daha 6zel durumlari ve miidahale bicimine de

isaret etmektedir.

Savasin evrimi ve Ozellikle asimetrik olarak gelisen unsurlar, farkli devletler ve
NATO gibi orgiitler bazinda bu konunun tartigildig1 boyutu ortaya ¢ikarmistir. Karma savag
olarak da vurgulanan terimsel ifadelerde, konvansiyonel kuvvet ve harekat yontemleri ile

bilgi harekati, bilgi tabanli (cyber) faaliyetler, gayrinizami harekat, kitle imha silahlar: ve
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su¢ orgiitlerinin kullaminu gibi geleneksel dis1 kuvvet ve yontemlerin kullanildigi bir

muharebe stratejisi tanimlanmaktadir (Varlik, 2013: 125).

Hibrit savag mantigina gore devletler kendilerini, kasitli bir tahrikten veya
gerginligin artmasindan sonra bir siber savas icinde bulabilmektedirler. Bir devlet, digerine
kars1 kendini avantajli duruma gegirecegine inandig1 icin siber saldirida bulunabilir. Sekil
14°te diizensiz ve konvansiyonel unsurlarin bileskesinde hibrit savasin neleri kapsadigi
sunulmugtur. Burada dikkat edilmesi gereken hibrit savas icerisindeki unsurlarin gayri
nizami nitelikler de tasiyabilecegidir. Su¢ unsuru olusturabilecek ve siber unsurlarla

birlestirilecek manevralarda amag rakibi yipratmaktir.

Hibrit savas yaklasimiyla yiiriitiilen harekatlarda rakibin tamamen devre dis1
birakilmasi pratikte imkansiz goziikmektedir. Bunun tek yolu rakibin tiim konvansiyonel
unsurlarinin siber ortama bagli olmasi ve bir anda devre dig1 birakilabilme olasiligidir. Hibrit

savasta asil hedef, bir bolgeyi ele gecirmek veya kontrol etmek degildir.

Sekil 14: Hibrit Savasin Temel Unsurlari

Diizensiz Hibrit Konvansiyonel

*Yabanct Dahili Savunma
*Terorle Miicadle
*Konvansiyonel Olmayan
Unsurlar
*Kontrgerilla Harekati
(Isyana karsi koyma ve
yikici faaliyetleri onleme)
*[stikrar Operasyonlart

*Konvansiyonel
*Diizensiz
(Konvansiyonel Olmayan)

*Sug Unsuru

(Suikast, Insan Kagirma, vb.)

*Siber Unsurlar

(Troller, Hackerlar, vb.)

*Bagka bir devletle
diizenli birliklere
dayal yiiriitiilen savag

Kaynak: Briefing to the Subcommittee on Terrorism, Unconventional Threats and

Capabilities, Committee on Armed Services, House of Representatives, 2010: 16

*7 Askeri yazinda “karma savas” terimi heniiz yerlesmemistir. Bunun yerine, Ingilizcede karma ya da melez
anlamina gelen “hybrid” sozciigiiniin okunusundan “hibrit savag” terimi Tiirk¢eye aktarilmigtir.
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Rakibi yipratmaya yonelik ele aldigimiz hibrit savasta uzun siireli planlar yapilabilir
ve zamana yayilabilir. Kisa siirede kesin sonuclar beklemek hibrit savaglar acisindan
gercekci durmamaktadir. Rusya’nin 2014 yilinda Ukrayna’daki faaliyetleri yine Dogu
Avrupa acisindan Rusya’nin her firsatta hibrit savagi bir harekat bicimine doniistiirebilecegi
gercegini ortaya koymustur. Karar alicilar acisindan yeni bir konseptin onlerinde oldugunu
ortaya ¢ikaran benzer miidaheleler NATO gibi orgiitlenmelerin de ajandalarinda ilk siralara

yiikselmigtir.**

1.3. Siber Giivenligin Uluslararas: Iliskilerde Etki Araclarmna Doniismesi

Siber giivenlik; kurum, kurulus ve kullanicilarin varliklarma ait giivenlik
ozelliklerinin siber ortamda bulunan giivenlik risklerine karst koyabilecek sekilde
olusturulmasina ve idame ettirilmesine yonelik kendi icerisinde birtakim araglara sahiptir.
Bu araclar karsisinda degisen ve gelisen siber ortamda etki olusturmak adina saldir1 tiirleri
cesitlenmis ve sonug¢ olarak siber politikalar iiretilmeye baslanmis ve uluslarast iligkiler

icerisinde tiim bireylerin ve aktorlerin etkilesimde oldugu bir alan yiikselise ge¢cmistir.

Siber uzayin tartisildig1 ve konumlandig alanda artik siber miidahele araclari olarak
siber saldir1 yontemleri, siber silahlar gelistirilmigtir. Siber silahlarin kullanimina iligkin
verilerin toplanmasi, bunlarin politik boyuta taginmasiyla birlikte siber istihbarat dedigimiz
bir caligma alan1 olusmus ve bu alanda nitelikli personele ihtiya¢ duyulmaya baglanmustir.
Siber saldirilarin hazirlik ve savunma agamalarina iligskin ise devletler kimi zaman is birligi
icerisinde hareket ederken, kimi zaman da kendi 6z imkanlar1 ve kabiliyetleri dogrultusunda

bu alanda etkili olmaya caligmaktadir.
1.3.1. Genel Olarak Siber Silahlar
Siber saldirinin hangi tiir yazilm ve donamimlar ile gerceklestirilecegi konusunda,

bir bagka deyisle ne gibi zararli bilisim unsurlarinin siber saldir1 silahi olarak nitelenebilecegi

hakkinda literatiirde kesin mutabakat saglanmis degildir. Bunun bir nedeni, muhtemelen,

* Ozellikle Rusya, hibrit savag uygulamalaryla ile birlikte, Soguk Savas sonrasinda son 15 yilda giiciinden
s0z ettiremezken yeniden ataga gecmistir. Rusya’nin 6zellikle Estonya ve Ukrayna gibi iilkelerde agiga ¢ikan
saldirilar1 ve faaliyetleri bolge iilkelerini de tedirgin etmeye baglamigtir.
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bilisim alanindaki gelismelerin olaganiistii hiz1 ve silah olarak siiflandirilabilecek yazilim
ve programlarin konvansiyonel silah sistemlerine gore resmi sekilde acikga tasnif edilmemis
olmasidir (Celik, 2013: 141). Her ne kadar bu tasnif, nitelendirme olarak siber silah algisin
gelistirmemis olsa da uluslararasi alandaki olaylarin seyrine etki eden bu tiirden araglar

alanin miidahele unsurlar1 haline doniismiistiir (Peterson, 2013: 121).

Siber silaha ornek olarak, zararli yazilimlar; bakteri, solucan, virus, Truva at1, arka
kap1 ve sistemleri etkilemeye yonelik saldirilar; hizmet dig1 birakma saldirilar verilebilir.
Bagka programlarla iligkili olup olmamasina bagh olarak da gruplandirmalar yapilabilir. En
temel siber silahlar1 gelismisligi ya da gecmisine bakilmaksizin soyle gruplayabiliriz (Cif¢i,
2013: 150):

» Bakteri: Bakteri, bagimsiz, kendi kendine cogalabilen, bir bilgisayarda bircok
versiyonlarimi kendi kendine yaratabilen bir programdir; cogalan versiyonlarin
calistirirken, daha fazla disk alani ve isletim zaman isgal ederler.

» Solucan (Worm): Kurt da denmektedir ve bagimsiz, kendi kendine cogalabilen,
agda bir bilgisayardan digerine yayilma yollarimi arastiran ve yayilan bir
programdir. Saniyeler icinde milyonlarca bilgisayara ulagabilir.

» Viriis: Baska programlara bagimli, kendi kendine cogalabilen, yerlesebilecegi bir
programa ihtiyac duyan bir programdir. Icine gizlendigi program ¢calhistirildigi anda
veya sistemde istenen herhangi bir igslemin yapilmasindan sonra baska programlara
bulastr.

» Truva At (Trojan horse): Normalde yararl bir program gibi goziiken, ancak gizli
bir sekilde, yerlestigi bilgisayara zarar vermeye yonelik olarak kullanilan
programlardir. Truva ati, genelde kotii niyetli fonksiyonu harekete gecirmek icin
duruma bagli bir test icerir.

» Mantik Bombast (Logic Bomb): Belirli bir zamanda veya belirli bir durum
olustugunda calisan programlardir. Mantik bombasi, bilgisayarda gizli bir sekilde
calisacag giinii bekleyebilir veya kullanilan bir programda, zamam geldiginde
zararli islemleri yapacak sekilde ayarlanabilir.

» Arka Kapi (Backdoor, Trapdoor): Tuzak kapt olarak da bilinmektedir. Sadece

saldirgan tarafindan bilinen, normal kimlik kontrol mekanizmalarimi kullanmadan
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karsidaki sisteme gizli bir kanalla ulagmay: saglayan yontem veya giris noktasina
verilen isimdir.

» Kole Bilgisayarlar (Botnet, Zombie): Bilgisayarlar, yiiklenen bir program
vasitasiyla uzaktan kontrol edilebilmektedirler. Kullanici, bilgisayarina gizlice
viiklenen ve saldirganin hedef sistemi, internet baglantist iizerinden uzaktan kontrol
edilmesine imkan saglayan programlar araciligryla kole bilgisayarlar kontrol edilir.
» Kok Kullanict Takimi (Rootkit): Bilgisayarda calisan islemleri, dosyalart veya
sistem bilgilerini isletim sisteminden gizlemek suretiyle varligim gizlice siirdiiren
zararli programlara verilen isimdir. Genellikle igletim sisteminde ¢ekirdek
diizeyinde (kernel level) calistiklari icin, tespit etmek ve kurtulmak cok zordur.

» Tus Dinleyiciler (Keylogger): Temel olarak klavyede basilan tuslari, siirekli
olarak kayit etmekte ve bunlart belli bir metin dizisi haline getirerek, ag iizerinden
saldirgana iletmektedir. Tus dinleyiciler ozellikle siber istihbarat¢ilar tarafindan
kullanilmaktadur.

» Script: Scriptler, web sayfalarinda calisan kod topluluklaridir. Bot destegi ile
scriptler kullanilarak toplu saldirilar gerceklestirmek miimkiindiir.

> Sahte web sitesi: Internette popiiler web sitelerinin birebir kopyalarinin yapilmasi
ve benzer adlariyla yayinlanan web siteleridir. Sahte web sitelerindeki hareketler
izlenerek kisisel verilere ulasilabilmektedir.

» Taklit e-posta hesabi: Taklit hesaplarla istihbarat calismalart yapilabilmektedir.

Siber silahlarin kullaniminda amag¢ ve hedeflenilen bir yer genelde mevcuttur.
Istisnasini dzellikle viriis, solucan ve trojan gibi zararli yazilimlarin yayildig: tiirler bozsa da
baz1 calismalarda karsilagilma sikliklar ile ilgili veriler de mevcuttur. Grafik 6’da siber
saldirt tiirlerinin karsilagilma sikligina iligkin oranlar verilmistir. Karsilagilma siklig
acisindan karakteristik olarak en yiiksek oranlara sahip olan viriis, solucanlar, trojanlar ve
zararl1 yazilimlar 6n planda olsa da verdikleri zarar agisindan diger siber saldiri tiirleri
spesifik olaylarda 6n plana cikabilmektedir. Bu spesifik olaylardaki maddi kayiplardan ve
zararlardan bireyler, kar amaci giiden unsurlar ve uluslararas: aktorler etkilenebilmektedir.
Devletlerin operasyonel unsurlarini olustururken bu tiirden saldir: tiirlerinden hangilerine
bagvuracaklarina iligkin bir tasnif bulunmamaktadir. Bu durum siber saldirilara iligkin teorik

caligmalarda sorun olusturmaktadir.
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Grafik 6: Siber Saldir Tiirlerinin Karsilastima Sikhig*
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Kaynakca: Ponemon Institute, 2015a: 11

Farkli giivenlik firmalarmin yaptig1 tespitler siber ortamin, siber silahlar olarak
adlandirdigimiz unsurlardan farkli sekillerde etkilendigini ortaya koymaktadir. Siber
ortamda internet altyapisi ve agi, bu unsurlardan farkli oranlarda etkilenmektedir. Bu
etkilenme oranlarinin dagildigi yOniin, kurumlarin, uluslararasi aktorlerin tek tek

belirlenmesi ise imkansiza yakindir.

Grafik 7°de ise 2015 yili genelinde, en yiiksek ag saldirt tiirii olarak servis dis1
birakma saldirilar1 6n planda goziikmektedir. Daha once vurguladigimiz hususlar arasinda
birimlerin igleyisini bozmak ve yeri geldiginde psikolojik bir harp stratejisi izleme adina
tercih edilen servis dis1 birakmada maddi kayiplar da dogabilmektedir. Devlet kurumlarinin
cevrimi¢i erisim kanallarina yonelik tercih edilen servis dist birakma saldirilarinda ciddi bir
prestij kayb1 da dogabilmektedir. Her ne kadar bu konuda 6nlemler alinsa da hangi kurumun,
ne zaman ve ne sekilde bu tiirden bir saldirtya ugrayacagi kestirilmesi imkansiz bir
durumdur. Kritik kurumlarin bu konuda tedbirli olmasi1 yerinde olacaktir. Bu tiir saldirilar
orgiitleyen devletler, genellikle kendilerine yonelik benzer saldirilara iliskin daha az

magduriyet yagamaktadir.

* Grafik 6 iizerindeki veriler, 252 sirket iizerinden dlgiilerek elde edilmistir. Dagilim olarak saldir1 tiirlerinin
siklig1 ve oranlari bu sirketlerlerden elde edilen verilere dayandirilmigtir.
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Grafik 7: En Yiiksek Ag Saldir1 Tiirii Oranlar
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Kaynak: McAfee Labs Threats Report, 2015: 44

Siber silahlar agisindan bugiin ortaya c¢ikan silahlanma yariglar1 Soguk Savasa
donemine benzerlikten uzaktir. Siber silahlarin gelisimi bakimindan kiyaslandiginda,
ozellikle siber silahlarin kullanimina iligkin ilk adimlarda, ilk evreler benzer sekilde
tehlikelidir. Siber silahlara iligkin herhangi bir yarista biiyiik stratejik iistiinliikler kisa siireli
olabilmektedir. Bunun en 6nemli sebeplerinden biri karg: tarafin kullanacag: siber silahlara
iliskin manevralarin beklenmedik bir sekilde gerceklesmesidir (Singer ve Friedman, 2015:

218).
1.3.2. Siber Istihbarat ve Siber Casusluk

Istihbarat giiniin sartlarina uygun olarak gelismektedir ve cesitli sozliiklerde “akil,
zeka, malumat, haber, bilgi, havadis, bilgi toplama, haber alma” seklinde
tanimlanmaktadir.® Teknolojinin gelismesiyle ise sadece bilgisayarlar degil; telefonlar,
tabletler, evdeki televizyonlar ve hatta buzdolab1 gibi egyalar dahi siber uzaya bagli hale
gelmistir ve tiim bu dijital verilere ulasmak amaciyla yapilan istihbarata siber istihbarat adi

verilmektedir (Kelestemur, 2015: 74). Siber istihbaratin tanimsal 6zelliklerinde bu faaliyeti

%0 CIA resmi sitesindeki agiklamada istihbarat, basit ve ilging bir sekilde; “Ulusumuzun liderlerinin, iilkemizi
giivende tutumak icin duydugu bilgi.” olarak tanimlanmugtir. Siber istihbarat ile elde edilen bilginin genisligi
teknolojik gelismelerle birlikte ciddi bir 6neme sahip olmusgtur.
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kimin yiiriittiigli ve neyi amacladig1 belirleyici olmaktadir ve kavramin kapsayiciligini
genisletmektedir. Uluslararasi hukukun da dahil oldugu siber istihbarat faaliyetleri, BM
Sozlesmesi’nin 2. Maddesi’ndeki egemenlik ve i¢ islerine dair hususlarla birlikte tartisma

konusudur (Ekstedt ve digerleri, 2012: 157).

Dijital verilere ulagilmasindaki nihai amaclar siber savas perspektifinde kisisel,
ekonomik politik veya askeri avantaj saglamak olarak 6zetlenebilir. Iletisim aglar1 veya
bilgisayarlara yasa dist sizarak, sahislardan, rakiplerden, gruplardan veya diismanlardan
onlarin haberi ve izni olmadan verisel avantaj saglamak siber savag alanindaki gelecek

kurgusu haline gelmistir.

Istihbaratcilarin isini de sokaklardan masa baslarma ve bilgisayar ekranlarina tasiyan
bu gelecek kurgusu olmustur. Bilgisayarlarin istihbarat ve aragtirma yapmalarini olanaklt
kilan teknolojik gelismeler, bunun bag dondiiriicii h1zina ivme katmistir. Giintimiizde kiiresel
iletisim aglarindan yararlanan gizli servisler, neredeyse istedikleri biitiin kapali veri
bankalarina girerek gizli ve 6zel bilgilere ulagabilmektedirler (Y1lmaz ve Salcan, 2008: 18).'
Birgok giivenlik lavoratuvarinin yapmis oldugu testler ve analizlerde, saldir1 merkezlerinin
kesin tespitleri olduk¢a zordur. Modern ter6rizmin, yikici etkiler birakacak saldirilarin
yaninda para, silah, bilgi ve dokiiman transferleriyle ilgilinerek verilere yonelmis olmasi
istihbaratin karakteristik niteligini degisime ugratmistir. Gerek 11 Eylill saldirilar
esnasinda, gerekse yiikselise gectigi donemde El-Kaide teror orgiitiiniin internet, hackleme

teknolojilerinde ciddi bir yol katetmesi dikkat ¢ekicidir (Vellone, 2006: 119).

Siber istihbarat acisindan uluslararasi aktorlerin caydirilmasi amaciyla bir tercih
onceligine doniisen, siber saldirilara iliskin siber casusluk veri kaybinin olusumunda, Grafik
8’de de goriildiigii iizere 6nemli bir orana sahiptir. Siber casusuluk alanma iligkin veriler,
fiziksel birtakim unsurlara gore daha ¢cok bagvurulur olmustur. Devletlerin nitelikli personel
ihtiyaci ve bu konuda kurumsallagmaya gidilmesi gibi hususlar, benzer 6rneklemlerle de
cogaltilabilir. Ozellikle savunma kisminda ise devletlerin veya magdurun eli oldukga
zayiflamaktadir. Gelisen saldir1 bicimleri ve anlik olarak giincellenebilen siber silahlar bu

konudaki en biiyiik a¢181 olugturmaktadir.

3! Ornegin, elektronik istihbarat diinyasinin en gizli ve en ¢ok konusulan sistemi Echelon, sinyal ve goriintii
istihbarat1 yapan bir ag olarak; 100’iin tizerinde irili ufakli uyduyu da kullanmakta ve yonlendirmektedir.
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Grafik 8: Veri Kaybina Yol Acan Saldirilarin Dagilim
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Kaynak: Bagsaran, 2014

Onceleri kisisel maksatlarla yapilan siber casusluk zamanla bireysel ¢ercevesinden
cikmis ve ekonomik, politik, askeri avantaj saglamak amaciyla kullanilmaya baslanmisgtir.
Yasadis1 faaliyet olarak yapilan siber casusluk, rakip {iilkenin iletisim aglar1 veya
bilgisayarlarina yasal olmayan yollarla sizarak grup ya da devlete ait gizli bilgilerin
sizdiritlmasi eylemi haline doniismeye baglamis ve uluslararasi aktorler acisindan, kurumlar
ve birimlerin olugturulmasini gerekli kilmigtir. Olusturulan birimler, teknik igerikli
onlemlerin yaninda casusluk faaliyetlerine iliskin bir uzmanlagsmayr da beraberinde

getirmistir.

Farkli kurumlar ve birimlerin olusturulmasiyla savas zamaninda casusluga benzer
bicimde, siber casusluk da farkli degerlendirmelere tabi tutulmustur. Siber savas alaninda
onemli caligmalardan biri olan Talin El Kitab: (Tallinn Manual), siber casuslugun insancil
hukuka aykir1 olmadigmi, siber casuslarin da savas esiri statiisiinii kaybedecegini
belirtmektedir. Uzaktan bilgi toplama operasyonu diismanin kontrol ettigi bolgenin diginda
gercgeklestirildigi icin siber casusluk rejimi burada uygulanmayacaktir (Albayrak, 2015: 29).
Siber istihbarata yonelik uluslararasi uygulamalarda ve devletlerarasi boyuttaki gelismelerde
hukuki diizenlemelere bu yiizden ihtiya¢ vardir. Yapilacak diizenlemelerin uygulanabilirligi

konusunda tartigmalar, diizenlemelerin niteliginden daha c¢ok tartigilmaktadir.
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1.3.3. Siber Saldirilarda Hazirhk Asamasi

Siber saldiri, siber korsanlar tarafindan yapilabilecegi gibi, yetkili hiikiimet organlari
tarafindan da gerceklestirilebilmektedir. Dolayisiyla siber saldirilar gerek yasal anlamda
gerekse teknik anlamda farkliliklar gosterebilmektedir. Siber saldiri, siber ortam tizerindeki
yazilim, donanim ve altyapilar1 hedef almaktadir. Saldirilar amaglarina, saldir1 sekillerine,
etkilerine gore farklilik icermektedir. Kimi saldirgan, ideolojik ya da tamamen kisisel tatmin
amagch saldirilar diizenleyebilmektedir. Tiim bu saldir1 tiplerine ve saldirgan karakterlerine
gore bir analiz yapilmakta ve buna gore saldiran kisi ve gruplarin kimler oldugu tespit
edilebilmektedir (Kelestemur, 2015: 267). Siber saldirilarin hazirlik agamasi bu noktada

genelde saldiriy1 diizenleyecek birimin hedeflerine gore sekillendirilmektedir.

Siber saldirilarin hazirlik asamasi, saldirt siirecinin aldig1 yolu belirleyici en dnemli
unsurdur. Stirekliligin kalitesi, bu siirecte hazirlik asamasindaki ciddiyete baghdir. Sekil
15°te siber saldirmin yasam dongiisii gosterilmistir. Siber saldirilardaki kesif, unsurlarin

siber silah haline getirilmesi ve olusturulabilmesi siirecin faydaya doniigmesindeki ilk

unsurlardir.
Sekil 15: Siber Saldir Siireci/Yasam Dongiisii (Lifecycle)
Bilgi
Toplama/
Kesif Temin Kontrol Siirdiirmek
Silah Haline Faydalanmak Yiiriitme
Getirme Kullanmak
Proaktif Tespitin Azaltilmas: Olaya Miidahele & Amaca Y inelme

Kaynak: Barnum, 2014

Her grubun farkl bir saldir1 becerisi bulunmaktadir. Uluslararasi anlamda bireyler ya
da devletlerin, kar amaci giiden gruplarin bu konuda cevrimici halde devamli olarak

iletisimde oldugu bir gercektir. Siber saldirilarin ortaya c¢ikisinda kars: tarafa zarar verilme
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istemi hakli veya haksiz olsun, is birligi yapanlar acisindan belli diizeyde samimiyet ve
giivene de ihtiya¢ duymaktadir. Bu yiizden saldirilarin niteligine iligkin samimiyetin yaninda

elde edilecek kazang, siirekliligi beraberinde getirebilmektedir.

Siber saldirilarin ortaya ¢ikisinda ve hazirlanisinda, siber uzayin zayif olanin giiclii
tizerinde {stiinliik kurabilecegi gibi garip bir avantaji beraberinde getirdigi sOylenebilir,
fakat siber saldir1 yeteneklerinin gelistirilmesine yoOnelik engeller oldukg¢a diisiiktiir.
Ornegin; insansiz ucak sistemi ABD’ye yaklasik 45 milyon dolara ve kayitlarinin aktarildig1
uzay uydu sebekesi milyarlarca dolara mal olmustur. Bu sistemleri cokertmek icin
skygrabber olarak bilinen bir program 25.95 dolara mal olmustur. Diger taraftan ABD gibi
devletler icin gercek kaygi, digerlerinin artik siber tehdit olusturabilmeleri degil, geleneksel

kuvvetlerin siber hassas noktalar olusturmalaridir (Singer ve Friedman, 2015: 205).

Siber saldirilarin hazirlik agsamasinda birimler ya da aktorler tekil hareket etmenin
yaninda ortak harekat kabiliyetine de sahiptir. Siber ortamin diinyanmn heryerinden
ulagilabilirligi bu alana iligkin saldirilarin hazirlik boyutunu ve birimlerin birbilerine ulagma
alanini siirsiz hale getirmektedir. Kelestemur (2015), siber saldir1 yapanlar: sahip olduklari

kapasite agisindan ayirtetmeksizin soyle gruplandirmistir:

» Bilgisayar korsanlar

» Siber teroristler

» Organize sug orgiitleri
» Endiistri casuslari

> Istihbarat mensuplar

» Kurum icindeki casuslar

» Yabancu iilkeler

1.3.4. Siber Savunma ve Tehditler

Bir tehdit ile basa cikabilmenin birinci sarti onu dogru tanimlayabilmekten
gecmektedir. Herhangi bir siber tehdidi tamimlayabilmek icin Oncelikle saldirtyr kimin

yaptigin1 ve nasil bir saldirt oldugunu belirlemek gerekmektedir. Siber tehditler, bilisim

teknolojisi kullanilarak bir toplumun i¢ ve dis diizenini muhafaza etme refleksini zayiflatmak
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veya tamamen yok etmek amaciyla kullanilmaktadir. Diinyanin herhangi bir yerinden bagka
bir bolgeye yonlendirilen saldiri, kiiresellesme sonucunda sinirlarin ortadan kalkmasi
olgusunu pekistirmektedir (Altunok ve Kaya, 2009: 138). Verilerin toplamda her yoniiyle
birbirine bagl oldugu siber ortam bu siirlar1 boyutsuzlastirmistir. Siber politikalarda temel
dikotomi “saldir1” ve “savunma” ikisilinde, siber saldir1 ve siber savunmaya iligkin

politikalarin olugturulmasi hususunda tartisilmaktadir (Klimburg ve Healey, 2012: 74).

Siber savunmaya iligkin genel sorun problemin boyutlarinin dogru olarak tespit
edilmemesiyle iligkilidir. Diger savunma boyutlarina ve suclarina kargin kokli bir gecmisi
olmayan siber alanda islenen suclar ve saldirilara iligkin kesin istatistiklere ulagsmak miimkiin
degildir. Bu boyutun dogru tamimlanamayisi, tespitinin giicliigii de savunma

olusturulmasinda gereken 6nemin olugsmasinda engelleyici bir durum olusturmaktadir.

Siber ortamin merkezi ve sinirlari olmayan ag bigimindeki yapisi, onun herhangi bir
devletin veya herhangi bir hukuk diizeninin altinda yer almasina engel olmaktadir. Siber
ortamda hakimiyetin kimlerin elinde olacagi veya egemenlik yetkisinin smirlarinin nasil

cizilebilecegi sorusu karisik ve yanitlanmasi zorunlu bir soru olarak karsimiza ¢ikmaktadir.

Siber ortam, ulusal giivenlik ve siyasi iktidarlarin askeri saldirilar i¢in bir ortam
olarak da kullanilabilmektedir. Siber ortam terdristler acisindan propaganda araci olarak da
kullanilabilmektedir. Tiim bu unsurlar icerisinde savunmaya yonelik kars1 hareketler zorunlu
hale gelmektedir (Avct ve Altunok, 2009: 215). Harekatin boyutlar1 ele alinirken
kacirilmamasi gereken nokta, on savunmanin olusturulmasi gerekliligidir. Siber saldirilara
ve tehditlere karg1 6n savunmanin teknik zemini, kesin ve net bir ¢cerceve ile olusturulamasa

da olasi saldir tiirlerine kars tedbirler her zaman miimkiin géziikmektedir.

Tehdit olarak algilanan siber saldirilar bircok toplum i¢in diger tehdit algilarinin da
Oniine gecmistir. Grafik 9’da goriildiigii iizere siber savag tehdidi ABD toplumu icin
terorizm, Cin, Iran gibi unsurlarin da dniindedir ve savunma sistemi olusturulmasi agisindan
bu alginin yonlendirilmesi 6nemli bir géstergedir. ABD’de cogu zaman ciddi sikintilara yol
acan iklimsel sorunlar dahi siber savas tehdidi yaninda tehlike boyutu acisindan daha az bir

alg1 diizeyi oranina sahiptir.
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Grafik 9: ABD’nin Cikarlar1 Agisindan Hangisi Daha Tehlikeli?*
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Kaynak: Pizzi, 2014

Farkli tehditler ve siber savunma agisindan diger bir tehdit geligsimi ise siber uzaya
artan bagimlilik ve hem devletlerin, hem de bireylerin bu konudaki bilingsiz davranislaridir.
Karar alicilar acisindan iyi olusturulmamis kurumsal bir yapi ciddi bir sorunsala
doniismektedir ve tehdit olusturmaktadir. Verilerin korunmasina iliskin alinabilecek
tedbirlerde prosediirel bir yaklasim yoktur, fakat 6zellikle fiziksel ¢cevrenin temel unsurlar
haline gelen iletisim aglar1 ve bunlara bagh cihazlarin etkinligi her gecen giin artmaktadir.
“Siber alana artan bagimlilik diizeyi” olarak da adlandirabilecegimiz bu durum devletlerin
korkulu riiyas1 haline gelmektedir. Siber alandaki altyapinin anlik degisimler gdstermesi bu
durumun olugmasinda temel neden olarak dikkat cekicidir. Artan bagimlilik diizeyi kisa ve

uzun vadede geri cekilememektedir.

Siber savunma acisindan fiziksel ¢evrenin temel unsurlari haline gelen iletisim
aglarinda bir¢ok kurumun, devletler biinyesinde hazirliksiz oldugu da bilinen ve tartigilan
bir gercektir. Devletlerin uluslararasi alanda kimi zaman politika olusturulmasina dair
verileri, siber savunma Kkiiltiirlerinin olmayis1 ve siber tehditlerin ikinci plana atilmasindan
dolay1 istenmeyen Kkisilerin eline ge¢mektedir. Iletisim aglarina bagimlilig: artan tiim

devletler ve kurumlar ise bu durumla daha ¢ok kars1 karsiya kalmaktadir.

32 Toplam 293 katilimcinin yer aldig1 arastirmada Siber Savas ilk sirada yer almistir. Kendisini “Demokrat”

bagimsiz diisiinenler Terorizmi se¢mistir. “Cumhuriyetciler”, Terorizm ve Siber Savagt esit tehditler olarak
gormiiglerdir.
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1.4. Uluslararasi Aktorler ve Siber Miicadeledeki Yerleri

Uluslararasi politikada aktorler veya temel aktdr olma sorunu kiiresellesen diinyada
belirginsizligini daha ¢ok hissettirmeye baglamigstir. Uluslararasi politika adina analiz diizeyi
ve teorik sorunlar da eklenince yeni ve eklektik bir diizeyi alana katan siber politikalar,

aktorler arasindaki uyum ve anlayis sorununu da beraberinde getirmistir.

Siber giivenlik alaninda politika olusturma ve bu politikalar lizerinden etkilesime dair
uluslararas: aktorlerin kesin bir sekilde siralanmasi yakin gelecek agisindan oldukga zor
goziikmektedir. Bireylerin siber ortamdaki miidaheleleri ve etkinlikleri dahi herhangi bir
devlet icerisinde ciddi karigiklifa sebep olacakken kesin bir smiflandima yapmak algi

sorununu beraberinde getirecektir.

Uluslararas1 politikada devletlerin aktor olarak vasiflar1 ve temel aktor oldugu
yoniindeki goriisler halen hakimken, hiikiimetleri temsil etmeyen uluslararast nitelikli
aktorleri devletlerle esit sekilde inceleyen uzmanlar da bir hayli fazladir. Devletlerin kendi
icerisinde olugturduklari siber ordular ve uzmanlagsmis personeller siber giivenlige iliskin
yeni aktorlerdir ve adeta devletler icin vazgegilmez unsurlarin baginda gelecektir.
Uluslararasi alandaki yapilanmalar ise daha ¢ok illegal gruplanmalara kaymistir ve ¢ikarsal

anlamda is birlikleri olusmustur.

1.4.1. Devletler

Aktor kavrami uluslararasi politika alanma davraniggr yaklagim terminolojisi
cercevesinde girmistir. Devletlerin aktor olarak tartisildigi boyut egemenlik ve dis politika
ciktilarina iligkindir. Uluslararasi boyutta var olan resmi tiim adimlarla gercekligini koruyan
devletin siber uzayda temel aktor olup olmadig: uluslararas: politikaya nispeten tartigmal

bir husustur.

Giintimiizde savag teknolojisindeki gelismeler ve siber uzaya artan bagimlilik,

tilkesel devletin siyasal sinirlarinin gegit vermezligini ve bu smurlar icerisinde s6z konusu
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olan mutlak egemenlik olgusunu agindiran sonuclar dogurmustur.” Gelismislik diizeylerine
gore devletlerin kendi aralarindaki kargilikli bagimlilik olgusu, ulusal devletin klasik

ozellikleri lizerinde bazi 6nemli degisiklikler meydana getirmistir (Sonmezoglu, 2000: 34).

Bu degisiklikler i¢inde 6zellikle siber ortamin, kendi yapisal 6zellikleriyle birlikte
devletlere zarar vermesi belirleyici olan kistastir. Kargilikli bagimlilik, egemenlik haklarina
miidahele eden saldirgan bir boyuta ulagmistir. Siber uzayin niifuz etme ve sanallagtirma
karakteri, geleneksel olarak belirli bir arazinin kontroliinden tiiremis olan devlet giiclerinin

gergek sinirlarinin oldugu anlamina gelmeye baglamistir.™

Kargilikli bagimlilik ve egemenlik konsepti icinde ise devletlerin aktor olarak
belirginlesmeye bagladig: siber uzayda gii¢ tam olarak hesaplanip tahmin edilememektedir.
Kimin daha giiclii oldugunun belirlenmesi adina ortaya cikan savaglar oncesinde taraflar
kendini gii¢lii goriip, baskin olacagini hissettigi i¢in girisimlerde bulunmaktadir. Devletler
siber giivenlik ortaminda, yine siber savaglar baglaminda benzer bir diisiinceyle hareket
etmektedirler (Roskin ve Berry, 2014: 29).” Devletler, siber ortamda kargiligin nasil ve ne
sekilde olacagini kestiremedikleri i¢in kapasite hesaplamasi ve rakibi tanima gibi unsurlari

masaya koyamamaktadir.

Daha 6nce degindigimiz siber savas konsepti icinde giiniimiiz i¢in devletlerin temel
aktor oldugu ya da baskin bir tarzda savag etkilesimi icerisinde oldugunu sdylememiz ¢ok
giictiir. Bunun en Onemli sebebi sorunlarin ¢oziimiinde devletler arasinda ciddi bir

gelismislik farki ve giiven eksikligi yer almaktadir. Oziinde catismali olan uluslararas

3 Egemenlik kavrami zamanla i¢ hukukta sz konusu oldugu bi¢imde, uluslararasi hukuk ve uluslararasi
siyaset alanina nakledilince, bir¢cok devletin bulundugu uluslararas: sistem gergek bir arenaya doniigmiistiir ve
rekabet ortaya ¢ikmistir. 20. yiizyilda uluslararasi hukukta ortaya ¢ikan yeni tabii hukukg¢uluk, realist doktrin,
normcu goriis gibi egilimleri temsil eden bir¢ok iinlii hukukg¢u, egemenligin bu sekilde yorumlanmaya ve
uygulanmaya ¢alisilmasina karg1 ¢ikmiglardir.

> Ornegin, korsan platformlar vasitasiyla veri transferini olanakli kilan bircok web sitesi mevcuttur. Diinya
capinda bircok verinin birbirleri arasindaki baglarla paylasilmasi, devletlerin bunun karsisinda etkisiz kalmasi
ve miidaheleci olamayis1 fiziki ve sanal sorunlar1 olusturmaya baglamistir. Hicbir devlet uluslararasi alanda
kendi sinirlarinda faaliyet gosteren bu tarz yapilanmalara el koyamamistir.

% Bu duruma rnek olarak ABD ve yonetiminin savaslara iligkin yaklagiminda giiclii bir orduya giivendigi tezi
gosterilebilir. Askeri giiciin sadece bir faktdr oldugu gozlerden kacirilmamalidir. Giiclii ordulara sahip
olmalarma ragmen Ingiltere, Rusya ve ABD Afganistan’da tam bir hakimiyet kuramamiglardir. Siber gii¢
acisindan durum farklidir ve daha da karmasiktir.
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sistem, gecmisi bilinmeyen ve gelecegi tahmin edilemeyen bir ortamda daha da siipheci hale

gelmektedir.

Devletler kendi aralarinda olmasa da, farkli aktorlerin devreye girmesiyle siber
ortamdan etkilenmekte ve bu diizey siber ortama baglilik diizeyine gore farklilik
gostermektedir (Klimburg ve Healey, 2012: 68). Sekil 16’da devletlerin web tabanh
saldirilardan etkilenme dagilimi verilmigtir. Uluslararas iligkiler acisindan smirlart belirli
olan devletler etkilenme ag¢isindan cografi, kiiltiirel, sosyal unsurlara bakilmaksizin ciddi bir
farklilifa sahiptir. Bu saldirilardan etkilenme oranlarinin birbirleri arasindaki catigma
kiiltiiriiyle dogrudan alakali olmadig1 dagilimin yiizdeleriyle de agikca ortaya ¢ikmaktadir.
Rusya ve cevresindeki devletlere ait oranlarin yiiksek olmasinda bankalara saldirilar, devlet
kurumlarma ait verilere ulasilmaya caligilmasi, illegal faaliyetlerin siber ortamda

yogunlagmasi gibi unsurlar belirleyici olmustur.

Sekil 16: Web Tabanh Saldirilarda Devletlerin Kiiresel Etkilenme Oranlar:®
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Kaynak: Kaspersky Security Bulletin, 2015: 31

%6 Kaspersky Laboratuvarlariin 6l¢iimlerine gére 2015 icinde her ii¢ bilgisayardan (%29) biri, bir veya daha
fazla web tabanli saldirtya ugramistir. Genel olarak yiiksek oranlara sahip zararli programlar rapor icerisinde
ayrica belirtilmigtir.
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Uluslararas1 alanda gii¢ iliskisinin herseyiyle etkili olmadig1 siber ortam sadece dig
dinamiklerin etkisiyle devletler iizerinde baski olusturmamaktadir. Kiiresel bir aktor olarak
devletin sinirlari igerisinde olan ve dolagan siber tehditler farkl fiziki araglarla da etkinligini
arttirabilmektedir. Sekil 17°de yerel siber tehditlerin kiiresel dagilimi devletlere gore oransal
olarak verilmistir. Web tabanli saldirilara gore yerel siber tehditler etkinlik agisindan daha
dengeli durmaktadir. Bunun en temel sebebi fiziksel olarak devletlerin bagli oldugu
teknolojik araclar ve altyap1 her gecen giin etkinligini arttirmaktadir ve bu araglarin varligi

kimi zaman bir caydiricilik dahi olusturmaktadir.

Sekil 17: Yerel Siber Tehditlerin Kiiresel Dagilimi™

B <20% [ 20-30% 30-500 BN 50-70% N 70-90%
Kaynak: Kaspersky Security Bulletin, 2015: 32
Farkli giivenlik sirketlerinin yaptig1 aragtirmalar devletlerin kiiresel bir aktor olarak,

siber giivenlik konsepti i¢cinde maruz kaldiklar: etkinin gii¢ iligkisiyle baglantili olmadigim

gozler oniine sermektedir. Ozel olarak belirli hedeflere yonelmis devletler veya diger

57 Kaspersky tarafindan test edilen tehditler her tilkenin kurumsal kullanicilariin yiizdeleriyle elde edilmistir.
Antiviriis tespit dosyast, kurumsal bilgisayar kullanicilarinin %41’inden etkilenmistir. Tespit edilen unsurlar
bilgisayarlarin yaninda, flas bellekler, hafiza kartlar, telefonlar, harici diskler ve network araglar iizerinde
konumlanmistir. Genel olarak yiliksek oranlara sahip zararli programlar ve viriisler rapor icerisinde ayrica
belirtilmigtir.
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aktorler, amacladiklar1 sonuglar ve etki agisindan farklilik gostermektedir. Son yillarda artan
siber suglar ve saldirilar, siber giivenlik adma en 6nemli aktorlerden biri haline gelen
devletleri uluslararast politika acisindan ©6n plana c¢ikarsa da, temel olarak belirli

siiflandirmalardan kacinmak ve zayif-gii¢csiiz ayrimina gidilmemeyi gerektirmektedir.

Devletler bu gii¢c miicadelesi i¢indeki farklilik dahilinde, siber miicadeleye iligkin
emir-komuta sistemleri kurmay1 ve siber olaylari, savagi takip etme adina harp teknikleri
gelistirmeye baglamistir. Klasik ordu yapilanmalarindan bazi temel 6zellikleriyle farklilagan

siber ordular en ¢ok dikkat ¢ekenler arasindadir.

1.4.1.1. Siber Ordular

“Siber Ordu”, iilkeyi ya da kurumu siber diinyadan gelebilecek tehdit ve saldirilara
kars1 koruyacak ve gerektiginde karsi siber saldirilar gergeklestirebilecek yetenekteki bilgi
giivenligi uzmanlarindan olusturulmaktadir. Siber ordunun mensuplari hem saldir1 hem de
koruma yontemlerini ¢ok iyi bilmek zorundadirlar. Bu konuda 6nde gelen iilkelerde genelde

iki tiir siber ordu bulunmaktadir;’®

» Devlet eliyle yetistirilen ve resmi olarak kullanilan birimler,

» Devlet tarafindan desteklenen, goniilliilerden olusup resmi olmayan birimler.

Devletin kendi eliyle olusturduklari ordular i¢in de gecerli olan durum saldiri
yapabilmek icin ¢ok pahali ve karmagik silah sistemlerine ihtiya¢ duyulmamaktadir. Resmi
olmayan gruplar olsun, devletlerin resmi siber ordular1 olsun bazen, bir adet bilgisayar ve
basit bir yazilim dahi bir grup icin, ordu icin yeterli bir strateji aract olabilmektedir.
Ordularin kapasitelerini de 6lgmek bu yiizden bir o derece zorlasmaktdir (Cif¢i, 2013: 23).
Siber alandaki degisimin anlik olarak nasil takip edildigi ve ordu diizeyinde nasil programa

alindi81 bu hususta belirleyici olmaktadir.

% {1k siber ordu yillar 6nce ABD tarafindan gizli olarak kurulmustur. ABD savunma bakanlig1 Pentagon siber
uzayin kara, hava, deniz gibi yeni bir savag alani oldugunu doktrin olarak kabul etmektedir. ABD’de bu
alandaki en onemli darbogazin bilgisayar giivenligi uzman sayisindaki yetersizlik oldugu vurgulanmaktadir.
ABD, mevcut bir ka¢ bin civarinda olan uzman sayisini 20-30 binlere yiikseltmek i¢in gerekli egitim
programlarini uygulamaya almistir.
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Ozellikle siber ordularin kapasitesi nasil ve ne giigte olursa olsun, klasik anlamda
savas anlayisinin ve ordularin bilgi teknolojilerine bagimli hale geldigi bir gergektir. Komuta
kontrol sistemleri, silah sistemlerti, istihbarat, kesif ve gozetleme sistemleri, savag sistemleri
gibi sistemlerin tamamui elektronik ortamda ve iletisim altyapisi lizerinde ¢alismaktadir (Al-

Rawi, 2014: 421).

Genis bir sekilde askeri kabiliyetlerin pargasi olan sayisal ve elektronik ortamin
korunmasi ve gerekli miidahelelerin yapilmasi adina atilacak adimlar devletler adina, nizami
bir ordu olugturulmasi agisindan zorunluluk haline gelmistir. Diinyada yiizden fazla askeri
orgiit ve istihbarat birimi, cok sayida birey, su¢ ve terdr oOrgiitii bilgi sistemlerinden veri

calmaya, bu bilgi sistemlerini ¢alisamaz hale getirme adina faaliyetlerini siirdiirmektedir.”

Bir¢cok devletin yine “5. muharebe alam” olarak ilan edilen siber alanda giiclii
olabilmek adina siber ordular yaninda, caydiricilik giiciinii artirmak i¢in 6zel sektorle de ig
birligi halinde oldugu goriilmektedir. Bu devletlerin basinda ABD gelmektedir.”’ Siber
ordular sadece nitelikli personel ile bagbasa birakmama arzusu icinde olan ABD gibi iilkeler
farklr ¢ikarsal konularda birlestikleri 6zel sektor giigleri ile ortak projelere imza atmaktadir
ve ordularini takviye etmektedir. 2009 yilinda ordu biinyesinde siber bir birim olusturdugunu
ilk olarak aciklayan NATO iiyesi Almanya, 76 kisi ile baglayan calisma ve is birligini,
giinlimiizde 6 bin kisilik bir siber ordu kapasitesine eristirmistir (Celik, 2015: 32).

Siber savunma kapasitesi ve yontemi agisindan bir tercih halinden ¢ikip zorunluluk
haline gelen siber ordulara iligkin yapilanmalar iilkelerin gelismislik diizeyiyle ilgilidir fakat

bagarisi ve sahip oldugu giic bu diizeyi gecersiz kilmaktadir. Ulkelerin kapasiteleri ve sahip

%% Halen diinyada en giiglii siber ordulara sahip iilkeler olarak ABD, Cin, Rusya, Kuzey Kore, Iran ve Israil 6ne
cikmaktadir. Bu iilkeler arasinda bir siber savagin oldugu da herkes tarafindan kabul edilmektedir. Ozellikle
ABD ile Cin arasinda siiren, siber casuslugu da iginde barindiran bir siber savasin uzunca bir zamandir
siirmekte oldugu c¢esitli olaylarla ispatlanmistir. NATO’nun 50 yillik stratejik savunma konsepti, 2010
sonrasinda radikal bir degisime ugramistir. 1960-2010 doneminde “cift kutuplu, simetrik, kinetik,
konvansiyonel ve niikleer savas tehdit algilamast” seklinde 6zetlenebilecek olan savunma konsepti yerini,
2011-2020 donemi igin “cok kutuplu, asimetrik, konvansiyonel, niikleer ve siber tehdit algilamasi”na
doniistiirmiistiir. Artik siber tehditler de savas nedeni olarak kabul edilmektedir.

% Siber saldirilar sonucu ticari anlamda 400 milyar dolar zarara ugradigini iddia eden ve siber saldirilari
terorizmden daha ciddi bir tehdit olarak niteleyen ABD, siber giivenlik alaninda en dikkat ¢ekici yatirimlari
yapan iilkelerin baginda gelmektedir.
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olduklart yapilanmalara iligkin gelisim ve tarihi siire¢, 2. boliim icinde daha detayli ele

alimmustir.

1.4.2. Devlet Dis1 Uluslararasi Aktorler

Uluslararasi iligkilerin tartisma alanina iligkin devlet dis1 aktorlerin siber giivenlikte
nasil ve ne sekilde yer edindigine dair tespitler ve acgiklamalar siber saldirilarin ve
gelismelerin miidahil olabildigi alanla ilgilidir. Ozellikle hiikiimetleri temsil etmeyen
bireyler ve gruplar bu aktorler icinde belirleyici olandir ve inceleme konusudur.
Hiikiimetlerin temsil edilmedigi alana iligkin ise 6zellikle uluslararast uzmanlik kuruluglar

ve ¢ok-uluslu sirketler ugradiklart magduriyete illiskin giindemle s6z konusudurlar.

Uluslararas:1 politikanin analiz seviyesinde, birey/grup ve uluslararasi kuruluglar
diizeyinde analiz yapabilmek icin siber saldirilar sonucunda taraflarin kazanclari ve
kayiplarina iligkin elimizde kesin veriler olmasi gerekmektedir.”’ Uluslararas: politika
analizlerinde, genel gecerliligi konusunda herkesin iizerinde anlastig1 genel, hatta kismi bir
teorik yaklagimdan bahsetmek zaten gii¢ bir husustur. Diger taraftan devletlerin kazang
saglamaya calistig1 siber miidahelelerde bu durum daha da giiglesecektir. Bu siirec, devlet
dist uluslararasi aktorler olarak baskin bir sekilde illegal yapilanmalari ve manipiilatif

birimleri karsimiza ¢ikaracaktir.

1.4.2.1. Uluslararasi illegal Yapilanmalar

Aktor olarak illegal-yasadist yapilanmalarin varlifi ve uluslararasi alandaki
baskinlig1, devlet dig1 gruplar olarak bir faaliyet alani olusturmustur. Bilgisayar ve
haberlesme teknolojileri alaninda bilgi sahibi olan ve bu konularda ayni1 zamanda standardin
tizerinde beceriye sahip olan yapilanmalar devletler ve kimi 6zel kuruluslar ile i birligi

halinde uluslararasi sistemin aktorleri haline gelmislerdir (Broadhurst ve digerleri, 2014: 3).

%! Analiz diizeyi sorununun uluslararasi politika disiplini igerisinde bir inceleme baglig1 olarak yer almasi, farkli
yaklagim ve caligmalarla, dolayli ve direk olarak kimi caligmalarda agikliga kavusturulmaya caligilmistir.
Kenneth Waltz, “Man, The State and War: A Theoretical Analysis” adli ¢caligmasinda savasin sebeplerini,
birey, devlet ve uluslararasi sistem olmak iizere ii¢ ayr1 diizeyde analiz etmistir. Ozellikle birey ve devlet
iligkilendirilmesinde savagin ¢cehresinin degisimine iligkin tespitler yakin dénemde bir¢ok 6zel olaya 151k tutar
niteliktedir (Bkz. Waltz, 1959).
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Son donemde yasanan siyasi olaylarla birlikte farkli gruplar, giindemde sikca
adindan s0z ettirmeye baglamistir. Son zamanlarda Anonymus gibi yapilanmalarin
faaliyetleri, Wikileaks ve Panama belgelerinin sizdirilmasma iligkin olaylarda farkl
gruplarin faaliyetleri, devletler ve bireylerle olan isbirlikleri ciddi yanki bulmugtur. Siradan
birine soruldugu zaman bile akillara gelebilecek RedHack ve Anonymus gibi gruplarin kendi

icerisinde dahi kimi zaman bdliinebildigi ve farkli olaylarla iligkilendirdigi bilinmektedir.

Basta NATO olmak iizere, ABD gibi iilkelerin de uluslararas: illegal yapilarla
miicadele ve eylem planlarina iliskin sdylemler ve askeri acidan atilan adimlar siber ortamda
miicadele alani olugturan aktorler agisindan 6nemli bir yere sahiptir. Uluslararasi
yapilanmalarin faaliyet alanlar1 ve kapasitesi bu onemi ve gercekligi de gozler Oniine
sermektedir. Kimi zaman yerel, kimi zaman uluslararas: alanda ses getiren yapilanmalar su

sekilde siralanabilir:

» Anonymous: 2006 yilindan beri aktif olan bir gruptur ve adindan sikca soz
ettirmektedir. Bilinen bir merkezi ya da yoneticisi olmayan grubun 2009 yilinda
Iran’a yonelik secim protestosu saldirist ve 2012°de Go Daddy’ye yaptigi saldirt
disinda Julian Assange’a Wikileaks belgelerini temin etme konusunda yardim
ettikleri dogrulanmugtir.

» Redhack: Tiirkiye’de de son donemde adindan soz ettiren grup 12 kisilik bir
cekirdek kadro tarafindan yonetilmektedir. Devlet kurumlarina yaptiklart protesto
saldirilari ve ele gecirdigi gizli belgeleri yayinlamalariyla taninmaktadir. Tiirkiye’de
resmi olarak teror orgiitii kabul edilmistir.

» LuizSec: Kisa omiirlii olmasina ragmen adindan oldukca soz ettirmis ve etkili bir
hacker grubu olarak yerini almistir. ABD ve Avrupa’da polisin siki takibine ugrayan
grubun bircok iiyesi tutuklanmistir. Geriye kalan iiyelerin Anonymus gibi gruplarda
aktif olarak faaliyetlerine devam ettigi bilinmektedir.

» The Chaos Computer Club (CCC): En eski ve koklii gruplardan biridir ve
Almanya merkezlidir. Gri sapkali olarak bilinse de kimi eylem ve olaylarda grup
iiyelerinin adi gecmektedir. Eylemlerini “Halki devlete karst koruma” olarak
tammlamuigtir.

» Honker Union: Cin’in bilinen en eski gruplarindan olan Honker Union, 1999

yilindan sonra faaliyetine baslamistir. Cin hiikiimeti ile baglantilart ortaya ¢tkan
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orgiitiin basta ABD ve Japonya olmak iizere askeri hedeflere saldirilar diizenledigi
bilinmektedir.

» Red Hackers Alliance: Cinli hacker gruplarinin ortak birligi olan RHA, oldukca
ciddi ve tehlikeli bir bir grup olarak kabul edilmistir. 80 bin civarinda iiyesi oldugu
tahmin edilmektedir ve Cin Komiinist Partisi tarafindan finanse edildigine dair
deliller de ortaya cikarilnustir.

» GhostNet: Baska bir iinlii Cin hacker grubu olan GhostNet, 2009 yilinda ortaya
ctkarilmigtir. Cin hiikiimetiyle baglantili oldugu bilinen grup farkl iilkelerin
diplomatik misyonlarina yaptig1 saldirilarla giindeme gelmistir.

» Cult of the Dead Cow: ABD karsiti iilkelere yonelik faaliyetleriyle dikkat
cekmektedir ve ABD hiikiimeti ile iligkilerinin olabilicegi ihtimalleri tartisimaktadir.

Grup ayrica geng hackerlar icin bilgilendirici ve egitici faaliyetler de yiiriitmektedir.

1.4.2.2. Manipiilatif Birimler ve Soylemler

Son yillarda siber giivenlige iliskin gelismelerden en onemlisi uluslararas: alanda
yasanan manipiilatif gelismeler ve dogurdugu sonuglar olmustur. Endiistriyel sistemlerin
giivenlik zafiyetinin daha fazla ortaya ¢ikmasinin ardindan kurumlarin sahip oldugu verilerin
de degistirilerek geri doniilmez saldirilarin yayginlasmasi beklenmektedir. Ozellikle
devletlerin giiniimiizde kirilgan noktalar: olan krizler ve krizleri doguran olaylara iligkin

manipiilatif anlik séylemler ciddi maddi kayiplara da sebep olmaktadir.*®

Krizlerin gelisiminde siber saldir1 araglar1 ve hizmetleri her gecen giin olagan bir hal
almaktadir ve herhangi bir organizasyona saldirmanin maliyeti 6nemli 6l¢iide diismekte ve
bu da birincil odak noktas1 olarak daha fazla sayida saldirinin yapilabilmesini saglamaktadir.
Devletlerin verecekleri alana iliskin kararlar bu gelisme dahilinde islemektedir. Veriler
bilin¢li ya da bilingsiz olarak manipiile edilirse s6z konusu kararlara iliskin yanls adimlar
atilabilir ve zorlayici unsurlara da bagvurulabilmektedir. Kontrol sistemleri ve iiretim
stireclerindeki verilerin yanlis yorumlanmasi durumunda yikici sonuclar dogabilir (Nath,

2012: 314).

2 EMC’nin giivenlik birimi RSA’in Bagkan1 Amit Yoran, 2015 yilinda giivenlik saglayicilarmin gelismis
tehditlere kars1 koruma sagladigi iddialarina iligkin, aslinda bunun tersinin oldugunu belirtmis ve somut veriler
ortaya koymustur.
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Devletler ve sahip oldugu verilere iligkin karar alicilar1 zorlayabilecek, hatta etki
altina alabilecek manipiilatif gelismeler medyanin degisimi ve siber ortamdaki etkinligi ile
sOylemler boyutuyla uluslararasi arenayi zorlamaktadir. Sosyal aglar ve siber ortam
tizerinden etkililigini artirmaya caligan medya ve illegal yapilanmalar manipiilasyon ile kaos
ortami olusturabilir ve hatta finansal krizlere neden olabilir. Giiniimiizde siber ortam
araglartyla uluslararas: sisteme etki edebilecek ve toplumlar1 etkileyebilecek bir algi
operasyonunun varlig1 her firsatta dile getirilmektedir. Farkli ter6r yapilanmalarinin da bu
alg1 operasyonlarini kullandig1 bilinmektedir. Bilisim teknolojilerinin en belirgin degisimi

devletlerin ciddi giivenlik sorunlariyla kars: karstya kalmalaridir.

1.4.3. Siber Savascilar

Genel anlamda siber alt yapilari, konvansiyonel silahlar biinyesindeki sibernetige
bagl tiim sistemleri koruyan, siber giivenlik ve siber saldir1 konularinda uzman, bu saldir1
ve savunma kabiliyetlerine sahip kisilere siber savas¢t denmektedir. Kara, deniz ve hava
kuvvetleri unsurlarinin yaninda, bagta NATO olmak iizere bircok iilke siber alan1 yeni bir
catisma alan1 olarak kabul ederek siber savas¢ilarin bu diizlemdeki 6nemi ve varlifini da

kabul etmislerdir.”

Siber savaglarin harekat yoniinde ve kazang elde edilebilmesinde gerek yasal,
gerekse yasa dig1 yollarla bireyler farkli amaglarla uluslararasi arenada yer almaktadir.
Ozellikle siber anlamda harekatlarin yiiriitiilmesinde kars1 tarafin olanaklar1 ve kabiliyetleri
tam olarak bilinemedigi ya da tespit edilemedigi icin ortak hareket edilecek bireyler veya
gruplarin karakteristik 6zellikleri dogru tahlil edilmedilir. Bu gruplar: sekilde 6zetleyebiliriz

(Kelestemur, 2015: 209):

» Hacker’lar: Yaptiklar: saldirilar neticesinde hedef bilgisayardaki verileri
okuyabilir,  kopyalayabilir ~ve degistirebilmektedirler. Farkli  topluluklar

olusturabilen hacker’lar bireysel ve gruplar halinde calisabilmektedirler. Siirekli

% NATO, 8 Temmuz 2016 tarihli Varsova Zirvesi’nde “siber alani” yeni harekat alan1 olarak ilan etmistir ve
ittifakin savunulacagi bir boyut olarak belirlemistir. Siber saldirilarin sadece devletlerden degil; bireyler,
organize su¢ Orgiitleri ve terdr oOrgiitlerinden de organizasyonel bir sekilde uyarlanabilecegi o6zellikle
vurgulanmigtir. Kara, deniz ve hava miicadele alanlarindan sonra siber alanin da resmi savag alani olarak ilan
edilmesi siber savagcilarin ve ordularin bir zorunluluk olarak teskilatlandirilmasini giindeme getirmigtir.
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olarak isletim sistemleri, yazilimlar ve internet teknolojilerinde acik arayan
hacker’lar bulduklari anda durumdan  faydalanarak  saldirilarin
gerceklestirebilmektedir.

e Siyah Sapkali Hacker’lar: Kotii amacl olarak sistemlere sizan, genelde
kisisel bilgileri ele gecirmek, tamamen yok etmek gibi saldirgan faaliyetler
yiiriiten hacker’lardir.

o Gri Sapkali Hacker’lar: Sistemlere sadece merak amagli sizmakta,
herhangi bir kotii amag tasumamaktadirlar, fakat yine de yapilan sug teskil
edebilmektedir .

e Beyaz Sapkali Hacker’lar: Siyah sapkali hacker’larin yapacaklar
potansiyel tehditleri savusturmakla yiikiimliidiirler.

» Siber Casuslar: Siber casuslar aslinda birer hacker tiirevidir. Klasik istihbarat
yontemleri ve anlayisiyla hareket edip siber uzayda etkili olmaya ¢alismaktadirlar.
Siber casuslar sizdiklart sisteme zarar vermemekte ve bagl olduklart yere hizmet
etmektedirler.

» Toplum Miihendisleri: Toplum miihendisleri ya da sosyal miihendisler olarak da
bilinen kisiler ileri seviyelerde psikoloji ve sosyoloji bilgisine sahiptirler. Genellikle
istihbarat servisleri tarafindan tespit edilmis kisilere yonelmektedirler. Toplum
miihendisleri daha ¢ok yazilimsal alandan daha fazla insanlar iizerindeki aciklara
yvonelmektedirler.

» Kripto Analizciler: Kriptografik sistemleri ve algoritmalart analiz etmekle
gorevlidirler.

» Network ve Sistem Uzmanlari: Bir kurum icinde tesis edilmis olan ag ve
sistemlerin etkin ve sorunsuz ¢alismasindan sorumlu olan kisilerdir. Bu kisiler ayni
zamanda herhangi bir problem olmasi durumunda problemin kaynagini tespit etme

ve kisa siirede ¢oziim bulma ozelliklerine sahiptir.

Siber savascilar konusunda en profesyonel girisimler gelistiren iilkelerin basinda

ABD gelmektedir. 2012 yilinda hackerlerin ABD merkezli enerji sirketlerinin bazi kilit

mekanizmalara girisi diizenleyen sifreleri elde etmek amaciyla saldirilar diizenledigi ortaya

cikmistir (Charmonman ve Trichachawanwong, 2014: 8). Hackerlarin, sozkonusu sifrelerle

hayati 6nem tasiyan endiistriyel altyap1 sistemlerinin kontroliinii elde etmeyi amacladigi

belirlendikten sonra biitce planlarinda ciddi bir degisiklie giden ABD siber savasci

statiisiinde istthdam edilen personel sayisin1 kademeli olarak artirma yoluna gitmistir.
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1.5. Siber Giivenlik ve Uluslararas1 Hukuka Iliskin Sorunlar

Uluslararas1 hukuk, devletler arasindaki iligkileri diizenlemeye yonelik bir ilkeler
biitiinii olarak ifade edilmektedir ve farkli kisi veya okullarin hemen hepsinin, farkli
uluslararas: hukuk tanimlarina rastlamak miimkiindiir. Uluslararas1 hukukun 6ziine iligkin
tanimlamalar yapilirken ve eksikliklerine vurgular yapilirken siber giivenlige iliskin olaylar

ve gelismeler kargisinda eksik kaldig1 yadsinamaz bir gergektir.

Devletlerin temel olarak uluslararasi hukuk kurallarina uymalarinin ¢esitli nedenleri
vardir. Devletler, kismen bir aligkanlik ¢ercevesinde uluslararasi hukuka verilen degerden
dolayi, kismen de s6z konusu kurallarin olmamasi halinde ortaya ¢ikacak kaostan duyduklari
endise dolayisiyla uluslararas1 hukuk kurallarina uymaktadirlar (Sonmezoglu, 2000: 644).
Ne olursa olsun, bireyin dogal olarak kendi 0ziinde yonetimsel anlamda kurallar biitliniine
ihtiyag duymasi, siber uzaya iliskin hukuksal bir yaklagimi ve kimi zaman sorunlari

beraberinde getirmistir.

Bilisim suclar1 da i¢ giivenlik agisindan sorunsal olustururken, siber uzaya iligkin
uluslararasi hukukun eksik kaldig1 noktalar, farkindalik olusturma ve belli antlagmalarla
asilmaya caligilmaktadir. Bu baglik altinda temel olarak uluslararasi hukukun niteligi ve

siber giivenlikteki yeri hususunda konu detaylandirilmaya caligilmistir.

1.5.1. Bilisim Suclar1

Kisisel verilerin hukuksuz olarak ele gecirilmesinden siber suglara, siber terorden
siber savasa ve uluslararasi bazda siber istihbarata kadar bircok siber giivenlik olay:
bireyleri, toplumu ve devleti tehdit etmektedir. Gegmiste meydana gelen geleneksel giivenlik
tehditlerinin ve su¢ korkusunun yerini siber uzayda meydana gelebilecek korkular almigtir
(Yesilyurt, 2015: 16). Farkli tehditler ve araclar beraberinde yasa dis1 faaliyetlerle birlikte
farkli ve yeni bir su¢ grubunu olusturmustur. Bu gelismelerle birlikte yasal diizenlemeler de
gecikmemistir. Yasal diizenlemeleri zorlayan unsur, siber uzaym tanimlanmasina iligkin

uluslararasi toplumun yaklagimi olmustur (Schmitt, 2012: 17).
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Bilisim sucu olarak isimlendirilen eylemler bilgisayar lizerinde veya bilgisayar olarak
nitelendirilmemekle birlikte bilgileri otomatik olarak igleme tabi tutabilen ya da veri iletigimi
saglayabilen diger elektronik, manyetik veya mekanik araclarla bunlar1 veri iletigimi icin
birbirine baglayan soyut ya da somut aglar iizerinde islenebilmektedir (Erdag, 2010: 279).
Yasal diizenlemelerin boyutu i¢c giivenlik ve dig giivenlik acisindan sonuglar
dogurabilmektedir. Uluslararas: alanda yapilan bir dizi hukuki diizenleme olsa da sinirlar

arasindaki sorunlarda devletler ciddi bir koordinasyon eksikligine sahiptir.

Tablo 5’te siber uzaya bagimlilifin artti81 iilkelerde bilisim suglar siralamasinda ilk
20 iilke yer almaktadir. Bilisim alaninda temel gelismisligi saglamis olan basta ABD olmak
tizere bircok iilke bilisim suglarmin iglenebilirligi agisindan ilk siralarda yer almaktadir.
Bunun temelinde yatan en 6nemli husus kaynaklarin ne kadarinin siber ortama bagli oldugu
ile ilgilidir. Tiirkiye bilisim suclar1 acisindan diinya siralamasinda 9. olarak ciddi bir orana

sahiptir ve bu konuda yapilan yasal diizenlemeler yetersiz kalmaktadir.

Tablo 5: Bilisim Suclar1 Siralamasinda ilk 20 Ulke

Siralama Ulke % Siralama Ulke %
1 ABD 23 11 Hindistan 3
2 Cin 9 12 Rusya 2
3 Almanya 6 13 Kanada 2
4 Birlegik 5 14 Giiney Kore 2

Krallik
5 Brezilya 4 15 Tayvan 2
6 Ispanya 4 16 Japonya 2
7 Italya 3 17 Meksika 2
8 Fransa 3 18 Arjantin 1
9 Tiirkiye 3 19 Avustralya 1
10 Polonya 3 20 Israil 1
DIGER ULKELER 19

Kaynak: Saygili, 2015

Bilisim suglar1 sadece iilkelerin i¢ giivenlik ve dis politika ¢iktilar1 agisindan sorun

olusturmamaktadir. Kiiresel capta bu suclarin iilkelere maliyetleri de faturayi
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kabartmaktadir. Verilerin kayb1 ve ¢ogu zaman kurumlarin iglerli§indeki yavaslama veya
durma, bankalar iizerinden yapilan faaliyetler her bir devlet icin maliyet yiikii
olusturmaktadir. Grafik 10°da siber suclarin devletlere maliyetlerinin son yillarda degisimi
gosterilmistir ve artan orandaki degisim ile rakamlarin ciddi boyutlara ulagmasi oldukca
diisiindiiriictidiir. Bu konuda devletler tedbir olarak siber suclara karsi anlik hareket
edememekte ve maliyet her gecen giin artmaktadir. Siber suclarin, ABD’ye 2013-2015 yili

icinde maliyeti 30 milyon dolart bulmustur.

Grafik 10: Siber Suclarin Global Diizeyde Baz1 Ulkelere Maliyetleri
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Kaynak: Ponemon Institute, 2015a: 10

Bilisim suc¢larinda maddi boyutlarin ciddi rakamlara ulagsmasinda ve suclarin
uluslararasi boyut kazanarak devletleri etkilemesinde siber su¢lunun ya da suglularin
koordineli oldugu durumlarda saldirganlarin amaclari, kararlar1 ve araclari belirleyici
olmaktadir. Siber suglar acisindan en sik karsilasilan sug tiirii genel olarak DDoS

saldirilardir.** Bu tarz saldir tiirleri, internet iizerinden virus bulastirmak suretiyle dizayn

% DDoS saldirilar1 temel olarak 2 sekilde gerceklestirilmektedir. Bunlardan birinde ¢ok sayida farkli
kullanicinin; sosyal medya, forum, IRC gibi kanallar {izerinden organize olarak ayni anda bir sisteme erismeye
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edildiginden hacker tarafindan sisteme giris yapma zorunlulugu bulunmamaktadir (Darcan,

2015: 325).

1.5.2 Siber Uzayda Sanal Saldir1 Ag1 ve Uluslararasi Hukukun Yetersizligi

Siber savag alani aslinda giinliik hayatta kullanilan cihazlar ve bunlar1 birbirine
baglayan diger 6gelerden ibaret gozilkmemektedir. Siber uzaydaki saldir1 aginin icerisinde
bilgisayarlarin icerisindeki islemciler, cihazlar1 birbirine baglayan ve yer altindan gecen
kablolar ve fiber optik kablolarini tagiyan boru hatlar1 da yer almaktadir. Bu noktada dolayli
olarak uluslararasi hukukun ilgi alanina giren nokta siber uzaydaki tiim bigisayar aglar1 ve
bu aglara bagl olan cihazlarla, onlarin kotrol ettigi unsurlar bulunmaktadir (Kelestemur,
2015: 195).” Bu unsurlarin kendi igerisinde olusturdugu bilgi savagi tiim aktorlerin yer aldig1
uluslararas: sistemde, ¢ikarsal biitiinliik ile teknolojik gelismenin bulustugu noktada daha

biiyiik bir etkilesimi ve bilisim kavramini ortaya ¢ikarmaktadir (Delibasis, 2008: 95).

“Bilisim” kavrami kontol edilen unsurlar ile ilgili olarak saldir1 agina yonelik ortaya
cikarilmis bir kelimedir. Giinlimiizde bilgisayar disinda yazilimla ¢alisan, verileri depolayan,
isleme tabi tutan ve ileten elektronik cihazlarin ¢esitlenmesi ile birlikte bilgisayara oranla
daha kapsayici olan bilisim kavrami ortaya ¢ikmigtir. Uluslararasi hukukun bilisim sug¢larina
iliskin tepkisel olarak nasil bir yol izledigi ve devletler arasindaki uyum elestiri noktasini

olusturmaktadir.

Siber suclarla miicadelede duyulan ihtiyaglara paralel olarak hukuk sisteminde
yapilan iyilestirmeler ile beraber yasal mevzuat etkin ve hizli bir reaksiyona imkan saglasa
da internetin tasarimindan kaynaklanan aciklar iz siirmeyi ve planlamay1 gii¢lestirmektedir.
Gerek ulusal anlamda, gerekse uluslararas1 hukukun ihtiyaclarini giderme adina internetin
giivenilir bir kullanic1 grubuna hizmet edeceginin diisiiniilmesi nedeniyle, IP paketleri

icerisindeki bilgilerin orijinal halinin korunmasina yonelik bir sifreleme 6nlemi alinmamugtir

caligmasi seklinde olmaktadir. Digerinde ise Botnet iiyesi olan zombi makinelerin bilingsizce sisteme erigimi
seklinde gerceklesmektedir.

% Siber uzayin sadece internetten ibaret olmadigini kavramak ilk baglarda zor gelebilmektedir. Ancak internet,
herkesin kolayca girebilecegi, birbirine bagl olan aglardan olusan agik agdir. internette bulunan, bu aga bagh
herhangi bir cihazla iletisim kurmak miimkiindiir. Ancak siber uzay icerisinde, internet ile birlikte internetten
erisilemeyen, farkli aglar da bulunmaktadir.
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(Bayraktar, 2015: 99). Bu gibi durumlarda ilk kaynaga ulasma gibi hususlar zorlagmaktadir
ve uluslararasi hukukun alana iligkin yorumu yetersiz kilmaktadir. Gelisen iilkeler i¢in bu

durum daha da ¢ok hissedilmektedir (Shalhoub ve Al Qasimi, 2010: 36).

Uluslararas1 alanda yapilan diizenlemeler ve saldir1 aglarmna iligkin ortak politikalar
olusturma, konvansiyonel ve niikleer hususlarda dahi ortak anlagmalara varilamamisken kisa
vadede zor goziikmektedir. Bilgi glivenligi politika alanlarina iligkin hangi temel cer¢evenin
baz alinacagi ve kapsayici oldugu tartisma konusu olacaktir ve devletlerin gelismislik diizeyi

ile tarihi siire¢ bu konudaki samimiyeti azaltmaktadir.

Sekil 18: Bilgi Giivenligi Politika Alanlar1 ve Etkilesim

Korsan
Saldiri
(Hacking)

Ag ve Bilgi
Giivenligi

(Intrusion)

Kaynak: Commission of the European Communities, 2001

Uluslararas1 hukukun etkilesim boyutu acisindan siber aglar1 tamamen giivenli hale
getirmek bir iitopya gibi goriinse de siber saldirilar1 engellemek icin kiiresel anlamda is
birligine ihtiya¢c oldugu bir gercekliktir. Devletlerin siber tehditlere kargi yaklagim ve
yorumlari farkli oldugu i¢in, hukuki anlamda ortak bir ¢6ziim zorlagmaktadir (Yayla, 2013:
217). Siber alanm fiziksel alanda sonu¢ dogurdugu noktalarda saldirganin tespiti, saldirgan
aktoriin niteligi gibi hususlar uluslararasi alanda ortak bir yaklasimi daha da
zorlagtirmaktadir ve bu konuda atilan adimlar oldukca yetersizdir. Bu konuda belli

diizeylerde devletler ve uluslararasi kuruluglar nezdinde samimi adimlar da yok degildir.
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1.5.3. Siber Giivenlik Antlasmalari ve Uluslararasi Diizenlemeler

Devlet orgiitlenmesi ile birlikte olusan i¢ hukukta, yasa yapici bir yasama organi,
hukuk sistemi icerisindeki tutum ve davraniglari bu yasalara uygunluk ac¢isindan denetleyen
mahkemeler ve yasalarin uygulanmasi acisindan gerektiginde oOnlemler alan kolluk
kuvvetleri bulunmaktadir. Uluslararas: hukukta da aynen i¢ hukuktaki benzer yapilanmay1
bulmak miimkiin degildir fakat uluslararas1 hukukta da konulara iliskin benzer fonksiyonlar
goren Ogelerden soz edilebilir (Sonmezoglu, 2000: 644). Bunlar arasinda en &nemlisi
uluslararast antlagmalardir. Malcolm N. Shaw (2008: 944), uluslararast antlasmalarin
diizenlendigi alana bakilmaksizin jus cogens konseptine aykirt olmamasini ve sonuglarinin

da gozetilmesini 6zellikle vurgulamaktadir.

Uluslararas1 hukuk acisindan siber giivenlige kaynak olusturabilecek baglica
kaynaklardan olan antlagmalar haricinde; teamiil, genel hukuk ilkeleri ve uluslararas1 hukuk
yazarlarimin doktrinleri olduk¢a geri planda kalmaktadir. Bunun temel sebepleri 6zellikle
siber terOrizm ve siber savasa iligkin bagliklarda 6zetlenmisti. Antlagmalarin siber giivenlige
iliskin diizenlemelerde baskin bir sekilde 6n plana ¢ikmasinin temel sebebi kargilasilan bir

sorunda nasil bir kargsilik verilecegi ile ilgilidir.

Uluslararas1 diizenlemeler icerisinde, savasa ve silahli catigmalara iligkin
diizenlemeler yapilirken, siber giivenlige iliskin yaklasimda silahli bir cevap verilip
verilemeyecegine dair bir kesinlik yoktur. Bu noktada atilan adimlar siber suclarla
miicadeleye iliskin diizenlemelerle sinirli kalmaktadir. Fakat devletler siber saldirilar
sonrasinda ciddi magduriyetler de yasamaktadir. Bu noktada olusturulabilecek politikalara

iligkin teorik diizlem ¢alismanin 3. boliimiinde olusturulmaya calisilmistir.

Uluslararas1 anlamda eskiye oranla daha ciddi ve somut adimlarin atildig1 siber
giivenlik ile ilgili diizenlemelerde karsilikli giiven iligkisine dair ciddiyet eksikligi halen
devam etmektedir. Siber giivenlige iliskin yapilmig uluslararasi antlagmalari ve

diizenlemeleri sOyle Ozetleyebiliriz:

> Talin El Kitabi (Tallinn Manual): Orijinal ad1 “Tallinn Manual on the International

Law Applicable to Cyber Warfare” olan Tallinn Manual, baglayiciligi olmayan
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akademik bir calisma olarak uluslararasi hukukun siber savas ve catigmalara
uygulanabilirligini tartisan bir caligmadir. 2009-2012 arasinda NATO tarafindan
davetli yaklasik 20 uzmanin hazirladigi el kitab1, 2013 yilinda Cambridge University
Press tarafindan yayimnlanmistir. S6z konusu calismaya Kizil Ha¢ Uluslararasi
Komitesi, NATO ve ABD Siber Komutanlg1 da goézlemcilik yapmistir. Caligmada
glinlimiiz uluslararas1 yasalarinin siber ortamda nasil uygulanacagina yonelik
yorumlar mevcut olup ilave yasa maddesi Onerilmemektedir. Tiirkiye’de MGK
tarafindan resmi sitede yer verilen kitap, siber savagta BM nin siber saldirilara kars:
uluslararasi askeri operasyon dahil 6nlemleri alabilmesine imkan tanimaktadir.
» Avrupa Konseyi Siber Suclar Sozlesmesi: Bilgisayar ve internet suglart ile ilgili
diizenlemeler getiren ve Budapeste Sozlesmesi olarak da bilinen ¢alilsma 1 Temmuz
2004 tarihinde yiiriirlige girmistir. 48 maddeden olusan sozlesme oOzellikle telif
haklarmin ihlalleri, bilgisayarlarla ilgili sahtekarlik eylemleri, cocuk pornografisi ve
ag giivenligine iligkin suc¢lar1 tanimlamaktadir.
» Siber Suclara Karsi BM Kararlari: BM siber suclarla iligli etkin bir ¢aligma
icindedir. Bu konuda iki karar 6n plana ¢ikmaktadir.
o 57/239(2002) numarali BM karari: Siber giivenlik konusunda bir
kiiltiir olusturmaya yonelik dokuz kistas tammlanmistir *°
o 58/199(2004) numarali BM karari: Siber giivenlik kiiresel

kiiltiiriiniin gelistirilmesi ve kritik altyapilarin korunmast iizerine

odaklanmaktadir (Cifci, 2013: 104).
> Bilgisayarla Igili Suc: Yasal Politikamn Analizi Raporu (Computer Related
Crime: Analysis of Legal Policy): OECD tarafindan 1986 yilinda yayinlanarak iiye
tilkelere hangi ihlallere cezai yaptirim uygulamasi gerektiginden bahsedilmektedir.
» Ulkelerarast Organize Suglarla Etkin Miicadelede Tavsiyeler Raporu: G8’in
Fransa Zirvesi’nde 40 temel noktanin iizerinde durulmustur. Ulkelerin i¢ hukuklarimni
modern teknoloji ihlallerini cezai miieyyide ile karsilayacak sekilde yeniden

diizenlemeleri belirtilmistir (Cakmak ve Katman, 2009: 178).

% Bunlar; farkindalik, sorumluluk, mukabele, ahlak, demokrasi, risk degerlendirmesi, giivenlik tasarumi ve
gerceklestirimi, giivenlik yonetimi ve yeniden degerlendirmedir. BM kararlarinin, farkli kistaslarla giindeme
getirmeye c¢alisti81 siber giivenlik ¢aligmalarinda yasanan temel sorunsal devletlerin alana bakis agisinin ciddi

derecede farklilik icermesidir. Tiim iiye tilkeler acisindan konunun ele alinigindaki ciddiyet ayn1 derecede ortak

bir tavir aliniginda gerekli potansiyele ulagamamaigtir.
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Siber giivenlige iligkin yapilan diizenlemeler ile ilgili, uygulama alaninda yasanan
sorunlardan en temeli yargilama yetkisi sorunu ve iilkeler arasindaki uyumdur. Siber sucglar
genellikle birden fazla iilkeyi ilgilendirecek bir nitelik sergilemektedir (Sandvik, 2012: 3).
Uluslararasi alanda diizenlemelerin uygulanmasina iligkin diger bir temel sorun ise fiziksel
arama ya da haberlesmelerin takibi/dinlenmesi hususunda yasal siirecin baslatilmasi ve

harekete gecilmesi yoniindeki giicliiklerdir.

1.5.4. Karsilagilan Hukuksal Giicliikler, Alginin Kirilmasi ve Farkindalik

Uluslararas1 sistemdeki aktorlerin iizerinde uzlagtiklar1 bir siber alan tanimi
yapitlmamuigtir. Bu durum, iilkelerin tanimlayama ¢alistiklar: siber alanin sinirlarinin belirgin
olmamasina neden olmakta ve siber alan lizerinden yapilan saldirilarda hukukun nasil
uygulanacagi konusunu bir sorunsal olarak ortaya ¢ikmaktadir (Bayraktar, 2015: 104).”
Siber giivenligin genel taniminda oldufu gibi siber alanin ve siber savag kavraminin
tartisildig1 noktada uluslararasi hukuk uzmanlari arasinda bir anlagmazlik s6z konusudur.
“Siber savas” kavrami yerine “Siber Silahli Catisma” kavramiyla da sikca

kargilagilmaktadir (Schmitt ve Vihul, 2014: 8).

Internet hizmetlerinde ve kullanimindaki artis, aktarilan bilgi hacmindeki yogunluk
suclarin ve suclularin tespitinde yasanan onemli bir giicliiktiir. Uluslararas1 hukuk adma
cogu zaman devletlerin birbirlerine iligkin sOylemleri de iddia bazinda kalmaktadir.

Hukuksal anlamda izlenecek yol dogal olarak askida kalmaktadir.

Gerek hukuksal anlamda, gerekse uygulamalarin giivenilirlifi agisindan algi
olusturulmas1 adina bilgi giivenligi ve siber sorunlara iligkin baglantilarin yonii dogru
algilanmalidir. Algisal olarak siber giivenlige dair karsilagilan hukuki sorunlar sadece
uluslararas: anlamda degil, bireylerin yasadiklar1 i¢ politika ve bunun devamindaki dig
politika ac¢isindan 6nem tasimaktadir. Bilgi giivenliginin uluslararasi normlarla tartigilmasi,
en azindan siber ortama iligkin, devletler arasindaki giliven algisini arttirici bir etken

olacaktir.

57 Bir siber sugun failini tespit edebilmek i¢in oncelikle suclunun yerini bulmak, yani saldir1 kaynaginin IP
adresini tespit etmek gerekmektedir. Bunun i¢in izlenen yontem hedeften geriye dogru yonlendirici takip
etmektir.
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Internet hizmetlerinde ve kullanimindaki artis, aktarilan bilgi hacmindeki yogunluk
sug¢larin ve suglularin tespitinde yasanan diger bir giicliiktiir. Tiim suclarda oldugu gibi siber
ortamda gerceklestirilen su¢larda, sugun olusabilmesi i¢in manevi unsurun bulunmasi, yani
failin eylemi kasten veya taksirle islemis oldugunun ispatlanmasi gerekmektedir (Bayraktar,

2015: 105).

Siber ortamda suclar, herhangi bir yere ve kimi zaman bir merkeze bagimli olmadan
diinyadaki ag sistemleriyle baska herhangi bir yere kanalize olabilme 6zelligine sahiptir.
Saniyenin de daha az zaman dilimlerinde, 151k hizinda miidaheleler diinyanin bir ucundan
diger ucuna gerceklesmektedir. Sinir tanimayan siber saldirilar karsisinda devletlerin is
birligi yapmalar1 gereklilifine karsin bu konuda farkindaligin azligi dikkat cekicidir
(Cakmak ve Katman, 2009: 167). Uluslararas1 diizenlemelerin teknolojik gelismelere adapte
edilmesi gerekliligi vurgulanmasi gereken diger bir husustur. Niikleer anlamda tesislerin
kurulmasi ve niikleer gelistirmelere iligkin uluslararasi hukukta nasil adimlar atiliyorsa

benzer siirecler siber giivnelige de uyarlanabilir (Chatterjee, 2014: 8).

1.5.5. Siber Saldirilar ve Jus Ad Bellum-Jus In Bello

Uluslararas1 hukukta, kuvvet kullanma hakki (jus ad bellum) ile kuvvete
basvuruldugunda uyulmas: gereken catisma kurallari (jus in bello) arasinda bir ayrim
yapilmaktadir. Buna gore silahli ¢atisma hukuku kurallarinin uygulanmasimin, bu hakka
sahip olunup olunmadig1 sorunundan tamamen bagimsiz oldugu kabul edilmektedir (Yayla,

2013: 202).%

Siber saldirilar ve silahli catisma hukukuna iligkin kurallar 6zellikle uluslararasi
diizenlemelerde netlik kazanmayan hususlar arasindadir. Kuvvete bagvurma ve bu konuda
kararlar alma uluslararas1 kamuoyunun ilgisi dahilindedir ve anlayis olarak somut bir siber
saldirt ¢iktis1 gozetilmektedir. Siber alanda yasanan gelismelere iligkin kuvvete bagvurma

gibi tedbirlerin var olmasi gerektigi cogu zaman belirli iilkelerle sinirli kalmaktadir.

% Savas hukuku incelenirken, kuvvet kullanilmasinin hukuka uygun olup olmadig: hususu ile silahli kuvvet
kullanilmas: sirasinda secilen hedef, ara¢ ve yontemlerin hukuka uygunlugu hususunun birbirinden ayri
incelenmesi ve diisiiniilmesi gerekmektedir. Siber saldir1 durumunda devletlerin buna kargilik verme hakki,
kuvvete bagvurma hakkina iligkin (jus ad bellum) kurallarin incelenmesini gerekli kilmaktadir.
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Siber saldirilarin kaynagini bulmayr amaglayan teknolojiler gelistigi Ol¢iide siber
saldirilarin kaynagini gizleyen teknolojiler de gelisme gostermektedir. Bir fiil ya da
hareketsizligin devlete atfedilebilir olmasi i¢in s6z konusu fiilin o devletin de facto ve de
jure organlar1 ya da ajanlari tarafindan yapildiginin ispat edilebilir olmasi gerekmektedir
(Kurtdarcan ve Mumcu, 2014: 182). Siber saldirilarin olusturulmasi asamasinda siber
harekatin yonelis seklinin temelinde yer alan siber casusluk ve siber sug¢larin ¢ikis noktasi
karar alicilar ya da bireyler olmaktadir. Siber harekat diizlemine gore siber miidahele ve siber
saldirt geklinde devam eden siirecte harekatin cikis noktasi dogru bir sekilde tespit

edilebilirse kuvvet kullanma hakki (jus ad bellum) isletilebilir (Melzer, 2011: 6).

Siber ortam, bir devletin kuvvet kullanimina varmayan harekatlara ilaveten 6liimlii
veya yaralanmali sonuclar dogurabilecek harekatlar yapmasina olanak saglayabilir. Oliim,
yaralanma veya maddi kayiplara sebep olan siber eylemler, uluslararas1 hukuk acisindan
silahl1 saldir1 veya kuvvet kullanimi olarak degerlendirilebilir. ABD Siber Komutanlig:
tarafindan tamimlandig1 sekliyle siber eylemler, siber casusluktan erigsim operasyonlarina ve
en son noktada oliim veya maddi kayiplara sebep olan aktivitelere kadar yayilan genis bir

eylem spektrumu boyunca goriilebilir.

Genis eylem siirecine sahip olan siber ortam, kendi kapasitesinin baglangici itibariyle
siber su¢ veya casusluga yonelik olsa da ozellikle kritik altyapilara iligkin saldirilarda ve
miidahelelerde fiziksel bir zarara iligkin saldir1 tiirline doniigmektedir. Caydiricilik amaclh
olan ve daha az gizlilige sahip olan fiziksel sonuclu bu tiir saldirilarda savas hukukuna iligkin
stireg, klasik savaga iligkin uluslararasi diizenlemelerde oldugu gibi sonuclar

dogurabilmektedir.”

% Uluslararas1 hukukta, mesru miidafaa haricinde kuvvet kullanmanin yasaklanmasi ile beraber jus in bello,
hakl1 savas teorisinden koparak kendine bagimsiz bir alan kazandirmigtir. Bu bagimsiz olma hali nedeniyle
siber saldirtya iligkin jus in bello kurallarin, jus ad bellum siber saldiri iligkisine dair kurallardan farkli olarak
ele almak gerekecektir.
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IKINCI BOLUM

2. SIBER GUVENLIK VE UYGULAMA ALANLARININ ULUSLARARASI
ILISKILERDE GELISIMI

“Uzay konroliiniin cografyast hakkinda konusmak ile
uzayt kontrol edebilmek tamamen farkl seylerdir.
Diisman kuvvetlerinin uzaya ¢ctkmasini engelleyecek

silah sistemleri heniiz gelistirilmedi...”
George Friedman

2.1. Siber Giivenligin Politik Diizlemde Doniisiimii

Fiziki diinyada, sanal diinya vasitasiyla yapilabilecek yeni siber saldiri
tastyicilarindan kaynaklanan artan bir hassasiyet mevcuttur. Giiniimiizde savaslar, sadece
askerler ve askeri teknolojiler yardimiyla yapilmamaktadir. Kamu hizmetleri, ulagim,
iletisim ve enerji gibi kritik endiistrileri aksatan veya yok eden Ozenle silahlandirilmig
bilgisayar programlarini uzaklardan serbest birakan bir miidahele ile yapilmaktadir. Boyle
saldirilar ilave olarak askeri unsurlarin hareketlerini, savas ugaklarinin rotalarini ve savas

gemilerinin komuta kontroliinii saglayan aglar1 da etkisiz hale getirebilmektedir.

Etkisiz hale getirebilme ya da siireci aksatabilen unsurlarin ortaya ¢ikmasi, miicadele
alan1 arayan aktorlerin de zamanla istahlarin1 kabartmistir. Bilginin ve yonetimsel olarak
verilerin sahip olunmasma iligkin arzu, siber giivenlik kavramimi uluslararasi politika
alaninda daha belirgin kilmistir. Devletler kendi iglerindeki yasal diizenlemeler gibi
uluslararasi alanda tiim konular iizerinde seffaf ve adil olamamaktadir. Siber saldirilarin ve
terorizmin vermis oldugu avantaj uluslararasi giivenlige iligkin sorunlar1 ve caligmalar1 da
artirmigtir. Siber giivenlik kavrami, politik bir diizlemde ilerlerken uluslararasi bir boyut
kazanimina iligkin bir soru uluslararas: giivenlik caligmalarinda artan bir hassasiyete sahip
olmugtur. Bu sorunun temel olarak gelisiminde, 6zgiin bir tarihi arka plan da mevcuttur.
Teknoloji ve sibernetige iligkin gelismeler 6zellikle Soguk Savas donemiyle birlikte bir

devinim kazanmisgtir.
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Soguk Savas donemindeki ¢ekisme her alanda kendini hissettirirken gelecekle ilgili
sibernetige iligkin felsefi tartigmalar bu miicadelenin i¢inde yerini almigtir. Soguk Savas’in
sonra ermesi ve 0zellikle hegemon bir gii¢ olarak ABD’nin siber uzaya iligkin ¢alismalar
basdondiiriici bir sekilde gelismis ve giinlimiiz siber politikalar: ile igili caligmalarin

temelini olusturmustur.

Libicki’'nin (2009: 175) Sekil 19’da ortaya koydugu caydirma-silahsizlanma-
savunma liggeninde, yakinliklar1 agisindan gruplandirdifi miicadele tiirleri konunun
gelisimini acgik ve giizel bir sekilde ortaya koymaktadir. Yakin donemde o6zellikle siber
miicadele ve niikleer miicadelenin tarihi olarak diger miicadele tiirlerinden ¢cok daha net bir
sekilde savunma ve caydirma unsurlarina yaklastigin1 gérmekteyiz. Siber miicadele gelisim
itibariyle, saldirilarin bilinmezligi yOniiyle savunma alaninda paralel bir gelismeyi
saglarken, niikleer gelismeler caydiricilik olarak en iist noktada bu kavrama yaklasan

miicadele tiirii olarak gelisimini siirdiirmektedir.

Sekil 19: Miicadele Cesitlerinin Caydirma-Silahsizlanma-Savunma Ucgeninde Durusu

Silahsizlanma

*18. yiizyd
Kara Miicadelesi

Deniz Miicadelesi

* 1944 dolaylan
Hava Miicadelesi

Kara Miicadelesi

*1930 dolaylan
Hava Miicadelesi

* Niikleer
Miicadele

Savunma Caydirma

Kaynak: Libicki, 2009: 175
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2.1.1. Tarihsel Olarak Siber Giivenlik Kavramimin Uluslararasilasmasi

Savas ve siddetin yok edilip edilemeyecegi sorunsali, uluslararasi iligkilerin I. Diinya
Savasi’nin ardindan sistematik bir akademik disiplin olmasindan itibaren farkli ¢caligmalarin
merkezinde yer almistir. Soguk Savag sonras1 donemin getirdigi yenilik, uluslararasi iligkiler
literatiirii iizerinde 6nemli bir etkide bulunan giivenligin dogasina dair yeni yaklagimlar

olusturmustur (Baylis, 2008: 71).

Ozellikle savas teknolojilerindeki gelisim ve istihbarat yapisi ile ilgili genel degisim
siber giivenlik kavramina iligkin yaklagimlari ve uluslararasi iligkilerin bu yoniine iligkin
calismalar1 hizlandirmistir. Son yillarda uluslararasi giivenlik konusunda farkli ve kendine
0zgii bir bakis agis1 gelistiren normatif uluslararasi iligkiler yaklagimlariyla siber giivenlige
iligkin teorik diizlem harmanlanmis ve siber giivenlik kavraminin uluslararasi alandaki

belirginligi daha da artmigtir.”

Devletlerin ¢ikar amaglar: yeni savag ve saldir1 yontemlerini beraberinde getirmistir.
“Siber Terorizm”, “Siber Saldirilar”, “Siber Caydwricilik”, “Siber Giivenlik” olarak ele
alman kavramlar farkli gelismeleri ve uluslararasi arenada farkli bir catigma alanin ortaya
cikarmistir. Hem mikro hem de makro diizeyde yapilan bu tiirden saldirilar maliyet acisindan
devletleri zorlamazken, saldirilar1 kimin yapti§ina ulagilamamaktadir. Bu da devletlerin elini

giiclendirmekte ve Oniinii agmaktadir.

Niikleer caydiriciligin aksine siber caydiricilikta taarruz kabiliyeti, yeri ve zamani
bilinmezken; telafi edilemez ekonomik kayiplar verdirilebilmekte ve can kaybi
yasanmamaktadir. Diger taraftan hem saldir1 hem de savunma ayaginda daha etkili
manevralar yapilabilmekte ve zarar en aza inebilmektedir. Fakat bu tiirden saldirilarin veya
terorizmin caydiricili1 ancak ve ancak somut olarak uygulandiginda gerceklesebilmektedir
(Giintay, 2015: 479). Caydiricilik yOniiniin artmasiyla siber giivenlik uluslararasilasan bir

kavram haline doniigmiistiir. Her ne kadar tartigilabildigi boyut Soguk Savas doneminin

0 Ornek olarak David Campbell, uluslararas iliskilerin geleneksel sdylemlerine paralel bir sekilde ittifak ile
giivenligin devlet tarafindan kullanilacak bir dizi ara¢la saglanacagini savunmaktadir ve genel olarak bu anlayig
kabul gormektedir. Fakat savunma ve dis politika arasindaki baglanti farkl: bir sekilde anlagilabilmektedir. Dig
politikanin bir pargasini olusturdugu giivenlik, her seyden Once siyasi diizeni olugturan bir soylem olarak
karsimiza ¢ikmaktadir.
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klasik caydirma teorileriyle aciklanamasa da siiper giiclerin yiikselisiyle etkisini artiran
“siber giivenlik” kavrami 1939 ve Oncesindeki uluslararasi sistemde kendisine yer

bulamamistir (Zagare ve Kilgour, 2000: 4).

Siber giivenlik kavraminin uluslararas: iligkiler alaninda inceleme boyutuna sahip
olmasinin baginda caydiricilik ve uygulama alanmna iliskin somut olaylarin artmasi
gelmektedir. Tablo 6’da siber olaylarin tarihsel gelisimine iligkin siire¢ 6zellikle siber
casusluk ve siber savasa iligkin parametrelerin artisiyla ortaya konulmustur. Soguk Savas’in
bitisi ve bu parametrelerdeki gelisimin hiz hazanmasi daha once vurguladigimiz siber
terorizm, siber savas ve siber giivenlik gibi kavramlarin devletleraras: iligkilerde
incelenmesini zorunlu hale getirmistir. Siber savagin yonii Soguk Savag sonrasinda ayni
hiziyla devam ederken, zararli yazilim ve siber suclara iliskin uluslararasi capta etki

yaratmasi ve olaylarin artis1 devletlerarasinda is birligini de gerekli kilmuistir.

Tablo 6: Siber Olaylarin Tarihsel Olarak Gelisimi

Zararli Yazihm 1 - 2 3 4 5 7 9 10 | 11 - 12 | 13
Siber Suc¢
- - - - - - 15 - - - 16 | 18 | 19
Casusluk
Siber Savag - 20 | 21 | 22 - - - - 23 | 24 | 25| 27 | 28 | 29
YILLAR 1988 | 1991 | 1998 | 1999 | 2000 | 2001 | 2003 | 2004 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012

Kaynak: Bakir, 2013

Siber olaylarin tarihsel gelisimi igerisinde giivenlik boyutuna doniigmesi, 1960 ve
1970’11 yillar boyunca tartigilan bilgi devriminin kendi icerisindeki temel degisikliklerle
gerek medya araclarin1 gerekse inovasyon yoniindeki unsurlari etkilemesiyle de alakalidir.
Kimi halk hareketlerinde ve verilerin sizdirilmasi amaciyla gerceklesebilecek anlik
iletisimde siber araclar etkin bir gsekilde kullanilmaktadir ve devletlerin yakin

takiplerindedirler (Cavelty, 2008: 13).”' Bu takip i¢inde devletlerin adim1 tam koyamadagi

"' Yapilan analizlerde sosyal medyanin ve siber kanallar vasitasiyla olusturulan haberlesme unsurlarinin
etkisiyle bagta Arap Bahari olmak iizere bircok hareketin 6rgiitlendigi tespit edilmistir. Sosyal medya, Tunus’ta
devrim giinlerinde yayginlagmis ve devrimden sonra da etkileri hissedilmeye baglanmigtir. Fakat Misir’da,
Arap Bahari’ndan ¢cok daha onceleri sosyal medya faaliyetleri organize olmustur.
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ve kimi arastirmacilara gore radikalles(tiryme araci olarak da kullanilan internet ve medya
etkilesimi yeni bir savas araci olarak kabul edilmektedir. Ozellikle toplumsal
hareketlenmelerde bu durum daha da hissedilir bir hal almilstir (Hoskins ve O’Loughlin,

2008: 31).

2.1.2. Soguk Savas Donemi Gelismeleri Cercevesinde Siber Giivenlik

II. Diinya Savasi sonrasi olusan uluslararasi sistemi tanimlamak icin kullanilmis olan
Soguk Savas, iki kutuplu sistem doneminde ABD ve SSCB’nin liderliklerindeki Bati ve
Dogu Bloklar: arasinda gerginlik ve kismi catigsma bi¢iminde siirdiiriilen miicadele olarak
karsimiza ¢ikmugtir. Ulusal giivenlik, Soguk Savas donemindeki uluslararasi sistemi
sekillendiren ve ulus devletler arasindaki iligkileri diizenleyen en temel unsur olarak

belirginlesmistir.

Soguk Savag doneminin giivenlik yaklasimi perspektifinde siber giivenligin
giinlimiizdeki boyutuna ulasmasinda ciddi temeller olusmugtur. Sonmezoglu (2010: 719) bu
durumun olugmasinda giivenlik yaklagimma iligkin ii¢ belirleyici ozelligi su sekilde

aciklamigtir:

» “Ilk olarak NATO ile Varsova pakti gibi, giivenlige iliskin kararlarin alindig1 iki merkezde siire¢
catismaya doniik bir goriiniimde seyretmis ve savags teknolojilerine iliskin gelismeler karsilikli olarak
izlenmis, gelistirilmistir.

> Ikincisi, bloklar ekonomik ve askeri yapilanmalarla iiciincii diinya iilkelerini kendi etki alanlarina
sokmak adina uluslararast iliskilerde cekisme icine girmislerdir ve uzak cografyalara etki edebilme
adina sibernetige iliskin 0z gelisim gostermistir.

> Uciinciisii ise silahlarin kitlesel yok edici ozelligi savaslart énleyici bir hal almis ve bu da yine
miidahele anlanminda farkli araglarin gelisimini hizlandirmilgtir. Sisteme iligkin stratejik denge farkl

unsurlarla olusturulmaya baglanmis ve arays icine girilmistir.”

II. Diinya Savagt sonrasinda bu temel Ozelliklerin yaninda istihbarata iligkin,
teknolojik verilerin artmas1 siber giivenligin bu siirecte yildizini parlatmustir. Istihbarat
sadece savas kazanmak icin gerekli goriiliirken sinyal ve goriintii istihbaratina iliskin onemin
farkedilmesi teknolojik arayislari siber giivenligin uluslararasi iligkiler boyutuna itmisgtir.

Cok kisa bir zamanda U-2 Kesif Ugaklari, uzay programlari, bilgisayarlarin en eski drnekleri
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ve Ortiilii operasyonlar ile ilgili 6zel vasitalarin gelisimi konusunda 6nemli adimlar atilmigtir

(Yilmaz ve Salcan, 2008: 25)."

Ozellikle ABD’nin, Sovyet uydusu Sputnik’e karsilik olarak ileri bilimsel ve
teknolojik projeleri hayata gecirmekle gorevli ARPA’y1 harekete gecirmesi 1958 yilini bir
milat haline getirmigtir. 1969 yilina gelindiginde Amerika’nin 6nde gelen iiniversite ve
enstitiileri kendi aralarinda bilgi aligverisi saglamak amaciyla ABD Savunma Bakanlig1
tarafindan desteklenen ve o giine kadar daha ¢ok askeri amach kullanilan ARPAnet agina

katilmuslardir.”

1974 yilina gelindiginde Bob Kahn ve Vint Cerf adli bilimadamlar1 birbirinden
bagimsiz aglardaki kullanicilarin iletisim kurabilmesi ve veri génderimi saglayabilen devrim
niteligindeki TCP protokoliinii yazmistir. Ozellikle siber giivenligin uluslararas1 alanda
bahsedilmesi ve olaylar: etkilemesine iligkin olaylar TCP’nin hizli bir sekilde gelismesiyle

baglamistir.

Sovyetler Birligi 1980’lerin ortalarina kadar bilgisayar teknolojilerinin tiimiinii KGB
araciligiyla batidan calmaya devam etmigtir. Sovyetler Birligi’nin bilgi alma operasyonlari
1981 yilnda ABD ve Fransa’nin diizenledigi ortak bir operasyonla ortaya ¢ikmugtir.”*
Rusya’nin 0zellikle giiniimiize kadar uzanan bolgesel siber saldirganligi ve hegemon bir
bolgesel siber giic olarak bolge iilkeleri takibi 1980’lerdeki bu tiir faaliyetlerine

uzanmaktadir (Hansen ve Nissenbaum, 2009: 1169).

Soguk Savas’in bitimine yakin devletlerin kendi altyapilarinin da ciddi bir sekilde
etkilendigi Morris viriisii, bilisimin karanlik boyutuna gegen bir cok yazilimci acisindan

istah kabartic1 olmustur ve uluslararasi alanda siber giivenlige iligkin verilerin 6nemine dair

> 4 Haziran 1956°da Sovyetler Birligi'nin iizerinde U-2’lerin ilk ucusundan iki ay sonra bir kesif uydusu
tiretimi igcin operasyonel gerekceler iiretilmeye baglanmigtir. Uydular; goriintii elde etme, sinyal toplama,
iletigim, erken ikaz ve diger cesitli istihbarat gorevlerinin yerine getirilmesinde kullanilmigtir.

31968 yilinda, Sovyet bilim adamlar1 KGB nin yardimlar1 ile IBM’in o dénemdeki en gii¢lii modeli olan IBM
System/360’1n bir benzerini yapmaya baglamistir. Bu bilgisayar Ay’a ilk adim atilan projede kullanilmistir.

™ Sovyetler Birligi’ne ait verilerin alinmasinda ve Soguk Savag’ta ABD’nin ciddi bir avantaj elde etmesinde
ABD’nin bu konuya iligkin plan1 dikkat ¢ekicidir. CIA’in o donemki bagkani olan Bill Casey, KGB nin verileri
calmasina izin verilmesini fakat ¢alinacak seylere hatalar yerlestirilmesini planlamistir. KGB ajanlar1 hatali
verileri iilkelerine gotiirmeye baglamig ve sistemsel sorunlar igine girmislerdir.
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ciddi bir gelisme olmustur. Dijital saldirganlik ve yakin gelecekteki boyut adina ipuglari
sunan, Soguk Savag’in sonunda yasanilan olaylar siber giivenligin bilgi ¢aginda hem teknik
boyutuyla adindan soz ettirecegini, hem de sosyal bilimler ve uluslararasi iligkiler adina yer

edinecegini ortaya koymustur.

2.1.3. Soguk Savas Donemi Sonrasinda Uluslararasi Giivenlik ve Siber Giivenlik

II. Diinya Savagi’nin sona ermesinin ardindan Soguk Savas doneminin baglamasiyla
birlikte yeni bir giivenlik rejimi ortaya ¢ikmistir. Sicak catismadan uzak kalinan bu
donemde, tedirginlik ve tansiyon hep yiiksek olmustur. 1989 yilinda Berlin Duvari’nin
yikilmasi sonrasinda, 25 Aralik 1991°de Sovyetler Birligi’nin dagilmasiyla birlikte,
uluslararasi sistem i¢in gerilimli bu iki kutuplu donem yavas yavas sona ermistir (Bicakei,

2012: 206).

Sovyetler Birligi ve liderligini yaptig1 Dogu Blok’unun ortadan kalkmasiyla birlikte
somut bir diigman olarak karsi tarafimi yitiren NATO’nun mesruiyeti sorgulanmaya
baglamistir. NATO nun misyonunun artirilmasi ve ittifakin giivenlik alaninin genigletilmesi
icin 1990 Londra Konferansi’nda yeni bir strateji gelistirilmesi karar1 alinmis, 1991 Roma
Zirvesi ile yeni stratejik konsept gelistirilmistir (Bayraktar,2015: 37). Siber giivenlige iliskin
gerek politik diizlemde, gerekse yeni adimlarla NATO kendine ciddi misyonlar edinmistir.
Birbiri ardina gelen tatbikat ve zirvelerle siber giivenlige iliskin her adim NATO’yu bir adim

daha one tagimistir (Healey ve Jordan, 2014: 3).

Soguk Savas donemi boyunca simetrik bir diismani bulunan ve Ortodoks giivenlik
anlayisiyla hareket eden NATO, Kosova Savasi’nda maruz kaldigi siber saldirilar
neticesinde bu anlayisini giiniimiize dek modernize ederek Soguk Savas sonrasinda en ciddi
atilimi yapan orgiitlenme olmustur. Ozellikle sirasiyla 11 Eyliil saldirilar1 ve bir NATO
miittefiki olan Estonya’ya yonelik siber saldirilar, NATO ve iiye iilkeleri siber tehditler ve

siber giivenlik konularinda daha fazla ihtiyatli olmaya yoneltmistir (Boyraz, 2015).
Soguk Savas siiresince tartigilan ve uluslararasi ¢alismalarda 6nemli bir yere sahip
olan konvansiyonel ve niikleer caydiricilik yanina siber caydiricilik kavramimin eklenmesi

ile devletler arasindaki yeni bir etkilesim dogmustur. Siber caydiricilifin da konvansiyonel
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ve niikleer caydiricilik gibi islev gorecegine iliskin somut veriler ortaya konulmaya

baglanmustir.

Siber caydiriciliga iliskin somut verilerin Soguk Savas sonrasinda etkili olusunda
askeri-stratejik ortama iligkin degisim etkili olmustur. Tablo 7°de goriilecegi lizere 6zellikle
2010 yili baglarina kadar konvansiyonel unsurlarin etkililigini korumasi ve degiskenlerin
sadece bu silahlarin etkinliginin artirilmasi lizerine kurulmasi finansal olarak da kaynaklar
bu yone kaydirmistir. Son yillarda yasanan finansal krizler daha az maliyetle caydirict
olabilme adina siber yeteneklerin 6n plana ¢ikarilmasi bir gereklilik halinden ¢ikararak

zorunluluga doniistiirmiistiir.

Tablo 7. Soguk Savas Sonrasi1 Askeri Stratejik Ortamda Degisimler

1990-2001 2002-2011 2012-2015
Terorle Savas/ Siirekli Gerilim/
Bolgesel Rekabet ve Tehditler
Ayaklanmalar Agirt Siddet
Korfez Savagi/Barist Koruma Siirekli Savas/Asya Pasifik’e
Afganistan ve Irak Savaglart
Operasyonlart Odak Kaymast

Vekilli Savaslar/Siber
Cesitli Askeri Operasyonlar | Artan Operasyon Hizi ve Stres
Yetenekler

Azaltilan Finansal Kaynaklar | Artirdan Finansal Kaynaklar Azalan Finansal Kaynaklar

Ordularin Insan Sayisinin Kara Kuvvetleri ve Ozel Kiiciilen Kuvvet Yapilari/Siber
Artiridmast Kuvvet Artist Ordular

Teknolojiyi Entegre Etme Doniisiim Kabiliyetleri Dengeli Kabiliyet/Teknoloji

Soguk Savas Kabiliyetinin Mevcut Kabiliyetleri Idame, Envanterden Cikarma,
Muhafazasi Yenileme Stfirlama ve Yeni Yatirum

Kaynak: Yilmaz, 2016

Siber yeteneklerin 6n plana cikarilmasi gelismis iilkelerle birlikte tiim iilkelerin
oncelikli alani haline dontigmiistiir. 1990’11 yillarin ortalarinda Cin, Korfez Savas’indan
cikartt1g1 dersler dogrultusunda, kendi stratejisini degistiren iilkelerin basinda gelmistir ve
siber etki agisindan Soguk Savas sonrasinda ciddi anlamda yiikselen bir gii¢c olmugtur. Cin

de ordusunu kiigiiltiip, yeni teknolojilere yatirim yapan tilkeler arasina girmistir (Clarke ve
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Knake, 2011: 33).” Bu gelismelerle giivenlik ikileminin askeri dongiisii siber savag alanina
kaymaya baslamistir. Ideolojik yakinliklar ile birlikte giigsiiz iilkelerin birbirlerine olan
yaklagiminin yakin gelecekte siber giivenligi canli tutacag: ve farkli politik birliktelikleri

beraberinde getirecegi savunulan hususlar arasindadir (Hare, 2010: 216).

2.2. Siber Savas, Istihbarat ve Uygulamalarina Iliskin Temel Olaylar

Siber uzaya artan bagimlilik ile birlikte, gelisen sistemlerden istifade etmenin
yaninda sistemlerin ¢alismasini engelleyecek karsi girisimler de baglamustir. iletisim agin1
mesgul ederek kargilikli iletisimi engelleme, zararli yazilimlarla bilgisayar kayitlarina zarar
verme ve bilgisayar kaynaklarinin kullanilmasi gibi eylemler temel parametreleri

olusturmustur.

Siber savas dahilinde gelisen olaylara dair sistem agiklarindaki giivenlik dahilinde,
klasik savaglarin gidisatin1 farklilagtirma, hem i¢ politika hem de dis politikaya iligkin siireci
manipiile etme amaciyla somut Ornekler ortaya ¢ikmustir. Sayilart hizla artan olaylar

arasidaki bazi temel olaylar bu boliim dahilinde ele alinmustir.

2.2.1. Cecen Savasi (1994-1996)

Soguk savagin bitmesinden kisa bir siire sonra Cecenler Rusya’ya kars1 bagimsizlik
miicadelesine bagladiginda, Rus birlikler 1994 yilinda Cecenistan’in bagkenti Grozni’ye
miidahalede bulunmuslardir. Miidahale baglamadan 6nce Ruslar, Cecenlerle baslayacak olan
catigmalarin kisa siirecegini diislinmiiglerdir; ancak catigsmalar bagladiktan kisa bir siire sonra
Cecen savascilar, oldiirdiikleri Rus askerlerin fotograflarini internete yiiklediklerinde durum

Rus birliklerinin diigiindiigii gibi olmamustir.

Internette ¢cocuklarinin 6lii fotograflarmi géren Rus anneler vakit kaybetmeksizin bir
araya gelerek bu catismalarin durmasi icin kamuoyu yaratmiglardir. Bu durumun faydasim

fark eden Cecen savasgilar ise interneti her gecen giin daha kapsamli kullanarak aslinda

> Cin, ABD gibi 1990’11 yillarin sonunda kalitatif askeri eksikliklerini giderme amaciyla siber savas birlikleri
kurmugtur. Cin, son yillarda uluslararas: alandaki miicadelesini deniz kuvvetlerine ve siber savag alanindaki
kuvvetlerine kaydirmigtir.
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sosyal medyanin giiciinii gosteren ilk olaylardan birini ortaya ¢ikarmistir. Bu durum aym
zamanda NATO i¢in 6nemli bir isaret olmustur; ciinkii statiikocu Soguk Savag zihniyetinin
izlerini tastyan NATO, yakin zamanda somut bir diismandan ziyade soyut bir diisman ile
kargilagtiginda ne yapacagina dair hazirhik yapmamugtir. Takip eden siirecte NATO’ nun

boylesi bir duruma hazir olmadig1 Kosova Savagi sirasinda anlagilmistir (Boyraz, 2015).

2.2.2. Kosova Savasi (1998-1999)

Rus birlikler ile Cegen savascilar arasindaki catigmadan sadece bes yil sonra
Yugoslavya Federal Cumhuriyeti’nden bagimsizligini isteyen Kosovalilar ile Yugoslavya
kimligi altinda bunu durdurmaya calisan Sirp giicler arasindaki ¢atismanin giderek biiyiik
bir felakete donilismesi lizerine NATO, 1999 yilinin Mart ayinda Sirp giiclere yonelik hava
saldirilarima baglamigtir. 7 Mayis 1999 tarihinde, ABD Hava Kuvvetleri tarafindan
diizenlenen hava saldirisinda yanliglikla Belgrat’taki Cin Biiyiikel¢iligi’nin vurulmasi

tizerine ii¢ Cinli gazeteci hayatin kaybetmis, biiyiikel¢ilik binasi ise hasar gérmiigtiir.

Doénemin ABD Bagkani Bill Clinton, bu olayin bir kaza oldugunu belirtmis ve Cin
resmi makamlarindan 6ziir dilemigse de gerek Cin Hiikiimeti gerekse Cin kamuoyu bu olayin
kasith oldugunu diisiinmiislerdir. Takip eden siirecte hiikiimet destekli Cin Kizil Hacker
Grubu NATO’nun ve ABD’nin bir¢cok dnemli internet sitesine siber saldirida bulunmustur.
Cinli hackerler kadar Sirp hackerler da ciddi siber saldirilarda bulunmuglardir. Bu
saldiritlarda NATO’nun merkez karargahinda, i¢inde e-posta sunucusunun da yer aldig:
yaklagik yiiz sunucu kilitlenmistir. Bu sebepten NATO ne kendi icerisindeki online
koordinasyonu saglayabilmistir ne de {iiye iilkelerle olan online iligkisini muhafaza
edebilmistir. Cinli ve Sirp hackerler tarafindan, Kosova Savasi’nda NATO merkezi sistemini
hedef alan bu saldirilar NATO’yu dogrudan hedef alan ilk siber saldirilar olarak tarihe
gecmistir (Boyraz, 2015).

Bu saldirilar sonrasinda NATO, ABD ve Birlesik Krallik icinde bir¢ok bilgisayar
etkilenmigstir. DDoS saldirilar1 ve farkli viriis cesitleri bu savas icinde devreye girmistir.
Daha sonra Birlesik Krallik saldirilardan bir dizi veri kaybiin oldugunu kabul etmistir
(Geers, t.y.: 6). Bu gelismeler sonrasinda devletlerin siber saldirilara iliskin agiklamalari

onemli bir gelecek kurgusunun ilk verilerini ortaya ¢ikarmustir.
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2.2.3. Hainan Adasi Olay1

1 Nisan 2001 tarihinde, bir Cin jeti ile ABD casus uga81 Giiney Cin Denizi’'nde
carpisinca, 80.000’den fazla bilgisayar korsant “ABD saldirganligina karsi kendini savunma
hareketi” baglatmistir. The New York Times gazetesi tarafindan bu olay aym zamanda

“World Wide Web War I” olarak adlandirilmistir (Cifci, 2012: 164).

Hainan Adas1 Olay: yasanan fiziki carpigsmalara veya gelismelere iligkin asimetrik
bir harekat olarak siber saldir1 anlamindaki karsiliga iyi bir Ornektir. Konvansiyonel
unsurlarin kendi bagina bir baski araci olusturduguna iligkin tezi ciiriiten bir olay olarak

tarihe gecmistir.

2.2.4. Titan Rain

2002 yilindan itibaren Cin’de siber saldirilar siklik kazanmig ve yogunluktan dolay1
Titan Yagmuru olarak adlandirilan “7ifan Rain” olay1 ortaya ¢ikmistir. APT kavrami daha
da belirgin bir sekilde ortaya ¢cikmistir. Bu olayda NASA, ABD askeri kurum ve firmalarina
ait bilgisayarlara siber saldirilar diizenlenmis ve bu sayede 10-20 TB arasinda gizli dosya

ele gegirilmistir (Kelestemur, 2015: 142).7°

2008 yilma gelindiginde ABD Savunma Bakanligi, iletisim agma bagh
bilgisayarlarda 46.880 zararli faaliyet tespit edildigini aciklamigtir. Titan Rain saldirilar
sadece ABD devlet sitelerini degil, devletle is birligi i¢cinde bulunan ve 6nemli teknolojiler

tizerinde calisan 6zel sektorii de hedef almugtir.

2.2.5. Korfez Savasi

2003 yilinda ABD Irak’1 igsgal etmeden Once, Irak’in kapali devre bilgisayar agina
sizarak, Irak Savunma Bakanlig1 e-posta sistemi lizerinden binlerce Irakli subaya, savasa

girmeden teslim olmalar1 i¢in mesajlar gonderilmistir. Birgok Irakli subayin bu mesaja

7 Bu olayin devaminda “Siber Savas” ve “Siber Istihbarat” kavramlarini ilk kullanan iilkelerin Rusya, Cin
ve ABD oldugunu gérmekteyiz. Daha sonra bu iicliiniin i¢ine Kuzey Kore, Hindistan ve iran gibi iilkeler de
girmeye baglamistir.
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uyarak silahlarini biraktiklar: tespit edilmistir. ABD’li bilgisayar korsanlarmin Saddam’in
mali diizenini ele gecirmek icin Irak ve bagka iilkelerdeki bankacilik sistemlerine
saldirmalarina Bush, bagka tilkelerin bu eylemleri uluslararasi yasalarin ¢ignenmesi olarak

algilayabileceginden dolay1 istememistir (Cifci, 2012: 165).

Siber savagin konvansiyonel savas ile kullanildig1 ilk harekat olarak adlandirilan
Korfez Savagi aym1 zamanda manipiilatif girisim ve saldir1 tekniginin psikolojik harbe
doniistiiriilmesi acisindan 6nemli bir 6rnektir. Savaglarin boyutunun fiziki unsurlarin 6tesine

tagindigina iligkin 6nemli bir uygulama 6rnegidir.

2.2.6. Orchyard Operasyonu

6 Eyliil 2007°de Suriye topraklarinda niikleer silah gelistirdigi iddiasi ile bir tesis
gece saatlerinde Israil savas ugaklari tarafindan imha edilmistir. Bu operasyon siber saldirilar
neticesinde hava savunma sistemlerine sizilmas: ile birlikte, ¢ok daha etkili sonuglar
vermistir. Tiirkiye’de bu olay, saldiridan dénen Israil u¢aklarina ait yakit tanklarinin Tiirkiye

sinirlarinda bulunmasi iizerine giindemde olmustur (Kelestemur, 2015: 144).”

Orchyard operasyonu 6zellikle Orta Dogu’ya iligkin siber savas taktikleri ve bolgesel
baskinlik anlaminda bir gézdagi olmustur. Ozellikle Israil’in istenildiginde siber strateji
acisindan vermis oldugu mesaj siireg itibariyle etkisini gdstermistir (Follath ve Stark, 2009:
11). Siber saldirilarin artik basit yazilimlarla dahi yiiriitiilebildigi bir ortamda Orchyard
Operasyonu  oOzgiin  bir Ornektir. Bilgi giivenliinin  sadece bilgisayarlarla
sinirlandirilamayacagi hususunda bir farkindalik olusturan bu operasyon farkli komplo

teorileri ile adindan s6z ettirmistir.

2.2.7. Estonya Siber Savas Alan

Estonya Siber Savasgt olarak da bilinen olayin temeli II. Diinya Savasi yillarina kadar

dayanmaktadir. Estonya’nin Nazi istilasindan korunmasi maksadiyla, SSCB’nin verdigi

"7 Suriye’nin kullandi1g1 Rus yapimu sistemlerdeki bilgisayar programina, Israil hesabina ¢aligan biri tarafindan
Truva at1 ad1 verilen tuzak programi yerlestirilmis ve heronlardan gonderilen bir sinyal sayesinde, bu tuzak
kapis1 etkinleserek radar ekranlarinda bir sey goriinmemesi saglandigi goriisii agir basmaktadir.
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miicadeleyi sembolize eden Bronz Asker Aniti’'m1 2007°de yerinden kaldirmasiyla olaylar
biiyiimiistiir. Rusya yanlis1 gosteriler siirerken 27-29 Nisan 2007 tarihinde 6zellikle Estonya
devlet sitelerinin ele gecirilmesi sebebiyle ulusal bilgi sistemleri ¢okmiis ve internet hizmet
saglayicilar1 ve bankalar ciddi zararlar gormiistiir (Kelestemur, 2015: 144). Her ne kadar
Rusya hiikiimetinin olaylarla kesin iligkisi oldugu saptanamasa da, Russian Nashi geng
liderlerinden olan Konstantin Goloskokov, Duma iiyesi Sergei Markov ile irtibatin1 daha

sonra itiraf etmigtir.

Estonya’ya gerceklestirilen saldir1 diinyanin siber tehdit efsanelerini dikkate almasini
saglamustir. Ulkeler kendi varliklarin1 koruma adina daha etkin teknik ve hukuksal nlemler
almalar1 gerektigini gormiislerdir. NATO, BM, Avrupa Birligi ve AGIT gibi birgok
uluslararas: Orgiitiin giivenlik politikalar1 bu baglik altinda revize edilmistir (Yilmaz ve

Sagiroglu, 2013a: 159).

2.2.8. Giircistan ve Rusya Miicadelesi, Giiney Osetya’ya Miidahele

2008 yilinda, Giiney Osetya Savasi zamaninda, Giircistan internet altyapisi
cokertilmis ve devlete ait web sitelerine saldirilarak propaganda goriintiileri yerlestirilmigtir.
Giircistan’in devlet web siteleri ile birlikte, ABD ve Ingiltere biiyiikelgiliklerinin web siteleri
de siber saldirtya ugramistir. Giircistan, siber saldirilart durdurmak ici Rusya’dan gelen
internet trafigini bloke etse de farkl iilkelerdeki kole bilgisayarlari kullanarak saldirilar

devam ettirmiglerdir (Cifci, 2012: 168)."

Giircistan’a yonelik olarak diizenlenen siber saldirilardan ¢ikartilabilecek en 6nemli
sonug¢ bunun gercek bir hibrit savag niteligi tagimasidir. Geleneksel savas yontemini kullanan
Rusya, es zamanl olarak siber saldirilar1 da baglatmigtir. Rusya’nin uyguladigi bu savag
diizenini hibrit savas olarak tanimlamak miimkiindiir. Olaym bu sekilde gelismesi
NATO’nun da hibrit savasa olan inancini desteklemistir. Ancak siber savas konusunda

NATO’nun kavramsal tercihi “Cyber Security” olmustur (Bigakg1, 2012: 219).”

8 Ruslar www.stopgeorgia.ru sitesini kurarak, herkesi goniillii olarak saldirt yapmaya davet etmis ve siradan
bilgisayar kullanicilarinin bile saldir1 yapabilmesini saglayan programlari kullanima a¢mustir.

7 Rusya’nin 2008 yilinda Giircistan’a ve 2014 yilinda Ukrayna’ya olan miidaheleleri hibrit savagin teorigi
acisindan 6ne ¢ikan olaylar olmustur. Siber alanin etkisel yoniinde, hem teknik boyuttaki miidahele hem de
psikolojik harekat iki olay acisindan 6zgiin 6rneklerdir (Hunter ve Pernik, 2015: 3).
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2.2.9. Conficker

Microsoft igletim sistemlerini hedef alan Conficker isimli solucan ilk olarak Kasim
2008 yilinda tespit edilmistir. Hizl1 bir sekilde yayilan solucan kisa bir siire i¢inde diinya
genelinde milyonlarca bilgisayara bulasmistir. Solucan, sadece askeri ve devlete ait
bilgisayarlar1 degil, bireysel kullanicilar i¢in de zararli olmustur (Kelestemur, 2015: 145).
Conficker’in halen en az 3 milyon bilgisayar1 etkiledigi yetkili kisiler tarafindan dile
getirilmektedir. Bir¢ok uzman Conficker’in saldir1 cesitlemesi agisindan ilk evrelerde

oldugunu belirtmesi diisiindiiriiciidiir (Krebs, 2009: 1).

Conficker viriisiiniin Cin hiikiimeti tarafindan siber savas testi yapma amaciyla
yazildig1 da bir donem tartisilmistir. Kaspersky uzmani olan Eugene Kaspersky bu solucanin
Ukrayna kaynakli oldugunu belirtmistir. Conficker, giivenlik uzmanlarina gore arkasinda
9.1 milyar dolarlik bir hasar birakmugtir. Solucan hala aktiftir ve zararim1 devam

ettirmektedir.*

2.2.10. Cast Lead Harekati

2008 yilinin sonlarina dogru Israil, Gazze Savasi sirasinda Filistin’e Cast Lead isimli
bir harekat baglatmustir. Israil savunma giicleri, Hamas’a ait Al Agsa kanalin1 hacklemisler
ve Hamas liderinin 6ldiigiinii ilan etmislerdir. Filistinli siber korsanlar ise Israil’e ait birgok
web sitesine saldirmig ve binlercesini hacklemistir. Ele gecirilen web sitelerinin biiyiik bir

kisminda Israil aleyhine yazilar ve gorseller yaymlanmustir (Kelestemur, 2015: 145).

Israil ve Filistin arasinda, 6zellikle bu harekattan sonra siber savasin bagladigina dair
ve miicadelenin yipratmaya doniik boyutu giin yiiziine c¢ikmustir. Psikolojik harekat
acisindan 6nemli bir yere sahip olan manipiilasyon ve siber saldirilar bu gelisme sonucunda
bir kez daha 6nemini artirmigtir. Psikolojik boyut acisindan bir etki aracina doniigsen siber

harekatlar sistematik bir saldir1 yapilanmasini gerekli kilmigtir.

% 3 milyon 500 binden fazla IP’de Conficker tespit edildigi ancak birgok bilgisayar agmin disariya tek IP ile
¢ikis yaptig1 diisiiniildiigiinde rakamin daha biiyiik olabilecegi ortaya ¢ikmaktadir. Yayilmanin en biiyiik sebebi
olarak kurumlarin prestijlerini korumak adina olay1 gizlemesi, kisisel kullanicilarinsa olayin farkinda olmamasi
ya da viriisii temizleyecek bilgiye sahip olmamas1 gelmektedir.
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2.2.11. GhostNET

2009 yilinda ortaya c¢ikarilan bir olayda, 103 iilkeden ¢ok sayida bilgisayardan veri
calabilen, bilgisayarlarin mikrofon ve kameralarin1 acarak ses ve goriintii aktarabilen bir
casus yazilim ortaya cikarilmistir. GhostNet ad1 verilen bu sistemin 6zellikle el¢ilik ve devlet
kurumlar1 bilgisayarlarina yiiklendigi belirlenmis, bilgilerin Cin’e gonderildigine iliskin

tespitler yer almistir (Cif¢i, 2012: 172).

2007 ile 2009 arasinda 22 aylik bir siirecte aktif oldugu diisiiniilen casus yazilim
biiytikelg¢ilikler, digigleri bakanliklar1 gibi devletler arasi iligkilerin yonetildigi kurumlari
hedef aldig1 ve 103 iilkede aktif oldugu ortaya ¢ikmistir (Kaminski, 2010: 82). Cin hiikiimeti
bu saldirilarin yiiriitiildiigtinden haberdar olmadigin1 belirtmistir. Barbados, Malta, Portekiz
ve Hong Kong gibi iilkelerden calinmak istenilen verilerin hangi stratejik amaclarla

kullanilacagi agikliga kavusturulamamustir. *'

2.2.12. Stuxnet Olay1

Stuxnet adli bir solucanin Haziran 2010’da, iran’in niikleer tesislerine sizip etki
yaptig1, niikleer calismalar1 sekteye ugrattig1 rapor edilmigtir. Bu solucan 6zellikle Siemens
tretimi kumanda sistemlerini etkilemistir. Stuxnet solucami siber saldirilarin etkileri
acisindan en 6nemli olaylardan biridir ve SCADA endiistriyel kontrol sistemleri hedef

alinmustir.”

Viriisiin varlig1 ve saldir1 hakkinda ayrintili bilgiye saldiridan yaklagik bir sene sonra
ulagilabilmigtir. Stuxnet basitce bir bilgisayar viriisii olarak anilsa da, esasen uzaktaki
bilgisayar sistemlerine niifuz etmesi ve bunlari1 kontrol altina almasi i¢in tasarlanmis son
derece kompleks bir bilgisayar programidir (Celik, 2013: 146). Temel olarak etkiledigi
altyapt SCADA vasitasiyla birbirine baglh oldugu i¢in Grafik 11°de goriildiigii iizere basta

Iran olmak iizere, Endonezya ve Hindistan gibi bir¢ok iilke bu olaydan etkilenmistir.

81 Bu olay dahilinde, Tibet’in siirgiindeki lideri Dalai Lama’nin Hindistan, Briiksel, Londra ve New York’taki
ofislerine ait bilgisayarlarin hemen hepsine sizilmigtir. Uluslararas: giivenlik kurumlart konuyla ilgili
sorusturma baglatmigtir.

82 SCADA, enerji iiretim ve dagtiminin kontrolii; su, dogal gaz, kanalizasyon sistemleri gibi kritik altyapilarin
kontrol edilmesi ve izlenmesinde kullanilmaktadir.
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Grafik 11: Stuxnet’ten Etkilenen Ulkeler
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Kaynak: Cif¢i, 2012: 174

Stuxnet, sadece bilgisayarlarin degil, endiistriyel kontrol sistemlerinin ve dig
diinyaya kapal1 sistemlerin hedef alinmasi ve bunda basarili olunmasi agisindan ¢ok dnemli
bir yere sahiptir. Stuxnet olayindan sonra Iran’da ciddi bir kurumsal yapilanma baslamis ve
2012 yiinda ABD’ye karsi gergeklestirilen saldirilarda Iran’in parmagi oldugu ileri
stiriilmiigtiir (Cifci, 2012: 176).

2.2.13. Aurora Operasyonu

12 Ocak 2010 tarihinde Google, kendilerini ve bazi firmalar1 hedef alan oldukca
karmagik, koordineli siber saldirilara maruz kaldiklarini duyurmustur. Bu saldirilarin Cin
tarafinda kaynaklandigini ve sonucunda firmalardan bilgi sizdirildig1 agiklanmistir. Yapilan
siber saldirida Microsoft internet tarayicist Internet Explorer’da var olan ve anti viriis
tarayicilar tarafindan tespit edilemeyen sifirinc giin acikhigi® ile sistemlerine sizdiklar
aciklanmigtir (Emre, 2012). Bu olay iizerine Google firmasi, Cin kaynakli siber saldirilarin

kurbani oldugunu ve Cin’deki subesini kapatabilecegini duyurmustur.

Operation Aurora gibi saldirilarin gelecekte dnlenmesi adina Communitarian Policy

Studies Enstitiisiinden Amitai Etzioni, Cin ve ABD gibi iilkelerin siber uzaya saygi

8 Sifir giin giivenlik agi81 saldiris1 (ZETA), yazilimda bir zayifligin kesfedildigi giin gerceklesir. Bu noktada,
gelistirici tarafindan bir diizeltme sunulamadan 6nce bu zayifliktan faydalanilir.
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duyulmas: adina mutabik olmalarimmi vurgulamigtir. Her iki iilkenin kendi savunmalarini
olustururken saldirt adimlarinin da hesaplanmasi gerektigi konusunda ortak kaygilar dile

getirilmistir.

2.2.14. Night Dragon

2011 yilinda enerji raporlarinin sizdirilmasina iliskin bu saldirida petrol ve enerji
firmalarindan veri calmayr amacglayan siber casusluk saldirilart gerceklestirilmistir. Bu
saldirilarin arkasinda Cin’in oldugu iddia edilmistir. Oncelikle hedef alinan sirketin web
sitesindeki agiklik kullanilarak igeri girilmekte, ele gegcirilen bilgisayarlara casus yazilim
yiiklenmekte ve bu yolla diger bilgisayarlara da ulasilarak veriler ¢alinmaktadir (Cif¢i, 2012:
176).

McAfee Uzmani Dmitri Alperovitch mevcut kritik altyapr sistemlerinin bu
saldirilardan oldukga etkilendigini belirtmistir. Cinli korsanlarin amaclarina ulagsamadig:
fakat bagar1 gosterdikleri belirtilmistir. Bu olayda sadece bilgisayar sistemlerine sizmakla
yetinilmemis, Yunanistan, Tayvan, Kazakistan ve ABD’de bulunan iist diizey yoOneticilere

ve kurum calisanlarina ait bilgilere de ulagilmigtir.

2.2.15. RSA Saldirisi

Mart 2011°de, RSA Security adli ABD kokenli giivenlik firmasi1 kapsamli ve
karmagik bir saldirtya ugradigimi duyurarak olaylar silsilesi baglamistir. ABD’nin en saygin
giivenlik firmalarindan olan RSA, iirettigi parolaya ilave olarak kullanilan giiclii bir kimlik

dogrulama mekanizmasi olan SecurID adli iiriinii zafiyete ugratabilecek kritik verilerin

calindigim belirtmistir (Cif¢i, 2012: 177).

Bu saldir1 sayesinde istenilen bilgiler elde edildikten sonra, hi¢bir sey olmamis gibi
yeniden anlik verileri, eski hallerine getirmek miimkiin olabilmistir. Boylelikle ABD’nin
internet alt yapisimi kullanan tiim verilere ulagsmak, hepsine zarar verebilmek miimkiin

olabilmistir.*

% Giivenlik alaninda ciddi bir gelisime sahip olan firmalarm 6zellikle bu tiir olaylardan etkilenmesi savunma
adina siber savasin ne kadar anlik ve kolay kazanilabilecegini gozler oniine sermigtir.
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2.2.16. Wikileaks Krizi

28 Kasim 2010 itibariyle ABD biiroktratlarinin birbirleriyle olan yazigmalarindan
olusan belgeleri yaymlamaya baglayan Wikileaks olusumu, ABD bagta olmak iizere
devletlerin gizli politikalarini diinya kamuoyu ile paylagsmay:1 amaclamistir. Bu belgeler
devletlerin ulusal ve uluslararas: giindemini uzun bir siire meggul etmistir. Her ne kadar
etkileri azalsa da yayinlanan her yeni belge, diinya siyasetinde 6nemli bir yer tutmaya devam

etmektedir (Turgut, 2011: 1).*

Olaylarin gelisimi itibariyle Anonymus, Wikileaks’e destek vermek amaciyla
Mastercard, Paypal, Visa ve ¢esitli devlet kurumlarinin sitelerini hedef alan, kargi bir saldiri
baslattigin1 duyurmustur. Anonymus, goniillii olarak herkesin bu saldirilar1 desteklemelerini
istemistir (Kelestemur, 2015: 148). Farkli gruplarin ve yapilanmalarin gerek ABD, gerekse
kargit gruplar arasindaki miicadelesi onemli gelismeler arasinda yer almigtir. 1968-2010
yullar1 arasinda yapilan yaklasik 250.000 yazigmanin internete sizdirilmasi ve bunun
duyurulmasini engellemek i¢in Wikileaks sitesine karst DDoS saldirilari diizenlenmestir. Bu

saldirilarla birlikte giindem bir anda degismistir.

Ozellikle Wikileaks sonrasinda diinyanin bircok iilkesi siber savunma konusunda
ciddi yapilanmalara, diizenlemelere giderken, politika ve strateji gelistirme caligmalari
baglamistir. Devletlerin 6zel verilerine iligkin siber uzayda yer alan her verinin potansiyel

bir manipiile araci oldugu ve tehlikesi siddetini daha ¢ok belli hissettirmistir.

Tiirkiye acisindan, Ankara merkezli belgeler de oldukca yogun bir sekilde Wikileaks
belgeleri icerisinde yer alirken, siyasi ortam ve gelismeler giindemde fazlaca yer edinmesini
engellemistir. Wikileaks internet sitesinin verdigi bilgilere gore, Tiirkiye 7918 belgeye
kaynaklik etmektedir. Iddialar incelendiginde, bunlarin Tiirkiye’'nin hem i¢c hem de dis
politikasini etkileme potansiyeli tasidiklar: da ileri siiriilebilir. Belgelerde Tiirk hiikiimetinin

Islami kimligine, Israil ve ABD’li biiroktratlarin Tiirkiye’de Islam’mn yiikselisi ile ilgili

% Wikileaks belgelerinin ortaya ¢ikmasi farkli tartisma konularini beraberinde getirmistir. Hizla geligen iletisim
teknolojisinin, kisilerin ve devletlerin gizli hayatlarin1 aciga ¢ikarmak amaciyla kullanilmamas: gerektigini
ileri siirenler olmugtur. Diger yandan halklarin, devletlerin politikalar1 konusunda bilgi sahibi olmalarinin
engellenmesi gerektigini iddia edenler, Wikileaks belgelerinin agiga ¢cikmasinin uluslararasi iligkiler ve devlet-
toplum iligkileri agisindan bir doniim noktas1 oldugunu savunmustur.
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duydugu endiseye ve Tiirk hiikiimeti liderleri iizerine goriislerine, Tiirkiye’nin dig politika
uygulamalarina ve Tiirkiye-Israil, Tiirkiye-Iran ve Tiirkiye-Azerbaycan iliskileri gibi
Tiirkiye’nin yakin cevre iilkeleriyle iligkilerine yonelik konu bagliklar1 bulunmaktadir

(Turgut, 2011: 20).

2.2.17. Panama Belgeleri

Panama merkezli Mossack Fonseca firmasinin 1977°den bu yana tuttugu miisteri
kayitlarina ulasarak yayinlamaya baslayan Uluslararast Arastirmact  Gazeteciler
Konsorsiyumu (IC1J), pek ¢ok kisi, banka ve sirketin vergilendirilebilir gelirlerini gizledigini
ortaya ¢ikarmigtir. Heniiz bir kismi1 paylagilan belgeler Avrupa ve diinya siyasetinde onemli
bir yer tutmustur. Vergi kacakc¢ilifiyla AB ¢apinda miicadele yiiriitmesi beklenenlerin, vergi
hileleriyle anilan iiyelerin, hiikiimet mensuplari oldugunun Panama belgeleriyle ortaya
cikmasi, vergi kacakgiligiyla etkin sekilde miicadele edilememesinin nedenini kismen de

olsa agiklamustir (Bilgen, 2016: 1).%

Aciklanan ilk belgeler arasinda Rusya Devlet Bagkan1 Vladimir Putin’i, Ukrayna
Cumhurbagkan1 Petro Porosenko’yu, Izlanda (eski) Basbakami Sigmundur Gunnla-
ugsson’u, Ispanya (eski) Sanayi Bakani José Manuel Soria’y1, Ingiltere Bagbakani David
Cameron’1 ve Fransa’daki Ulusal Cephe’nin lideri Marine Le Pen’i ilgilendiren belgeler
bulunmustur. Siyaset¢ilerin yaninda kendini savunmak zorunda kalan iinliilerin hemen hepsi
hukuksuz bir ig yaptigini inkar etmis ve bunun bir itibarsizlagtirma kampanyast oludugunu

vurgulamiglardir.

Panama belgeleri tarihi olarak sahip oldugu kapsam ve icerik olarak yapilan
inkarlarla birlikte tarthe gecmistir. Mossack Fonseca’ya ait toplam 2.6 TB’lik yaklagik 11.5
milyon belgenin gozler 6niine serildigi icerik, Grafik 12°de goriildiigii lizere, daha 6nceki
Wikileaks, Offshore Sizintisi, Liiksemburg Sizintis1 ve Isve¢ Sizintisi’na ait belgelerin

toplamindan daha da biiyiiktiir.

8 Panama belgeleri skandali, kiiresel sirketlerin karlarmi artirmak i¢in maliyetleri diisiirmek ve tiiketimi
artirmak gibi geleneksel yollardan daha fazlasina bagvurduklarini géstermistir. Panama belgeleri elde edilen
kazancin bir sekilde vergiden muaf tutulabilmesini igeren son bir asama daha oldugunu ve bu agamanin nasil
gerceklestigini diinya kamuoyuna somut bigimde gostermistir.
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Grafik 12: Panama Belgelerinin Boyutu
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Kaynak: Kili¢, 2016

Belgelerin uluslararasi alanda birtakim siyasi sonuclari da olmustur. Belgelerle
birlikte kendisi ve esinin denizasir1 sirket sahibi oldugu ortaya cikan izlanda Bagbakani
Gunnlaugsson, lilkedeki protestolarin ardindan istifa etmek zorunda kalmigtir. Rusya Devlet
Bagkan1 Putin’in, yakin arkadagi iizerinden denizagir1 banka hesaplar1 iizerinden vergi
kacirmak amaciyla gergeklestirilen 2 milyar dolarlik para transferi ile baglantili oldugu
iddialar1 Kremlin’i zor durumda birakmistir. Cin’de ise Devlet Bagkani Si Cinping’in ailesi
ile ¢cikan belgeler ilizerine Panam belgeleri ile ilgili haberler sansiirlenmistir (Kili¢, 2016).

Bu gelismelerle birlikte kendi iilkelerinde liderler kismen de olsa giiven kayb1 yasamiglardir.
2.2.18. Rusya’nin Ukrayna Miidahelesi

2014 Subat’inda Rusya’nin Kirim’a miidahelesiyle baglayan olaylar, uluslararasi
toplumun tepkisini cekmesine ragmen Dogu Ukrayna’da yeni bir giivenlik tasarimi pesinde
olan Rusya’nin faaliyetlerini bolgede artirmasiyla siber alana da tagmistir. Rusya’nin
Kirim’a miidahelesi itibariyle hedeflenilen durumun hem cografi acidan, hem de iletisim ve

siber ortamda dig diinyadan tecrit edilmesi oldugu gézlenmistir.

Ukrayna i¢ giivenlik birimi SBU’nun bagkani Valenty Nalyvaichenko tarafindan

Subat ay1 sonuntan itibaren Ukrayna mobil telefon iletisim altyapisi ile internet altyapisinin
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saldirtya ugradigi ve bu alt yapilarin biiylik oranda ¢oktiigii, ©Ozellikle Ukraynali
biirokratlarla Ukrayna Parlamentosundaki milletvekillerine ait akilli cep telefonlarinin
tamaminin hedeflenerek hacklendigi ifade edilmistir (Giircan, 2016). Rusya’nin hedefi temel
olarak ilk asamalarda iletisim aglarinin zayiflatilmas1 olmustur. Ukrayna ise karsilik olarak
Rusya’ya ait en biiyiik haber ajanslarindan olan RT nin sitesini kapatmustir. ilerleyen siirecte
yazilimlar ve sistemler lizerinden biirokratlarin, askerlerin ve Rusya aleyhine yazan
gazetecilerin yazigmalarini ele geciren Rusya, sik stk DDoS saldirilari ile Ukrayna’nin siber

alanina miidahelede bulunmustur.®’

2016 yili baglarinda Ukrayna’nin bagkenti Kiev’deki havaalaninin bilgisayar
sistemlerinde tespit edilen viriisiin de Rusya kaynakli oldugu duyurulmustur. Ukraynali
yetkililer, Borsipil Havalimani’nin, kontrol kulesi dahil olmak {iizere iletisim sistemlerinde
saptanan virilisiin siber saldirt neticesinde Rusya Federasyonu merkezli oldugunu
belirtmisglerdir. Zaman zaman yasanan elektrik kaynaklarindaki problemlerin de benzer

saldirilar sonucu Rusya Federasyonu kaynakli oldugu Ukrayna’da 1srarla yinelenmektedir.*

2.2.19. ABD Baskanlik Secimleri ve Rusya Krizi

ABD’de, 8 Kasim 2016’da diizenlenecek Bagkanlik secimi Oncesi Demokrat
Parti’den bagkan adayr Hillary Clinton’in kampanyas: i¢in kullanilan bilgisayarlarin Rus
istihbarat servisleri tarafindan saldiriya ugradigi iddialari krize doniigsmiistiir. Kremlin,
Rusya’ya yoneltilen siber saldirt suglamalarinin, ABD se¢im kampanyasinin yerel kuvvetler
tarafindan manipiile edildigi gercegini gizlemek icin tasarlanmis Ortbas etme cabas1 olarak
yorumlamistir.*” Béylece ABD ve Rusya arasinda uzun siiredir devam eden tartigmalara bir

yenisi daha eklenmistir.

%7 Daha 6nce Ukrayna ve Polonya’daki devlet kuruluglarini hedef alan BlackEnergy siber saldirisini tespit eden
ESET firmasi, 2015 yili icinde Ukrayna hiikiimeti, askeri kuruluglar1 ve gesitli Ukrayna haber ajanslarina
odaklanan bir Truva atini tespit etmistir. Pofao adi verilen bu Truva ati, bir casusluk yazilimi islevi
gormektedir.

8 Ozellikle Rusya ve Ukrayna arasinda gelisen sicak gelismelerden sonra NATO; Estonya, Letonya, Litvanya
ve Polonya’daki dort tabur konuglandirma kararinin yani sira, siber savunmayi da operasyonel alan olarak
degerlendirmeye almistir.

% Kremlin Basin Sozciisii Dimitri Peskov diizenledigi basin toplantisinda, Clinton’un “Saldirilarin ardinda
Rusya var.” seklindeki suclamalarina “somut bir icerigi olmayan, duygusal bir secim dncesi retorigi” seklinde
cevap vermistir.
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Wikileaks kurucusu Julian Assange, ABD bagkan adayi Hillary Clinton’in
Demokratik Ulusal Komite (DNC) ve se¢cim kampanyalarma yonelik siber saldirilar
kargisinda Rusya ile ilgili yaptig1 aciklamalara yonelik, Wikileaks disinda iiciincii bir aktorii
devreye sokma c¢abast oldugunu belirtmistir. Assange, Clinton’un aciklamalarinin

yayinlanan e-postalar1 eritme amacli oldugunu vurgulamistir.

2.3. Orgiitler ve Devletler Bazinda Siber Giivenlik Yapilanmalari

Uluslararasi sistemin getirmis oldugu ¢ok boyutluluk, ordularin kabiliyetlerini ve ilgi
alanlarin1 da degistirmistir. Komuta kontrol sistemleri, silah sistemleri, istihbarat, kesif ve
gozleme sistemleri, muharebe sistemleri gibi sistemlerin tamami elektronik ortamda ve
iletisim altyapisi iizerinde caligir hale gelmistir. Geligen olaylar ve siber savasa iligkin

karakteristik ilerlemelerle birlikte orgiitler ve devletler farkli yapilanmalar tercih etmiglerdir.

Siber giivenlik alaninda, strateji gelistirme adma askeri nitelikli kurumlar
olusturmaya caligsan iilkelerin bir kismi, internet altyapisinin gelismis olmasiyla strateji
olusturma mantigim1 birbirine karistirir hale gelmistir. Ekonomik gelismiglik ile
telekomiinikasyon sisteminin ileri bir yapida olmasi, devletlere kurumsal nitelik anlaminda

stratejik bir ajanda sunmamaktadir (Spidalieri, 2015: 5).

Tercih edilen yapilanmalar yaninda hukuki boyuta iliskin, i¢ ve dis politikay1
sekillendirecek, karar alicilart dogru yonlendirecek temellerin olusturulmasi adina devletler
birtakim stratejik belgelere de imza atmistir. Basta NATO ve biinyesindeki devletler olmak
tizere olusturulan belgelerde, i¢ giivenligin ve bilisim alanindaki su¢larin 6nlenmesi adina
stratejik bir ajanda ¢ikarmaya caligan ilkeler, uluslararas: kuruluglarla da koordineli olma
adina adimlar atmaya calismigtir. Tablo 8’de goriildiigii iizere siber giivenlik strateji
belgeleri ortaya koyan iilkeler, siber alanda gelismislikten daha ¢ok siber savunma
gereksinimi duyan ve bu konuda farkli tecriibeler yasayan iilkelerden olugmaktadir. Dikkat
ceken hususlardan digeri siber giivenlik strateji belgeleri ortaya koyan tilkelerin bircogunun
teorik olarak hazirladiklar1 ajandalarin pratige uyarlanamamasidir. Siber giivenlik alaninin
teknik ve politik yoniiyle harmanlandi81 giintimiiz geligsmeleri, stratejik uyum ile teknik
uyumu yakalayan tilkelerin bu konuda daha basarili olduklarin1 ortaya koymaktadir ve bu

konuda bir vizyon cergevesi ortaya koymaktadir.
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Tablo 8: Ulusal Siber Giivenlik Strateji Belgelerine Iliskin Ornek Ulkeler”

Devlet

ABD

Almanya
Avustralya

Birlesik
Krallik

Cek

Cumbhuriyeti

Estonya

Fransa

Giiney
Afrika

Giiney Kore

Hindistan

Hollanda

Ispanya

Isvicre

Japonya

Kanada

Litvanya

Onciiliik Eden

Y Tarihi

dym Laru Kurum/Kisilik
2003 Subat White House

F 1 Mini f Th
2011 Subat edera 1n1§try 0 e
Interior

2009 Kasim Attorney-General
2011 Kasim Cabinet Office

2011 Temmuz Ministry of Interior

2008 Eyliil Ministry of Defence
General Secretariat for
2011 Subat Defence and National
Security
2012 Mart Department of State Security

Korea Communications
2011 Agustos ..
Commision

Ministry of Communications

2011 Ni
0 1san and Information Technology
2011 Subat Ministry of Security and
Justice
2011 Mayis Spanish Government
Federal Department of
2012 Haziran Defence, Civil Protection
and Sport
2010 Mayss Information SeCL.lrity Policy
Council
2009 Ekim Public Safety Canada

f The R 1i
2011 Haziran | COvernment of The Republic
of Lithuania

% Siralama iilkelerin isimlerine gore, alfabetik olarak yapimistir.
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Ingilizce Versiyon

The National Strategy to Secure
Cyberspace (CNCI, HSPD-7,

60 day Review)

Cyber Security Strategy for
Germany

Cyber Security Strategy

The UK Cyber Security Strategy.

Protecting and promoting the UK
in a digital world

Cyber Security Strategy of the
Czech Republic for the Period
2011-2015

Cyber Security Strategy

Information Systems Defence and
Security. France’s Strategy

Notice of Intention to Make South
African National Cyber-security
Policy

Cevrimici olarak hicbir versiyon
ver almamaktadir.

Discussion Draft on National
Cyber Security Policy

The National Cyber Security
Strategy (NCSS). Strength through
Cooperaiton

Part of Spanish Security Strategy:
Everyone’s responsibility

National Strategy for Protection of
Switzerland against Cyber Risks

Information Security Strategy for
Protecting the Nation

Canada’s Cyber Security Strategy:
For a Stronger and More
Prosperous Canada

Programme for The Development
of Electronic Information Society
(Cyber Security) for 2011-2019



Tablo 8 (Devam)

Devlet Yayin Tarihi Oncilik Eden Ingilizce Versiyon
i
yin Lartht Kurum/Kisilik S 4
Government of The Grand | Ingilizce cevrimici olarak yer
Liiksemb 2011 K
uisemburg astm Duchy of Luxembourg almamaktadir.”’

Ministry of Communications | Ingilizce cevrimici olarak yer
Romanya 2011 Mayis . . 92
and Information Society almamaktadir.

Slovak National Strat
Slovakya 2008 Ministry of Finance ova .a rond .ra esy for
Information Security

Ministry of Transport, . .
Sy P National Cyber Security Strategy

Tiirki 2013 Hazi Maritime Affai d
e i o thime AT i and 2013-2014 Action Plan®
Communications
Uganda 2011 Kasim Ministry .Of I.nformation and | National Information Security
Communication Technology | Strategy
Yeni 2011 Haziran Ministry of Economic New Zealend’s Cyber Security
Zelanda Development Strategy

Kaynak: Lindstrom ve Luiijf, 2012: 53

Elektronik ortama ve iletisim altyapisina olan baghlik ise askeri harekatlarda
bulunabilecek orgiitleri ve onlarin 6zelindeki devletleri kendi i¢ yapilarinda cesitlendirmeye
gotlirmiistiir. Calismanin bu boliimiinde siber alanda faaliyetlerini artiran uluslararasi
yapilanmalar olarak NATO ve AB ile belli baz1 devletlerin atmis oldugu adimlar temel

nitelikleriyle irdelenmistir.

2.3.1.NATO

Soguk Savag’in sona ermesiyle birlikte, NATO iiyeleri kendilerini miicadeleden
galip ¢ikmis olarak tanimlamistir. Soguk Savas doneminin giivenlik yapilanmasinin baslica
triinii olan NATO kendisini yeniden tanimlama ve yapilandirma ihtiyact duymustur.
NATO’nun 1991 yilinda yayinlanan strateji belgesinin 6nemli bir kisminda ortadan kalkan

tehditler yer almistir (Bicak¢i, 2012: 206). NATO bu belgede, birbiri ardina gelen

°! Fransizca versiyon olarak anadilinde adi: “Stratégie nationale en matiére de cyber sécurité” .

92 Rumence versiyon olarak anadilinde adi: “Strategia de securitate cibernetica a Romaniei” .

%3 Tiirkiye adina 2013-2014 Siber Giivenlik Eylem Plani, tabloya yazar tarafindan eklenmistir. Belgenin Tiirkge
ve Ingilizce olarak tam metnine, TC Ulagtirma Denizcilik ve Haberlesme Bakanligi’nin ¢evrimigi sitesinde yer
alan  “http://www.udhb .gov .tr/h-12-siber-guvenlik .html” baglantisindan ulagilabilir. Yalmzca Tiirkce
versiyonunun yayinlandig1 2016-2019 Ulusal Siber Giivenlik Strateji Belgesi’ne ayn1 baglantidan erigilebilir.
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coziilmeler nedeniyle tehditlerin ortadan kalkisinin yarattigi giivenlik ortaminin
stirdiiriilmesi konusundaki kararlilifin1 ortaya koymustur. Yeni politik yapilanmalarin
olugmasi1 siirecinde, Soguk Savas’in dondurdugu catigmalarin yeniden ortaya g¢ikmasi

ihtimali iizerinde durulmustur.

NATO siber savunma ve bilgisayar olaylarina miidahele yeteneginin, kurulucak bir
teskilat ve NATO kaynaklarinin kullanilacagi bir proje ile ele alinmasi fikri ilk olarak, 2002
yilinda Prag’daki NATO zirvesinde ittifak giindeminde yer almistir. Siber savunma
yeteneklerinin uygulanmas1 adina bir ¢ok faaliyet hayata gecirilmeye baslanmistir. Bu
faaliyetlerden en ©Onemlisi NCIRC (NATO Bilgisayar Olaylarina Miidahele Yetenegi)
programidir. Bu program dahilinde ii¢ asamali bir yetenek gelistirme yaklagimi

benimsenmistir (Cif¢i, 2012: 52):

» Birinci Asama (2003-2006): NCIRC’nin bagslangic seviye yeteneklere
kavusturulmasi.

> Ikinci Asama (2006-2012): Bilgi giivenligine yonelik projelerin gelistirilmesi ve
harekat yeteneginin kazanilmast.

> Uciincii Asama (2012-...): Yasal mevzuat ve kaynak konularini da iceren genis

capli siber savunma coziimlerinin hayata gecirilmesi .’

Siber savunma fonksiyon yapisiyla dikkat ¢ekici bir konuma gelen NATO’da
ozellikle saldirilarin teknik boyutuyla ilgili de uzmanlagsmaya gidilmigtir. Sekil 20’de
goriildiigii iizere ozellikle teknik merkezin, koordinasyon merkezi ile is birligi i¢cinde olmasi
ve atilacak politik adimlarda bir kanat olarak yer almasi kayda deger bulunmustur. Siber
savunma fonksiyon yapisi acisindan 6nemli bir dinamik haline gelen CDMA, caligmalarin

niteliklerine ivme kazandirmistir.

% BILGESAM, Dis Politika ve Savunma Arastirmalart Grubu (2010), genel anlamda NATO nun kurulusundan
giiniimiize kadar gecen donemde, ittifakin stratejik yaklagiminin dort belirgin evreden gectigini belirterek siber
giivenlik anlamindaki degisimle neredeyse paralel bir gruplandirma yapmustir. Bu evreler su sekilde
belirtilmigtir:

»  Soguk Savas donemi (1949-1991),
Soguk Savas sonrasindaki donem (1991-2001),
11 Eyliil 2001 sonras: giivenlik ortami (2001-2010),
NATO’nun Lizbon Zirve deklarasyonu ve kabul edilen yeni stratejik konsept.

YV V V
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Sekil 20: NATO Siber Savunma Fonksiyon Yapisi

Siber Savunma Yonetim Kurulu (CDMA)

U
U
U

Siber Savunma Koordinasyon ve Destek Merkezi,
CD-DSC

NCIRC Teknik Merkezi, NCIRC TC

NATO Bilgi Sistem Igletme Birimleri

Kaynak: Cifci, 2012: 53

NATO kapsaminda, siber savunma teskilat yapisinin gelistirilmesi amaciyla
Danisma, Komuta ve Kontrol Tegkilat: (NC3A), 2012 tarihinde yaklagik 58 milyon euroluk
tarihinin en biiylik siber savunma anlagsmasini imzalamigtir. Anlagsma kapsaminda,
NCIRC’nin tam harekat kabiliyetine erismesi ve bilgi paylasimiyla, talep edildiginde iiye
tilkelerin siber saldirilara kars1 desteklenmesi amag¢lanmigtir. Bu dogrultuda NATO’da siber
giivenlige yonelik olarak yaklasimlar, pro-aktif bir tutumdan daha ¢ok re-aktif bir tutumla
devam ettirilmistir (Bayik ve digerleri, 2013: 343). Siber savunma teskilatlanma yapisi

degisen tutumla birlikte uzmanlagma kollarina ayrilmigtir.

Sekil 21: NATO Siber Savunma Tegkilat Yapisi

—
NATO IA Teknik Merkezi
(NIATC)

~——  —

/J\ 7~ N\ /J\
IA Plan ve Harekat COMSEC COMPUSEC/NCIRC
Birimi

N N N

Kaynak: Cif¢i, 2012: 55

Ozellikle 11 Eyliil sonrasindan giiniimiize, uluslararas1 alanda NATO nun bu denli

hizli bir sekilde kendini siber uzaya adapte etmesinde, NATO iiyelerinden birine karsi
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gerceklesmesi miimkiin olan “Dijital Felaket” senaryosu belirleyici olmustur. Siber teror ve
terorist gruplarin sanal ortami kullanmalart ihtimali, muhtemel bir Dijital Pearl Harbour
beklentisini yiikseltmistir. Devletlerin siber sistemlerine yonelecek saldirilarla ekonomik ve
diger kritik alt yapilarinin vurularak etkisiz hale getirilebilecegi, bunun da iilkedeki
giivenligi derinden sarsacag: diistiniilmiistiir (Bicak¢t 2014: 119). Baskin bir gii¢ haline
gelen ABD ve diger yiikselen iilkelerin kritik altyapilariin bagli olduklar: sistemler siber

alana iligkin ortak hareket etme giidiisiinii gelistirmistir.

2016 Temmuz’unda diizenlenen Varsova Zirvesi’'nde siber alan, ittifakin
savunulacagi operasyonel alanlardan biri olarak tanimlanmistir. Degisen giivenlik
tehditlerine uyum saglamak amaciyla atilan bu adim, herhangi bir NATO diilkesinin ciddi
boyutlara ulagan bir siber saldirtya hedef olunmasi halinde, kolektif savunma 6ngéren
NATO’nun 5. maddesinin isletilmesine, konvansiyonel silahlarla karsilik verilebilmesine

yesil 11k yakmustir.”

2.3.2. Avrupa Birligi

AB, Subat 2013’te hayata gecirilen AB Siber Giivenlik Strateji Belgesi ve ona eslik
eden Network and Information (NIS) Direktif’i ile siber giivenligi oncelikli alanlar arasinda
tanimigtir (Meulen ve digerleri, 2015: 18). AB’de siber giivenlikten sorumlu tegkilat olan
Avrupa Ag ve Bilgi Giivenligi Teskilati (ENISA), 2004 yilinda kurulmus ve 2005 yilinda tam
harekat kabiliyetine kavusmustur. ENISA, AB igerisindeki iletisim aglarinin kurulmasi,
giivenliginin saglanmas1 ve ilgili personelin bilgilendirilmesi hususunda caligmalar

yapmaktadir (Kelestemur, 2015: 192).

ENISA koordinatorliigiinde ilk siber tatbikat olan Cyber Europe, 4 Kasim 2010
tarihinde gerceklestirilmis ve giivenlik ile ig birligi alanindaki siituna dair 6nemli bir katki
ve gelisme saglamistir. Cesitli zamanlarda siber tatbikatlar yapilarak, AB’ye iiye iilkelerin,
diger gruplar tarafindan yapilacak saldirilara karsi 6nlem almasi hususunda savunma boyutu

olusturulmaktadir. Uye iilkelerin bir araya gelmesiyle merkezi Hollanda nin Lahey kentinde

% NATO Genel Sekreteri Stoltenberg’in, “Siber alani, operasyonel alanlarimiz olan kara, hava ve deniz
alanlarimiza dahil ettik, yeni operasyonel alan olarak kabul ettik.” sozleriyle ilan ettigi karar siber saldirilarin
sadece devletler boyutunda ele alinmay1p bireyler, organize su¢ ve teror orgiitlerine kars1 is birligi noktasinda
bir durugu ortaya koymustur.
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bulunan EUROPOL biinyesinde hizmet veren, Siber Suclarla Miicadele Merkezi de siber
alanda faaliyetlerini artirmustir. Internet suglarma kars1 AB iilkelerinin simdiye dek ulusal

capta faaliyet gosterdigi gozlenmistir.

Uluslararasi alanda yapilan diizenlemelerin ve gelismelerin teknik boyutunda her ne
kadar ABD onde gibi olsa da AB iiyesi iilkeleri igerisinde zararli yazilimlarin ¢ogaldig: ve
siber giivenlik agisindan bir teklike olusturdugu bir gercektir. Son yillarda uluslararas:
alanda yapilan AB merkezli calismalarin arkasinda bu sebep yatmaktadir. Grafik 13’te
goriildiigii lizere; Isve¢, Fransa, Ukrayna, Almanya, Ispanya ve Ingiltere merkezli AB
tilkelerindeki bu hareketlilik dikkat ¢ekicidir. Siber alana artan bagimlilik ile birlikte zararl

yazilimlarin kaynaklandig: iilkeler olarak toplamlart Rusya ve Cin diizeyine yaklagsmaktadir.

Grafik 13: Zararh Yazimlarim Kaynaklandigi Ulkeler

Isveg; 2,96

Fransa; 2,29 DféER;
Ukrayna; 3,31 10,79

Almanya; 3,6
Ispanya; 4,11 Cin; 31,3

ABD; 54

Birlesik

Krallik; 5,96 Rusya; 21,88

Brezilya; 8,4

Kaynak: Botezatu, 2011: 7

2016 yili baginda AB Konseyi, AB Komisyonu ve AB Parlamentosu’nun ilk siber
giivenlik yOnetmelidi iizerinde uzlagmis olmasi ©6nemli bir adim olmustur. Yeni
diizenlemeyle birlikte AB tiyesi 28 iilkenin farkli siber giivenlik sistemleri uygulamalarinin
sonlandirilmast yoniinde somut bir karar alinmistir. Ayrica siber saldirilara karsi, enerji,
ulagim, banka, finansal piyasalar, saglik ve su sistemi gibi kritik sektorlerdeki firmalarin ig
birligi ve dnlemleri degerlendirilmistir. Daha sonra NATO ve AB arasinda hibrit tehditler,
savunma sanayi, koordineli tatbikatlar, siber giivenlik ve deniz giivenligi alanlarinda daha

fazla is birligi yapilmasini1 6ngoren ortak deklarasyon gecikmemistir.
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2.3.3. Amerika Birlesik Devletleri

Siber giivenlik ve uluslararas: iligkiler boyutunda ABD hem gelisim hem de bu
gelismislik icinde ugradigi saldirilar acisindan 6n plandaki tilkelerden birisidir. 2014 ve 2015
yillar1 boyunca siber saldirilar sonucunda, ABD biinyesindeki kamu ve 6zel kurumlardaki

hassas verilerin bircogu diisman birimlerin eline ge¢cmistir.

ABD siber giivenlik yapilanmasinin gelisimi ve uzmanlagilmasinda, hassas verilerin
diisman eline ge¢cmesiyle birlikte tehdit algisinin degisimi ve toplumsal bir reaksiyona
doniismesi etkili olmugtur. Yapilan farkli aragtirmalarda siber tehdidin niikleer saldirilarin,
tsunami ve sel felaketi gibi tehditlerin Oniine gecmesi ve algisal bir boyut olusturmasi
dikkatleri ve giindemi bu yone ¢cekmistir. Grafik 14’°te goriildiigii tizere farkli yillarda yapilan
calimalarda siber saldir1 tehlikesinin tehditsel boyutu algi olarak deprem, kasirgalar, niikleer

saldirilar ve salgin hastaliklarla esdeger bir noktaya ulagmistir.

Grafik 14: ABD Icin Tehlike Unsurlarmin Dagilim
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Kaynak: Paganini, 2012a
Artan olaylar, alg1 boyutunun siber savasa kaymasi ve son yillarda maruz kalinan

siber saldirilarla birlikte ABD Bagkan1 Obama, iilkedeki siber giivenlik 6nlemlerini artirmak

icin senatodan 19 milyar dolarlik biitge istemeyi uygun gormiistiir. 2017 yilinin biitcesi
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olarak oylanacak bu dilim 2016 i¢in ayrilan 14 milyardan sonra %33 artisla ciddi bir
yatirima isaret etmektedir. Gerek sahip oldugu profesyonel kabiliyet gerekse kapasite

acisindan bu yatirimlar da kargiligini almaktadir.

Ciddi bir biitcenin ayrilisi ve siber giivenlik alanma iligkin yapilanmanin
olusturulmasina yonelik uzmanlagmanin artiginda, halihazirda siber saldirilarin ABD’ye
vermis oldugu mali zarar da etkili olmugtur. Grafik 15, bu durumu agiklayan iyi bir biitiinliik
sunmaktadir. Gerek kritik altyapilar, gerek finans ve gerekse hiikiimet kurumlarinin mali
zarar1 siber saldirilar sonucunda ¢ok ciddi boyutlara ulagmistir. Basta finansal hizmetler,
enerji, savunma, uzay arastirmalart ve teknoloji sektorleri olmak iizere siber suclarin

ABD’ye toplam faturasi 2015 yil1 itibariyle yaklasik 200 milyon dolara ulagmugtir.

Grafik 15: Siber Suclarin ABD’de Sektorlere Verdigi Mali Zarar
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Kaynak: The Statistics Portal, 2016b

Gerek mali zararlar gerekse veri kayiplariyla miicadele eden ABD, siber giivenlik

stratejisi uygulama adina kurumsallagsma yoniinden ciddi adimlar atmis ve 0zel sektorle de
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is birligi yoluna gitmistir. Giivenlik stratejisinin uygulanmasinda uygulayicilar ve
koordinatorler olmak iizere keskin bir ayrima gidilen siirecte hiyerarsik bir yapilanma
benimsenmistir. Bu yapilanma icerisinde sadece savunma ve saldir1 stratejilerinin
olusturulmasi adina karar mekanizmalar1 olusturulmamis; arastirma ve gelistirme, bilim
politikalarinin belirlenmesi ve uzay faaliyetleri ile mali konularin goriisiilmesi konusunda

uzmanlik birimleri olusturulmustur.

Sekil 22: ABD Siber Giivenlik Stratejisi Uygulama Organizasyonu

ABD
Uygulayicilar Koordinatorler
Bilgi Paylasum Bilim ve Adalet i Gﬁvenli{c
Kurumlar ve Analiz Teknoloji Biitce Ofisi Bakanhg Bakanhg
Merkezleri Politikas: Ofisi FBI CcIA

Kaynak: Ladani ve Berejkoub, 2006: 3

ABD biinyesinde siber giivenlikten sorumlu en st diizeyde dort kurum
bulunmaktadir ve bu kurumlar ayn1 zamanda siber giivenligin tesis edilmesinde beraber

caligmaktadir. Bu kurumlar su sekildedir:
» Milli Giivenlik Tegkilati (NSA)
» Federal Arastirma Biirosu (FBI)
» Siber Komutanlik (USCYBERCOM)
> I¢ Giivenlik Bakanligi (DHS)

2.3.3.1. Ulusal Giivenlik Tegkilati (NSA)

Hem ABD Savunma Bakanlhigi hem de ABD Istihbarat Toglulugu’nun (U.S.

Inteligence Community) iiyesi olan NSA, dis siber tehdit istihbaratini yiiriitmekten, milli
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giivenlik sistemlerinin emniyetli hale getirilmesi icin rehberlik etmekten ve istihbarat
uzmanlik destegi saglamakla sorumludur. NSA 6zellikle iilke sinirlart digindaki iletisim ve

sinyal istihbaratindan da sorumludur.”

Kiiresel kriptolojide en iistiin kurum olma stratejisi igerisinde olan NSA i¢in, bu
anlamda disardaki tiim kriptolojileri ¢ozebilecek kabiliyete sahip oldugu iddia edilmektedir.
Her ne kadar varlig: artik tiim diinya tarafindan biliniyor olsa da NSA’in yerleskesine girmek
miimkiin olmamaktadir. NSA’in TOR gibi sistemleri dahi izleyebildigi, diinya iizerindeki
tiim iletisim aginin sifrelenme ve desifrelenme islemleri arasindaki verileri de gozetledigi

belirtilmektedir (Kelestemur, 2015: 184).%

NSA bagkani ayn1 zamanda USCYBERCOM’un da komutanidir. NSA’in gorevi bu
kapsamda sadece iletisim istihbarati ile smirlandirilmistir, insan veya saha istihbarati
yapmamaktadir. Kanunen NSA biinyesinde sadece lilke topraklari diginda istihbarat toplama
yetkisi vardir. Ozellikle Bagkan Bush yonetimi sonrasi NSA’in bir ucunun iilke icinde olan

iletisimleri izledigine dair tartismalar yasanmaktadir.”

Temel olarak popiiler iletisim anlaminda, internete bagli bir ¢ok iletisim aract ABD
merkezlidir ve ¢cogu zaman NSA i¢in gizli bilgiler sizdirdig1 da bilinen bir gercektir. NSA,
giivenlik anlamindaki sorumluluk ve avantajim1 bu bilgilerin elde edilmesinde ve

depolanmasinda ¢ok kolaylikla kullanabilmektedir.

Ozellikle ulusal giivenligin kurumsallasmas1 ve gelecegi acisindan ABD yonetimi
tarafindan el iistiinde tutulan NSA, kimi zamanda istihbarat faaliyetlerinin vermis oldugu

zorluktan dolay: tartigma konusu olabilmektedir. Bu durumun temel sebepleri arasinda

% Diinyada en fazla matematikgi istihdam eden kurum olarak dikkat ceken NSA, uzun yillar kamuoyundan
sakli tutulmus, ¢ok gizli bir servis olarak gérev yapmuistir. Bu yiizden NSA i¢in ayrica “No Such Agency” de
denilmektedir.

7 NSA yiiz tanimlama programinin gelistirilmesi igin, her giin milyonlarca fotograf taramaktadir. Bu anlamda
Whatsupp, Facebook ve Instagram gibi popiiler sosyal medya araclari iizerinden paylasilan fotograflarin, bu
program kapsaminda siirekli olarak taranmakta oldugu, her fotografin kime ait oldugu belirlenip dosyalandig:
da ifade edilmektedir.

% Washington Post gazetisinin 19 Temmuz 2010 yilindaki haberine goére NSA giinde 1.7 milyar e-posta, telefon
konugmasi ve diger iletisimi yakalamakta ve kaydetmektedir. Bu bilgileri de 70 farkli veri tabaninda
smiflandirmaktadir.
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ulusal giivenlik yaninda ekonomik hedeflere ve verilere yonelinmis olunmasidir. Bu

durumun tartigtimasindaki diger bir sebep ise bagimsiz operasyonlar yapabilmesidir.”

2.3.3.2. Federal Arastima Biirosu (FBI)

FBI, ABD Adalet Bakanlig1 biinyesinde, federal su¢larin aragtirilmasi ve iilke i¢cinde
istihbarata kars1 koyulmasindan sorumlu teskilattir. Ayn1 zamanda FBI, iilke sinirlar1 icinde
sucla veya istihbarata kars1 koymayla ilgili siber olaylarin aragtirilmasi ve engellenmesinden
sorumlu hale getirilmistir. Yasa uygulama ve istihbarata kars1 koymaya ek olarak, iilke i¢i
siber tehdit istihbaratinin en iist diizeyde yetkili kurumudur. FBI ayrica, siber giivenlik

konularinda I¢ Giivenlik Bakanlig1’'na bilgi ve destek saglamaktadir (Cifci, 2012: 41).

Hukuki anlamda, organizasyonel olarak yeniden yapilandirma ¢aligmalarinin en
onemli 6rneklerinden bir tanesi 2001 yilinda gergeklesmistir ve FBI, Ulusal Beyaz Yaka Sug
Merkezi (NWC3) ile isbirliginde bulunarak Internet Sucu Sikayet Merkezi’ni (IC3)
kurulmugtur. Daha once INTERPOL tarafindan olusturulan 7/24 agiyla benzerlikler
icermesiyle birlikte IC3, internet suc¢larinin raporlanmasi agisindan merkezi bir iletisim

noktas1 olusturulmasi amaciyla kurulmustur.'”

Her ne kadar FBI ve DOJ’un c¢alismalar1 ulusal anlamda siber suclarla miicadeleye
odaklanmis olsa da, siber suglarla ortaya cikan problemleri onlemek amaciyla yerel
kuruluslara siber su¢ uzmanlari yerlestirilmistir. Ornegin; 2003 yilinda FBI, Bilgisayar
Suglart Gorev Kuvvetleri (Computer Crime Task Forces) ad1 altinda bir organizasyon
kurarak polis kuruluglarina, lokal bilgisayar suglarmin sorusturulmasi sirasinda yardim
etmektedir (Berber, 2012: 17). Su anda ABD’de, bu anlamda ¢alisan 92 civarinda kuvvet

birimi yer almaktadir. Aynm1 sebepten yola c¢ikarak, Adalet Departman: (Department of

% NSA operasyonlari ile yiizlerce insana habersiz olarak, uzun siireli kontrol ve sabotaj yapilmis olmasi
muhtemeldir. NSA agi1, ABD vatandaslarina gizli olarak hastaliklar, akil ve ruh bozukluklar1 yayabilecek gizli
psikolojik kontrol operasyonlar: araclarina sahiptir.

' Bu program halen kullanilmakta olup iilke ¢apinda énemli bir basariya sahip olmustur. Yalnizca 2008
yilinda sisteme diigen sikayet sayis1 275.000’i ge¢mis, bu sikayetlerin %26’s1 dogrulanmis ve ilgili hukuki
yaptirim kuruluglarina aktarilmigtir. Her ne kadar bu ¢aligma iilke agisindan, biiyiik bir basart simgesi olarak
kabul edilse de siber suglarin oniine gegilmesinde etkin olamamustir. FBI anketlerine gore halen internet
suclarinin biiyiik bir boliimii daha 6nceden tespit edilememis olmakla beraber, gerceklesen vakalarin ¢ok kiiciik
bir boliimii IC3 tarafindan tespit edilmigtir.
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Justice); Bilgisayar Hackleme ve Fikri Miilkiyet (Computer Hacking & Intellectual
Property) ad1 altinda yerel federal mahkemelerde yer alan ve siber suclarin verimli bir
sekilde anlagilmasi1 ve gerekli adli takibin yapilmasi konusunda avukatlara egitim veren

birimler kurmustur.

Artan siber tehdit ve olaylar karsisinda eyalet ve yerel diizeyde ¢aligma perspektifini
degistiren FBI, “Siber Kalkan Ittifaki” adli bir program da baslatmistir. Diger federal
dairelerle birlikte, siber suclarla ilgili paylagim icerisinde oldugunu belirten FBI 6zel
sektorle olan ortakligini artirmigtir. Kurum uzunca bir siiredir siber saldirilarla ilgili bilgi

almaktadir.

2.3.3.3. Siber Komutanlik (USCYBERCOM)

ABD Siber Komutanligi, resmi olarak 21 Mayis 2010 tarihinde; Maryland eyaletinin
Fort Meade kentinde faaliyete baglamis olup, 31 Ekim 2010 tarihinde tam harekat
kabiliyetine kavugsmustur. ABD Savunma Bakanlig1 Siber Komutanlig1’nin tam operasyonel
kabiliyeti bulunmaktadir. Boylelikle siber savag ortaminda, gerektiginde harekat
gerceklestirebilecek bir yapiya sahiptir. Diigman iletisim aglarimin, komuta kontrol
sistemlerinin ve bilgisayarlarin kullanilamaz hale getirilmesi, veri ¢calinmasi gibi faaliyetler

gerceklestirilmektedir (Kelestemur, 2015: 178).

Ayn zamanda Siber Komutanlik, ABD Silahli Kuvvetlerinin yiiksek tempoda ve
etkili bir sekilde harekat yapma yetenegini desteklemekte ve komuta kontrol sistemleri ile
silah sistemlerini destekleyen siber alan altyapisin1 saldirt ve bozulmalara kars:
korumaktadir. Siber Komutanligin, temel olarak Savunma Bakanlii iletisim aglarini
koruyacag1 belirtilmektedir. Federal sivil aglar (.gov alani) I¢ Giivenlik Bakanhig: (DHS)

tarafindan korunmaktadir.

Bazi askeri liderler; Kara, Deniz ve Hava Kuvvetlerinin mevcut kiiltiiriiniin,
dordiincii bir kuvvet olarak teskil edilen Siber Komutanlik ile temel olarak uyumsuz
oldugunu iddia etmektedir. Eskiden beri var olan ii¢ ana kuvvet komutanliginin geleneksel
savaslar icin uygun oldugu ancak bu kabiliyetlerin siber savas i¢in yeterli ve uygun olmadig:

belirtilmektedir. Bu nedenlerle geleneksel kuvvetlere ilave olarak, tamamen teknik ve
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teknolojinin hakim oldugu, savunma ve saldir1 kabiliyetlerini biinyesinde barindiracak
dordiincii bir kuvvet olan Siber Komutanligin caydirici olamayacag tartisiimaktadir (Cifci,

2012: 29).

Yapilan elestirilere ragmen Siber Komutanligin diger kurumlarla olan organik bag1
siber giivenlik adina ABD’nin elini giiclendirmektedir. Siber Komutanlik, ABD Stratejik

101

Komutanligrna™ bagl olmasina ragmen kendi i¢inde ayrica dort boliime ayrilmigtir ve

etkinlik alan1 genistir. Bu etkinlik alaninin alt birimleri ise su sekidedir:

» Kara Kuvveleri Siber Komutanligi/ 2. Ordu
» Donanma Siber Komutanligi/ Deniz Kuvvetleri 10. Filosu
» Hava Kuvvetleri Siber Komutanligi/ 24. Hava Kuvvet Komutanligi

» Deniz Piyadeleri Siber Komutanlig

2.3.3.4.I¢ Giivenlik Bakanhg (DHS)

11 Eyliil saldirilar1 sonrasinda 25 Kasim 2002 tarihinde kurulmus olan bakanlik,
ABD topraklarini teror saldirilarindan, insan merkezli kazalardan ve dogal afetlerden
korumakla yiikiimliidiir. Sivil devlet aglarinin korunmasi, kritik altyapr aglarinin siber
giivenlik acisindan savunulmasit ve giivenlik Onlemlerinin alinmasimndan sorumludur.
Bakanlik ayrica dzel sektore de bu konuda destek vermektedir. I¢ giivenligi tehdit eden,

yiiksek seviyedeki siber saldirilara karsi da koordinasyon yetkisi bulunmaktadir.'”?

DHS birimi siber internet giivenliginin saglanmsi i¢in tlim sorumlulugu iizerine
almistir. Bu dogrultuda hukuksal biitiinliik acisindan da yetkileri ¢esitlenmistir. “Ulusal
Siber Uzay Giivenligini Saglama Stratejisi” dokiimaninda siber savunmanin saglanmasi
acisindan iki tarafli bir yaklasim ortaya konmugstur. CERT/CC is birligi ile DHS

organizasyonu igerisinde bulunan Ulusal Siber Giivenlik Birimi altinda, ulusal bir CERT

19" ABD Strateji Komutanlig1 uzay harekati, bilgi harekati, fiize savunmasi, komuta kontrol, istihbarat, kesif ve
gozetleme ile niikleer silahlardan sorumlu olan bir komutanliktir.

1922016 yili iginde ABD Adalet Bakanligi’nin e-posta hesabini ele gegiren hackerlar 6zel aglara sizmay1
bagarmistir. 20000 FBI ¢alisan1 ve 9000 civari i¢ Giivenlik Bakanlig1 calisaninin kisisel bilgileri ele gegirilerek
internet lizerinden paylasilmigtir.
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organizasyonu (US-CERT) kurulmustur. Bu kurulusun amaci federal sivil aglar1 (.gov

uzantil) korumak olarak belirlenmistir.'”

Sekil 23: DHS Siber Giivenlik Birimleri
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(Department of Homeland Security)
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(Office of Cybersecurity and
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Milli Siber Giivenlik Boliimii Entegrasyon Merkezi
(National Cyber Security Division) (National Cybersecurity and
Communications Integration Center

Kaynak: Cifci, 2012: 39

ABD Hiikiimeti sorumluluk yetkisini genis tuttugu DHS acisindan farkl: bir giivenlik
yapilanmasini tercih etmistir. I¢ giivenlik, Amerika’y1 teréristlere karsi savunmak icin
gosterilen bir ¢aba olarak tanimlanmistir. DHS caligsmalar1 agisindan bakacak olursak ic
giivenlik kavrami farkli bir sekilde ele alinmustir ve ulusal giivenlik kavramina gore

farklilagmistir (Yilmaz, 2011: 364).

Bilgisayar aglarma ve sistemlerine karsi yapilan saldirilarin tespit edilmesi
maksadiyla EINSTEIN 2 Projesi’ni yiirliten DHS, Onemli siber saldirilara karsi
koordinasyon yetkisine sahiptir. Yakin zamanda bir hackerin 9000°den fazla DHS
calisaniin kigisel bilgilerini yayinlamasiyla giindemi olduk¢ca mesgul etmistir. Bu tiir

kurumlarin hedef haline gelmesi zamanlama agisindan manidardir.

193 jzleme ve Istihbarat siirecinde ise CIA ve NSA is birligi altinda Istihbarat Toplumu-Vaka Tepki Merkezi (IC-
IRC) ve Ulusal Giivenlik Kurulusu Tehdit Operasyonlart Merkezi (NTOC) gibi kuruluglar gérev almaktadir.
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2.3.4. Rusya Federasyonu

Rusya’da 1999 yilinda Putin’in goreve gelmesi ile birlikte, 2000 yilinda ulusal
giivenlik politikas1 yeniden ele alinmig ve bilgi harekati tizerine odaklanilmistir. Bu tarihte
ilk defa Rusya Federasyonu Bilgi Giivenligi Doktrini, yetkili Giivenlik Konseyi’ne

sunulmustur.

Bir ¢ok farkli uzmana gore Rusya, siber savas kapasitesi acisindan Cin’den daha
tehlikeli goriilmektedir. Rusya’nin Moskova’da, ABD’nin NSA yapilanmasina benzeyen
FAGCI (Devlet Iletisim ve Bilisim Federal Tegkilati) isimli bir kurulusu vardir. Rusya siber
yapilanmasi i¢inde Federal Giivenlik Servisi ve Begsinci Boyut Siber Ordusu One ¢ikan

birimlerdir.

2.3.4.1. Federal Giivenlik Servisi (FSB)

Bir donem Vladimir Putin’in de basinda oldugu FSB, Rusya Federasyonu’nun i¢
giivenliginden sorumlu tegkilattir. Rusya Devlet Bagkani’na dogrudan bagli olan kurum,
istihbarata kars1 koyma, i¢ giivenlik, sinir giivenligi ve terdrle miicadeleden sorumludur.

Sovyetler zamanindaki KGB’nin giiniimiizdeki halidir.

FSB, siber uzayda iletigim aglar1 dahil kritik altyapilarin korunmasindan sorumludur.
FSB Kanunu’na gore. Rusya’da hizmet vermekte olan tiim telekomiinikasyon hizmeti veren
birey ve kurumlar, FSB’nin ek yazilim ve donanimlarina miisaade etmek zorundadir. Bir
bagka deyisle, iilkenin telekomiinikasyonel anlamdaki istihbarat altyapis1 FSB tarafindan

denetlenmektedir (Kelestemur, 2015: 188).'*

Rusya’da siber savas; hizmet dis1 birakma, hacker saldirilari, internet iizerinden
dezenfermasyon yayma, devlet destekli gruplarin siyasi bloglarindaki faaliyetleri, siber takip
ve muhaliflere baski seklinde gerceklesmektedir. Yonetimsel anlamda, muhaliflerle olan

siber miicadele yogun bir sekilde Rusya giindemini mesgul etmektedir. FSB’nin

1% SORM adi verilen bir internet izleme sistemi vasitasiyla takipler yapilmakta, internet esirim noktalar1 ve
internet servis saglayicilarina sensorler yerlestirilmektedir. Internet Elektronik Gézetleme Merkezi, elektronik
iletisimin dinlenmesi ve desifre edilmesinden sorumludur.
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kontroliindeki ¢esitli gruplar, Rus ve uluslararasi politik bloglarinda Putin ve Rusya yanlisi

propaganday1 tesvik etmek amaciyla hareket etmektedirler.

2.3.4.2. Besinci Boyut Siber Ordusu

Beginci Boyut Siber Ordusu, Savunma Bakanligi’na bagli Elektronik Harp Birlikleri
ile profesyonel siber korsanlik egitimi veren kurumlarin yetistirdigi kisilerden olugsmaktadir.
Kriptografi, kablosuz veri iletisim jammerlarinin gelistirilmesi, elektromanyetik dalga
silahlarinin tiretilmesi, virus ve solucanlarin yazilmasi, DDoS ve istihbarat amagh gelismis

biiyiik Botnet olusturulmasi gibi hususlarda ¢alismaktadir (Kelestemur, 2015: 188).

DDos saldirilar1 ve istihbarat amacli Botnetlerin kullanirminda Rusya’nin saldiri
kapasitesinin 6zellikle cevre iilkelerde, etkin sekillerde kullanildigi; bu saldirt tiirlerine
maruz kalinmasi agisindan Rusya’nin bazi temel noktalarda hazirlikli oldugu goriilmektedir.
Grafik 16°da DDoS saldirilariin kaynaklandigi ilk 10 iilke verilmistir. Ozellikle 2015 yili
icinde ABD, Cin ve Ingiltere gibi iilkelere oranla geride kalan Rusya, tehdidin ortaya ¢ikigt
acisindan ve saldirt amagh kaynaklara gore, farkli araclara sahip olusu itibariyle DDoS
saldirilarinda oldugu gibi diisiik oranlara kaynaklik etse de farkli siber silahlarla etkinligini

sirdiirmektedir.

Grafik 16: 2015 Yih DDoS Saldirilarinin Kaynaklandigi i1k 10 Ulke
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Kaynak: Platform, 2015
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Rusya sahip oldugu saldir1 ve savunma kapasitesi itibariyle, siber ordusu oldugunu
kabul etmemektedir ve yapilanmasini gizli tutmaktadir. Cevre lilkelerle kiyaslandiginda
etkin bir yapida calisan Rusya siber birimleri, ABD’ye kiyasla daha kapali ve sessiz
durmaktadir. ABD’nin farkli birimlerle siber olaylarla miicadele ettigini belirtmesi ve

kurumlarmi adres gostermesinin altinda daha ¢ok caydirici olma istegi bulunmaktadir.

2.3.5. Ingiltere

Ingiltere son yillarda siber savas ve siber istihbarat konularmda biiyiik atilimlar
yapan iilkeler arasinda yer almaktadir. Ozellikle ABD’deki NSA benzeri bir yapiya sahip
olan GCHQ, Snowden tarafindan sizdirilan belgelerde adi en ¢ok gecen kurumlar
arasindadir. Ingiltere’de, Haziran 2009°da Milli Giivenlik Stratejisi kapsaminda ilk kez siber
giivenlik konularmin ele alinmasiyla birlikte, lilke ¢apinda siber giivenlik ve siber saldiri

alanlarinda 6nemli adimlar atilmistir.

Hiikiimet, 6zel sektor ve bireyler olarak ciddi bir is birliginin gézlendigi iilkede,
uluslararasi gelismeler anlik takip edilmektedir. Ekonomik altyapinin ve politik gelismelerin
birbirine dogru entegre edildigi ve olumlu bir ivmenin yer aldig1 iilkede siber casusluk ve
hibrit savas unsurlarina kars1 hazirlikli olma temel prensipler arasinda yer almaktadir.
Birlesik Krallik’in, 2010 Ulusal Giivenlik Stratejisi ne dayanilan verilere gore kiiresel olarak

siber suclardan ve saldirilardan 1 trilyon dolarlik bir kayip s6z konusudur (Cornish ve

digerleri, 2010: 9).

Ingiltere biinyesinde olusturulan yeni ulusal giivenlik kurulu ve temel dokiimanlar
ciddi bir caligmanin lriinii olarak uluslararasi alanda takdir toplamigstir. Sekil 24’te
goriildiigii tizere oOzellikle uygulumaya yoOnelik caligmalarin temel dokiimanlar icinde
inceleme alani bulmasi ve kontrollii olarak yapilan degerlendirmeler olumlu bir hiyerarsik
yapilanmay1 olusturmustur. Ulusal Giivenlik Stratejisi icerisinde; giivenlik ortaminin
degerlendirilmesi, stratejik hedefler, giivenlik risk ve tehditleri ile ulusal giivenlik gorevleri,
kisa ve uzun vadeli programlarla uygulamaya konulmustur. Ayni zamanda, temel
dokiimanlar igerisinde verilen maddi kayiplara ve olusturulabilecek savunma unsurlarina

dair diizenli olarak raporlar olusturulmaktadir.
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Sekil 24: Ingiltere’nin Yeni Ulusal Giivenlik Kurulu Temel Dokiimanlar

Ulusal Giivenlik Stratejisi
(UGK nezaretinde hazirlanacak ve 5 yilda bir giincellenecek)
*Giivenlik Ortaninin Degerlendirilmesi
*Stratejik Hedefler
*Giivenlik Risk ve Tehditleri

*Ulusal Giivenlik Gorevleri @

Stratejik Savunma ve Giivenligin Gozden Gegirilmesi
(UGK nezaretinde hazirlanacak ve 5 yilda bir giincellenecek)

Risk ve tehditlerle miicadelede izlenecek yontemler, kullanilacak
araglar ve tahsis edilecek kaynaklara iliskin ana hat planlarinin

olusturulmasi @

Ilgili Bakanlik, kurum ve kuruluslarin uygulamaya yonelik
caligsmalar

Kaynak: Ingiltere’'nin Yeni Ulusal Giivenlik Yaklasimi (t.y.: 8), http://www.mg

k.gov .tr/calismalar/calismalar/006_ingilterenin_yeni_guvenlik_yaklasimi.pdf

Ingiltere yapilanmasi icerisinde teorik olarak ortaya konan dokiimanlar, atilacak
adimlarla pratige doniistiiriilmesi adina hizl bir ivme kazanmistir. Alian yolda Ingiltere’nin
ugramis oldugu mali zararlarin etkisi dikkat cekmektedir. Son yillarda artig gosteren veriler
sonucunda Ingiltere Savunma Bakanlig, tehditlerin tespiti ve savunulmasi: hususunda farkli

kurumlar arasinda is birligi olusturacak bir altyap1 kurmustur (Dewar, 2014: 9).

Grafik 17°de, siber suglarm Ingiltere’de sektorlere verdigi mali zarar
detaylandirilmistir. Son yillarda tiim sektorlerde ugranilan zarar artis gostermistir. Ozellikle
finansal hizmetler, enerji ve iletisim hemen hemen dider tiim iilkelerde oldugu gibi siber
saldirilardan en ¢ok etkilenen sektorler arasinda yer almistir. Kritik altyapilara da yonelen
siber saldirilar endiistri, teknoloji ve ulagim gibi alanlarda rahatsiz edici boyutlara ulagmugtir.
2013, 2014 ve 2015 yillarinda belirtilen sektorlerde toplam zarar 100 milyon sterlini
bulmugtur. Devletlerin saldir1 amaglarindan daha cok kendi biinyesindeki sektorlerin

ugradig1 zararlarla birlikte savunma niteligindeki gelecek kaygilar1 da artmustir.
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Grafik 17: Siber Suclarim Ingiltere’de Sektorlere Verdigi Mali Zarar

L

83
NN
" 4

Finansal Hizmetler

Enerji

l

6,5
. S 5
lletisim 5i9
63
e 3
38
I 5.2

Teknoloji 29

Endiistri Sektorii

Ulastirma 24
24

Medya

Kamu Hizmeti — 5’3 m2013 2014 wm2015

I 1,6 *Degerler Milyon Sterlin Uzerindendir
. . 13
Egitim ve Arastirma 1 f56
— 1,
0 1 2 3 4 5 6 7 8 9

Kaynak: Ponemon Institute, 2015b: 10

Ingiltere siber giivenlik adina, ajanda olusturulmasi acisindan gercekci bir biitiinliigii
saglayabilmis bir iilkedir. Siber alanda kurumsallasmaya da giden Ingiltere biinyesinde
faaliyet gosteren temel birimler; Siber Giivenlik ve Gilgi Giivencesi Ofisi (OCSIA) ve Siber
Giivenlik Harekat Merkezi (CSOC)’dir.'”

2.3.5.1. Siber Giivenlik ve Bilgi Giivencesi Ofisi (OCSIA)

Ingiltere’nin ulusal bilgi giivenligi kapsamindaki faaliyetlerinin koordinasyonu 2009
yilinda Siber Giivenlik Ofisi (The Office of Cyber Security)’ ne verilmis, daha sonra bu kurum
2010 yilinda Siber Giivenlik ve Bilgi Giivencesi Ofisi (OCSIA) ne doniistiiriilmiistiir.

Doniistimlerdeki temel sebep altyapilarin kurumsal olarak yenilenmesidir. OCSIA, Birlesik

195 ki teskilata ek olarak; Devlet Iletisim Karargahi (GCHQ), Milli Altyapilart Koruma Merkezi (CPNI), Is,
Yenilik¢ilik ve Yetenekler Birimi (BIS), Ingiltere Bilgisayar Olaylarina Miidahele Ekibi (GovCertUK) ve Polis
Merkezi e-Sug Unitesi (PCEU) kurumlari da Ingiltere’de farkli gorevler iistlenmistir.
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Krallik Kabine Ofisi blinyesinde bir merkezi kamu kurumu olarak faaliyetlerini siirdiirmekte

olup merkezi Cheltenham sehrinde bulunmaktadir.

OCSIA, Birlesik Krallik Giivenlik Bakanligi ile Ulusal Giivenlik Konseyi’ne siber
ortama iligkin politika Onceliklerini tespit etmekte yardimeci olmaktadir. Diger bir ifadeyle
bu kurum, ulusal bilgi giivencesi ve siber giivenlik ekseninde Birlesik Krallik’in stratejik
yonelimini tayin ve bu kapsamdaki eylemleri koordine etmektedir (Giingor, 2015: 89).

OCSIA’nin baslica gorevleri sunlardir:

» Birlesik Krallik Siber Giivenlik Stratejisi’nin yiiriitiilmesi,
» Siber giivenlik stratejik liderligini hiikiimet capinda iistlenmek,

» Kurumlar arasi programlar vasitastyla strateji hedeflerine ulasiimast.

2.3.5.2. Siber Giivenlik Harekat Merkezi (CSOC)

Siber alandaki gelismelerin takip edilmesi, biitiinciil bir durum bilgisi saglanmasi,
egilimlerin analiz edilmesi ve siber olaylara kars1 teknik miidahele islemlerinin koordine
edilmesinden sorumlu bir birimdir. CSOC, Devlet Iletisim Karargahimin (GCHQ)
Cheltenham’daki binasi ile ayni yerleskede bulunmaktadir ve 12 Mart 2010 tarihinde
faaliyetlerine baglamistir (Cifci, 2012: 47).

Ingiliz Hiikiimeti, devleti siber saldirilara ve tehditlere kargt korumak amaciyla
gorevlendirilen bu kuruma, isletmelere siber giivenlik danigmanligi verecegini de
duyurmustur. Bu birimin isletmeler i¢in her ihtiya¢ duyduklarinda tek bagvuru merkezi olma

ozelligiyle onemi artacaktir.

2.3.6. Israil

Israil, basta Avrupa iilkeleri olmak iizere bir¢ok iilkenin aksine, siber savas alaninda
faaliyet gosterme kabiliyetine ¢ok daha onceden baglamustir. Israil savunma kuvveti
biinyesindeki siber savag birimine personel alirken, sadece siber alandaki teknik kabiliyetlere
degil, ayn1 zamanda komando sec¢imlerindeki gibi bireylerin fiziksel savag yeteneklerini de

test etmektedir. Israilli siber savascilar, hem siber hem de fiziksel tahribat yapabilme
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yetenegine sahiptirler. Bu anlamda giiclii ve tehlikeli bir siber orduya sahiptir (Kelestemur,

2015: 191).

Israil’deki tiim yiiksek teknoloji firmalarinin %20’si, iilkenin en biiyiik sektorii haline
gelen siber giivenlikle ugrasmaktadir. Israil siber giivenlik ¢oziimleri kapasitesi agisindan
diinya lideri konumundadir ve siber savag kapasitesi agisindan, siber saldirilara en hazirlikly
iilkeler arasindadir. Ayrica Israil siber giivenlik ¢oziimlerinin ihracindan da ciddi bir kazang

elde etmektedir.

Grafik 18°de; Israil, Birlesik Krallik, Kanada ve Cin’in son 5 yilda yaptiklar1 siber
giivenlik anlasmalar1 yer almaktadir. Ozellikle siber giivenlik ¢oziimlerinin ihrac1 ve yapilan
anlasmalar agisindan Israil’in ciddi anlamda bir tistiinliigii ve niifuzu bulunmaktadir. 2012
yili baslarina kadar siber giivenlik anlasmalar1 diizeyinde oldukg¢a gerilerde yer alan Israil,
siber saldirilar ve siber savasin tartisildig1 uluslararasi alanda etkinligini ciddi bir ivmeyle
artirmigtir ve iistiinliiglinii kurmustur. Son iki yilda yapilan siber giivenlik anlagsma sayisi

70’1 bulmustur.

Grafik 18: Siber Giivenlik Anlasmalar: Israil, Birlesik Kralhk, Kanada, Cin
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Kaynak: CB Insights, 2016
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2.3.6.1. Unit 8200

Israil’in sinyal istihbarat ve sifre ¢dzme teskilatidir. Yeni diinya diizenine uyum
saglamak amaciyla, siber faaliyetler i¢in de ¢esitli calsmalar yapmaktadir. Yiiksek teknoloji
standartlarina sahip bir yapilanmadir. Standart ¢coziimler yerine talebe gore 6zel yazilimlar

da gelistirebilmektedir.

Televizyon, radyo, gazete ve internet gibi tiim iletisim araclarindan diizenli olarak
veriler toplamaktadir. Kimi iilkeler acisindan uluslararasi alanda tepkilerle karsilagsa da,
Israilli yetkililer tarafindan sadece savas ortammmn getirdigi caydirici unsur adina var

olmadiklarini, baris icin var olduklari yoniinde agiklamalar yapilmaktadir.

2.3.6.2. C41 Tugay1

Komuta, kontrol, muharebe ve bilgisayarla ilgili faaliyetlerden sorumludur. Askeri
aglar1 siber saldirilara karsi savunmaktadir. 2009 yilinda Jerusalem Post gazetesinde, Askeri
Istihbarat Teskilat1 ve C4I Tugayr’min koordinesi altinda bir savas biriminin kuruldugu ve
bilgisayar uzmanlarmin istthdam edildigi haberi yanki uyandirmustir (Cifci, 2012: 51).

Komuta, kontrol ve muharabe faaliyetlerinin tamamindan askeri olarak sorumludur.

C4l bircok yeni uygulamanin hayata gecirilmesinde kilit konumdadir. Heron insansiz
hava araglarini da lireten en onemli savunma sistemleri sirketi Elbit tarafindan tasarlanan

siber simiilator, C41 Direktorliigii tarafindan satin alinmistir.

2.3.6.3. Israil Giivenlik Teskilat1 (Shin Bet veya Shabak)

Israil’in i¢ giivenlik istihbarat servisidir. Diger istihbarat tegkilatlar1 ise askeri
istihbarat birimi AMAN ve yurt digt istihbarat birimi MOSSAD’dir. Shin Bet altinda,

giivelik acisindan 6nemli altyapilarin savunmasindan sorumlu bir birim (Protective Security

Department) de mevcuttur.

Terorizm dongiisii kargisinda siipheliler ile ilgili bilgi toplama, kars1 faaliyette

bulunma yetkileri vardir. Onemli kritik altyapilarin siber saldirilar ile igili kisminda
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gorevleri vardir ve hiikiimet binalarinin, havayollarinin istihbarat agisindan verilerinde séz

sahibidir.

2.3.6 4. Ulusal Sibernetik Gorev Giicii (NCT)

18 Mayis 2011 tarihinde kurulan NCT, ABD Siber Komutanligi’nin benzeri gibi
Israil’in kritik aglarmi korumak, 6zel kuruluslari sanayi casusluguna karsi korumak ve
Israil’i bir bilgi merkezi haline getirmekle gorevlidir (Kelestemur, 2015: 191). Ozellikle
Brezilya ve Estonya’da yakin donemde yasanan saldirilardan sonra kurulmasima karar

verilmistir.

2008 yilinda Israil Merkez Bankasi’nin devre dis1 kalmasi, Mavi Marmara gemisine
yapilan saldirinin ardindan Tel Aviv Belediyesi’nin de aralarinda bulundugu bir ¢ok Israil
internet sitesinin saldirtya ugramasi kurulusunda temel parametreler olmustur. Israil
Bagbakan1 Netanyahu tiim hayati sistemleri felce ugratabilecek siber saldirilar karsisinda

NCT nin kurululs siirecini hizlandirmugtir.

2.3.7.Cin

Cin, 1990’11 yillarin basindan beri sistematik bir sekilde siber savagla ilgili projeler
gelistirmekte, bu anlamda iilkenin internet alt yapisim1 da koruma altina almaktadir. Cin
kendi biinyesinde yetistirdigi bircok siber savasciyl, ayrt hacker gruplart altinda
birlestirmigtir. Yapilan saldirilar Cin hiikiimetinden bagimsiz bir sekilde disariya servis
edilmektedir. ABD kokenli yazilimlardan uzak durulmakta ve kendi yazilim, donanimlarini
olusturma konusunda gayret gostermektedirler. Siber alanda yapilan faaliyetlerinin
bircogunun da gizli tutuldugu bilinmektedir. Ozellikle siber saldir1 yoniinde atilan adimlar
hususunda, Cin’in bazi illegal gruplarla yakin iligki icinde oldugu gézlenmektedir ve bu

konuda tepki cekmektedir.

Cin gecmis yillarda, ABD kokenli altyapilara siber saldirilar diizenleyerek, onemli
Olciide istihbarat bilgileri elde etmistir. Gelistirdigi siber strateji sayesinde Ozellikle hacker
gruplart ile biiyilik bir hareket icindedir. Son yillarda siber savag kabiliyetlerinin yaninda,

niikleer ve uzay alanindaki kabiliyetlerin gelismesi de Cin’in kapasitesini genisletmigtir
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(Kelestemur, 2015: 185)." Cin ordusu konvansiyonel savaglar1 desteklemek maksadiyla
siber alanda faaliyetlerini genisletmekte, ara¢c ve personelinin egitim kapasitesini siirekli

artirmaktadir.

2.3.7.1. Genelkurmay 3. ve 4. Daireleri

2011 yilinda Cin, Mavi Ordu adin1 verdigi siber savas birimine sahip oldugunu kabul
etmigtir. Cin’in siber harekata yonelik dort temel unsuru mevcuttur. Bunlardan ikisi Cin
Genelkurmay Bagkanlig: altinda gorev yapmaktadir. Cin ordusu, bilgisayar ag1 harekati
yiirlitmek maksadiyla gereken kabiliyetleri gelistirme c¢abasi icindedir ve geleneksel
savaslar1 destekleyecek sekilde bilgisayar agi harekatim1 uygulayabilmek igin gereken

stratejik rehberlik, ara¢ ve egitimli personeli olusturmaya yonelik adimlar atmaktadir.

Genelkurmay 3. Dairesi, bu kapsamda sinyal istihbarati ve siber savunma ile ilgili
faaliyetlerin yerine getirildigi birimdir. Cin’in cesitli yerlerine konuglanmis bdlgesel
komutanliklar ile sinyal istihbaratin1 toplamakta ve degerlendirmektedir. ABD’deki NSA
gibi, tilke digindaki sinyalin toplanmasi, ele gegirilmesi ve analizi ile Cin ordusunun ses ve

iletisim aglarinin giivenliginden sorumludur (Cif¢i, 2012: 43).

Genelkurmay 4. Dairesi ise elektronik kargi tedbirler ve radar unsuru olarak gorev
yapmaktadir. Bu daire ayn1 zamanda geleneksel elektronik taarruz birimidir. Bilgi harekat1
ve siber saldir1 birimlerinin bu daireye bagli calistigi rapor edilmektedir. Elektronik
istihbarat (ELINT) elde etmekle yiikiimlii olusu ve sinyal istihbarati (SIGINT) elde etme

ozelligine sahip oldugundan, Genelkurmay 3. Dairesi’ne de yardimci olmaktadir.
2.3.7.2. Teknik Kesif Biirolar:
Stratejik ve taktik hedeflerden sinyal istihbarat toplamakla gorevli, bilgisayar ag1

harekati uygulama kapasitesine sahip biirolardan olugmaktadir. Sayist net olmamakla

birlikte, yapilan planlar olduk¢a genis kapsamlidir. Boeing’in C-17 yolcu ugagi ile Lockheed

1% Cin, savunmadan daha ¢ok saldiriya doniik bir gelisme plani uygulamaktadir. Bu anlamda Tayvan ile Cin

arasindaki donemsel sorunlara ABD’nin miidahil olmaya ¢aligmasi sebebiyle, ABD’nin elektrik sebekesini
cokertebilecegini ispatlayan c¢esitli eylemlerde bulunmugtur.
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Martin’in F-22 ve F-35 savas ucgaklarina ait olduk¢a énemli bilgilerin ele gecirilmesinde

biiyiik rol oynadigi bilinmektedir (Kelestemur, 2015: 186).

Diger taraftan bu biirolarla ortak calismalar icinde olan bilgisayar korsanlari, bireysel
ve web lizerinden irtibat kuran bir¢ok farkli grup, zengin bir saldir1 birikimi ve yetenegini
bir araya getirmektedir. Cinli bilgisayar korsanlar1 diinyanin cesitli lilkelerine diizenledikleri

basarili siber saldirilar ile, en yetenekli saldirganlar arasinda kabul edilmektedir.

2.3.8. Fransa

Fransa yaganan teror saldirilariyla birlikte, iilkedeki siber giivenligin artirilmasiyla
ilgili olarak caligmalar baglatmis, bu konuda mevcut birimlerle ¢aligmak iizere yeni bir
yapilanmaya gitmistir. 2008’°de yayimlanan Savunma ve Milli Giivenlik Belgesi (Defense
and National Security White Paper)’'nde siber giivenlikle ilgili hususlara deginilmis; siber
giivenlik koordinasyonu ve siber saldirilara kars1 koyma adina saldir1 kabiliyetine sahip bir
teskilatin olusturulmasi hedeflenmistir. Fransa adina kisa zamanda katedilen yol dikkat

cekicidir.

S6z konusu belgede, Savunma ve Milli Giivenlik Genel Sekreterligi altinda Bilgi
Sistemleri Giivenligi Teskilati (Security of Information Systems Agency) kurulmasi ve
Genelkurmay Bagkanlig1 biinyesinde, siber saldir1 kabiliyetine sahip bir birimin kurulmasi
planlanmigtir. Subat 2011°de, “Bilgi Sistemleri Savunma ve Giivenlik Stratejisi”

yayimmlanmistir. Belgede stratejik hedefler belirlenmistir (Cif¢i, 2012: 49).

2.3.8.1. Fransiz Ag ve Bilgi Giivenligi Teskilat: (ANSSI)

ANSSI, 8 Temmuz 2009 tarihinde kurulmugtur. Devlet iletisim aglarina yapilan siber
saldirilart tespit etmek ve bertaraf etmekle yiikiimlii olan kurum, bu maksatla devlet ve
ekonomik birimlerin kullanmakta olduklar1 altyapilarin gelistirilmesi hususunda goérev
yapmaktadir. Siber istihbaratla ilgili olarak Fransiz Dis Istihbarat Tegkilati (DGSE) ve I¢
Giivenlik Teskilati (DGSI) ile ortak hareket etmektedir (Kelestemur, 2015: 191). Temel

olarak gorevleri su sekildedir:
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» Devlet iletisim aglarina yapilan siber saldirilart tespit etmek ve bu saldirilara
hizli cevap vermek icin bir harekat merkezi olarak gorev yapmak.

» Tehditleri engellemek amaciyla, devlet birimleri ve ekonomik aktorler icin giivenli
iiriin ve hizmetlerin gelistirilmesini desteklemek.

» Devlet birimleri ve kritik altyapt aktorlerine giivenilir tavsiye ve destek saglamak.
» Sirket ve kamuoyunu, bilgi giivenligi tehditleri konusunda bilgilendirmek (Cifci,
2012:49).

2.3.9. Tiirkiye

Tiirkiye’de, siber giivenligi tehdit eden kisi ve kuruluslara kars1 yapilan miicadelede
onemli rol oynayan cesitli kurumlar bulunmaktadir. Bu kurumlardan bir kismui istihbarat
toplamak, karsi istihbarata karsi tedbirler gibi calismalar yaparken, bir kismi siber giivenlik

konusunda faaliyetler yiirlitmektedir.

Siber giivenlik konusunda faaliyet gosteren kurumlar biinyesinde koordineli olarak
siber tatbikatlar da gerceklestirilmektedir. Istihbarat birimleri ve siber giivenlik konusunda
faaliyet gosteren birimler arasinda; 2011 yilinda 1. Ulusal Siber Giivenlik Tatbikati, 2012
yilinda Siber Kalkan Tatbikati ve 2013 yilinda 2. Ulusal Siber Giivenlik Tatbikati
gerceklestirilmistir. Farkli asamalarla koordine edilen tatbikatlarda Tiirkiye’nin siber saldiri-
savunma altyapilarna iligkin tespitler ortaya konulmaya calisilmistir (Col ve Sagbansua,

2015: 53).

Tiirkiye’de siber giivenlik yapilanma faaliyetleri Tablo 9’da goriildiigii iizere 2012
sonrasinda ciddi bir ivme kazanmustir. Gerek TSK, gerekse TUBITAK ve bakanliklar
biinyesinde atilan adimlar koordinasyon birimlerinin olusturulmasinda, eylem planlarinin
yiiriiriilige girisinde dnayak olmugtur. Her ne kadar atilan adimlarin faaliyet boyutu hiz
kazansa da, pratikte yasanan engeller gbozden kagirilmamasi gereken hususlarin baginda
gelmektedir. Ozellikle 2012 yilinda, Siber Giivenlik Kurulu’nun faaliyete ge¢mesi ve 2013
yilinda Siber Giivenlik Dairesi’nin kurulmasi yapici gelismeler olmus fakat teorinin pratige
gecirilmesi konusunda yine sikintilar yasanmustir. 2013-2014 Eylem Plani’nin bu eksikligi

gidermesi beklenmistir.
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Tablo 9: Tiirkiye’de Siber Giivenlik Yapilanma Faaliyetleri

Hagziran 2012 TSK Siber Savunma Merkezi Baskanligi kuruldu.
Temmuz 2012 TUBITAK Siber Giivenlik Enstitiisii kuruldu.
Agustos 2012 UDHB ve TUBITAK ile Siber Giivenlik Projeleri olusturuldu.
20 Ekim 2012 Siber Giivenik Kurulu faaliyete gecti.
Ocak 2013 UDHB Siber Giivenlik Dairesi kuruldu.
Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan yiiriirliige
20 Hagziran 2013
girdi.
5809 sayili Elektronik Haberlesme Kanunu’na siber giivenlik temeli
Subat 2014

eklendi.

Kaynak: Haberlesme Genel Miidiirliigii, 2014

Siber giivenlik farkindaliginin artirilmasi, kurumlarin siber saldir1 aninda ve
sonrasinda koordinasyonlarmin saglanmasi i¢in TUBITAK BILGEM ve BTK tarafindan
diizenlenen Ulusal Siber Giivenlik Tatbikati’nin ilki, Ocak 2011°de 41 katilimci kurum ile
gerceklestirilmistir. Daha biiyilik katilimli ikinci tatbikat 2013 yilinda diizenlenmistir. 2012
yilinda yapilan Siber Kalkan Tatbikati, kamu ve 0zel sektor ortakligi ile yapilmis ve 3G
teknolojisini kullanan firmalarin katilimina 6nem verilmistir. “Siber Kalkan Tatbikati
20127, port taramast ve DDoS tiiriindeki siber saldirilar1 kapsamakta, erisim saglayicilarin

bu tip saldirilardaki kritik roliinii 6n plana ¢ikarmaktadir (Kirdi, 2015).

2.3.9.1. Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK)

TUBITAK 1963 yilinda, Tiirkiye’de planli ekonomi déneminin baslangicinda
kurulmugtur. Kurulus asamasinda en temel gorevleri, 6zellikle doga bilimlerinde temel ve
uygulamali akademik arastirmalar1 desteklemek ve gen¢ arastirmacilar tesvik etmek,
O0zendirmek olarak ortaya ¢ikmigtir. Bu gorevleri yerine getirebilmek amaciyla, temel
bilimler, miihendislik, tip, tarim ve hayvancilik alanlarinda dort arastirma grubu (simdi on
arastirma grubunu iceren Arastirma Destek Programlart Bagkanlii) ile Bilim Adamu
Yetistirme Grubu (simdi Bilim Insani Destekleme Daire Bagkanligl) olusturulmustur

(https://www tubitak.gov .tr).
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Biinyesinde barindirdigi SGE ve UEKAE ile teorik altyapiy1 pratige dokmeye calisan
TUBITAK, siber alanda egitimler ve siber giivenlik gelistirmeleri ile Tiirkiye’de 6nemli bir
boslugu doldurmaktadir. 2008 yilinda TUBITAK tarafindan 8 kamu kurum ve kurulusunun
katilimiyla ulusal seviyedeki ilk siber giivenlik tatbikati olan “BOME 2008 Bilgi Sistem
Giivenligi Tatbikat1”; 2011 yilinda TUBITAK ve BTK is birligiyle 41 kamu, 6zel sektor ve
sivil toplum kurulusunun katilimiyla “Ulusal Siber Giivenlik Tatbikat: 2011”; 2013 yilinda
Ulastirma, Denizcilik ve Haberlesme Bakanli1’nin koordinasyonunda TUBITAK ve BTK
is birligiyle 61 kamu, 6zel sektor ve sivil toplum kurulusunun katihmiyla “Ulusal Siber

Giivenlik Tatbikat1 2013” gerceklestirilmistir.

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan: Tiirkiye’de siber giivenlik
alaninda temel olarak dnemli bir belgeyi olusturmustur. Tablo 10 ve 11°de goriildiigii iizere
ozelllikle TUBITAK i sorumlu ve ilgili oldugu alanlardaki yelpazenin genisligi dikkat
cekicidir ve ciddi bir yiikii omuzlarinda tagimaktadir. Tablo 10°da eylem planina gore
TUBITAK sorumlulugundaki eylemler siralanmastir. Kritik altyapilar, kamu bilgi giivenligi,
yazilim giivenligi ve AR-GE gibi konularda sorumlu hale gelen TUBITAK siber alana

iligkin faaliyet alanin1 daha da genisletmistir.

Tablo 10: 2013-2014 Siber Eylem Plam1 ve TUBITAK Sorumlulugundaki Eylemler

Eylem No. 5 Kritik Altyapilarda Bilgi Giivenligi Yonetimi Programi

Eylem No. 6 Kamu Bilgi Giivenligi Programi

Eylem No. 10 Yazilim Giivenligi Progarmunmin Yiiriitiilmesi

Eylem No. 18 Actk Kaynak Kodlu Uriinlerin Kullanimimin Tesvik Edilmesi

Eylem No. 21 Siber Giivenlik Uzmanligina Yonlendirme Programumin Yiiriitiilmesi

Eylem No. 26 Siber Giivenlik Konusunda AR-GE Laboratuvarlarinin Kurulmasi

Kaynak: Tiirkiye Cumhuriyeti Ulastirma Denizcilik ve Haberlesme Bakanlig: (t.y.), 2013-
2014 Siber Giivenlik Eylem Plani

Tablo 11°de 2013-2014 eylem planma gére TUBITAK ’m ilgili oldugu eylemler yer
almaktadir. Siber olaylarla miicadele, kritik altyapilara iliskin konular, siber giivenlik
alanindaki egitimler, verilerin yedeklenmesi ve sizdirilmasina iligkin konularda, AR-GE

faaliyetleri, uluslarararasi alanda siber giivenlik etkinliklerinin diizenlenmesi gibi konularda
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dolayli olarak da iliskilendirilen TUBITAK ciddi bir alanda soz sahibidir ve diizenlemeler

yapabilme yetkisine sahiptir.

Tablo 11: 2013-2014 Siber Eylem Plam ve TUBITAK’mn Ilgili Oldugu Eylemler'”’

Eylem No. 3 Siber Olaylarin Delillendirilmesi
Eylem No.
Eylem No.

USOM ve SOME’lerin Olusturulmast

Kritik Altyapilarda Bilgi Giivenligi Yonetimi Programi

Eylem No.
Eylem No.

Siber Giivenlik Tatbikatlarinin Diizenlenmesi

4
5

Eylem No.7 Siber Giivenlik Egitim Altyapisnin Giiclendirilmesi
8
9

Kamu Giivenli Iletisim Kurallarinin Belirlenmesi

Eylem No. 11 Siber Tehditleri Onleme Projesinin Yiiriitiilmesi

Siber Giivenlik Konusunda Uriinlerin ve Hizmet Saglayicilarin
Eylem No. 12
Belgelendirilmesi

Eylem No. 14 I¢ Siirekliligi ve Veri Yedekleme Sistemleri Kurulmast

Kamu Kurum ve Kuruluslarinin Internet Sayfalarimin Yerli Veri Merkezlerine
Eylem No. 15
Tasinmast

Veri Sizmasini Tespite Yonelik Test Altyapisit Gelistirilmesi ve Uygulamaya
Eylem No. 16
Alinmast

Eylem No. 17 Kamu Kurumlarinda Verilere Erisim Diizeylerinin Belirlenmesi

Eylem No. 19 Siber Giivenlik Konusunda Akademisyen Yetistirilmesi

Eylem No. 20 Universitelerde Siber Giivenlik Egitimlerinin Yayginlastirilmast

Eylem No. 21 Siber Giivenlik Uzmanligina yonlendirme Progranmunmin Yiiriitiilmesi

Ilk, Orta, Lise Ogretimi ve Yaygin Egitimde Siber Giivenlik Egitimlerinin
Eylem No. 22
Yayginlastirilmasi

Eylem No. 24 Ulusal ve Uluslararasi Siber Giivenlik Etkinlikleri Diizenlenmesi

Eylem No. 25 AR-GE Faaliyetlerinin Tesvik Edilmesi

Eylem No. 26 Siber Giivenlik Konusunda AR-GE Laboratuvarlarinin Kurulmasi

Eylem No. 27 Siber Giivenlikte Yerli Uriin ve Coziim Calismalart

Kaynak: Tiirkiye Cumhuriyeti Ulastirma Denizcilik ve Haberlesme Bakanlig: (t.y.), 2013-
2014 Siber Giivenlik Eylem Plani

17 TUBITAK; Eylem No. 5, Eylem No. 21, Eylem No. 26 iizerinde Alt Eylemlere iliskin sorumluluklariin
yani sira ilgili oldugu eylemlerle de 6n plana ¢ikarilmigtir.
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2.3.9.1.1. Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii (UEKAE)

TUBITAK enstitiilerinden biri olan UEKAE, bilgi giivenligi haberlesme ve ileri
elektronik alanlarinda teknolojik ¢oziimler iiretmekte ve uygulamaktadir. 1972 yilinda
kurulan UEKAE kamu ve 0zel sektor kuruluglariyla ortak AR-GE projeleri iizerinde
calismaktadir. Biinyesinde bulunan Kripto Analiz Merkezi, Uriin Gelistirme Béliimii, Yart
Iletken Teknolojileri Arastirma Laboratuvari, EMI/EMC/TEMPEST Test Laboratuvart,
Akustik Test ve Analiz Laboratuvari, Ortak Kriter Test Merkezi ve Optoelektronik

Laboratuvarlart ile arastirma ve gelistirme ¢aligmalarini siirdiirmektedir.'*

UEKAE, bilgi giivenligi ve ileri elektronik teknolojileri alanlarinda NATO’da aktif
bir rol oynamaktadir. UEKAE’de gelistirilen kriptografik cihaz ve algoritmalarindan NATO
kullanimma uwygun hale getirilenler, NATO Askeri Komitesi tarafindan, NATO ve
NATO’ya iiye iilkelerin tiim gizlilik seviyelerindeki haberlesme ve bilgi giivenliginin

saglanmas1 yoniinde onaylanmigtir (Cif¢i, 2012: 374).

2.3.9.1.2. Siber Giivenlik Enstitiisii (SGE)

Ulusal siber giivenlik kapasitesinin artirilmasina yonelik calismalar gerceklestirmek
amactyla kurulan SGE, faaliyetlerine 1997 yilinda Biligim Sistemleri Giivenligi (BSG) Birimi
adiile TUBITAK UEKAE altinda baglamigtir. 2012 yilindan bu yana ise TUBITAK BILGEM
biinyesinde ayr1 bir enstitii olarak faaliyetlerini siirdiirmekedir (Kelestemur, 2015: 176).'”
SGE, siber giivenlik alaninda arastirma ve gelistirme faaliyetleri yiirlitmekte, askeri
kurumlara, kamu kurum ve kurulusglarina, 6zel sektore yonelik projeler gerceklestirmektedir

(Kelestemur, 2015: 176). SGE biinyesinde verilen hizmetler su sekildedir:

» Bilgi Giivenligi Yonetim Sistemi (ISO/IEC 27001) danismanligi,

» Bilisim sistemi giivenlik testleri,

1% UEKAE, 2007 yili itibariyle 8000 adedi askin kitap ve 80 farkl1 siireli yayin aboneligi ile kriptoloji ve bilgi
giivenligi konusunda iilkemizin en biiyiik kiitiiphanesine sahiptir.

19 BILGEM temel olarak siber giivenlikle ilgili alanlarda gérev yapmaktadir. Ayrintilarina deginilen UEKAE
ve SGE’nin yaninda teknik konular basta olmak iizere gorev yapan Bilisim Teknolojileri Enstitiisii (BTE),
Temel Bilimler Arastirma Enstitiisii (TBAE), Ileri Teknoloji Arastirma Enstitiisii (ILTAREN), Yazilim
Teknolojileri Arastirma Enstitiisii (YTE) de alt birimler olarak faaliyetlerini siirdiirmektedir.
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» Giivenli bilisim sistemi kurulum ve danismanligi,

» Acik kaynak kodlu ¢oziimler,

» Bilisim sistemleri giivenligi egitimleri,

» Arastirma gelistirme faaliyetleri,

> I Siirekliligi Yonetim Sistemi (BS 25999) danismanlig,
» Yan kanal analizi,

» Bilgisayar olaylarina miidahele,

» Ortak kriter degerlendirmeleri.

2.3.9.2. Tiirk Silahli Kuvvetleri (TSK) Siber Savunma Merkezi Baskanh

TUBITAK UEKAE biinyesinde 2001 yilinda kurulan Bilisim Sistemleri Giivenligi
Boliimii, bu alandaki faaliyetlerine ilk 6nce TSK ile baglamigtir. Bunun yaninda TSK; kara,
deniz, hava harekat alanlariyla birlikte, siber ortamda harekat kapasitesini artirmak i¢in 2012
yilinda TSK Siber Savunma Merkezi Bagkanligi’ni olusturmustur (Ogiin ve Kaya, 2013:
168). Bagkanligin goérev ve sorumlulugu, TSK’nin kullanmakta oldugu sistemlerin siber

savunmasindan olugmaktadir.

Siber tehditleri onlemek, gelismis bir siber savunma ikaz ve piiskiirtme sistemlerinin
olusturulmas1 amaciyla Ulagim, Denizcilik ve Haberlesme Bakanligi, TUBITAK ve diger
kamu kurumlar1 ile koordinasyon igerisindedir. NATO ile de siirekli olarak ulusal ve
uluslararasi alanda ortaklaga faaliyetler yiiriitiilmektedir (Kelestemur, 2015: 177). NATO ile
esgilidiimlii programlarinin yan sira temel olarak faaliyetleri ve uygulamalar1 su sekilde

karsimiza ¢ikmaktadir:

» TSK’min kullandigr siber ortamda bulunan tiim sistemlerin siber savunmasini
yapmak,

» Siber olaylara 7/24 esasina gore miidahele etmek,

» Ulusal olarak ve NATO tarafindan icra edilen tatbikatlara katilim saglamak,

» TSK capinda bilingclendirme ve egitim faaliyetlerini yiiriitmek,

» TSK tarafindan kullamilan aglarda diizenli olarak siber giivenlik denetleme ve

testleri yapmak (Cifci, 2012: 356).
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2.3.9.3. Emniyet Miidiirliigii Istihbarat Dairesi Baskanhg1

Icisleri Bakanlig1 dahilinde, Emniyet Genel Miidiirliigii (EGM)’ne bagh olarak
calisan bir kurumdur. Emniyet Genel Miidiirii’ne dogrudan baglh olarak faaliyet gosteren
Istihbarat Dairesi Baskanligi, “32013 sayili Emniyet Teskilatt Kanununa gore diizenlenen
ve 13 Subat 1989 tarihinde c¢ikartilan yoOnetmelik hiikiimlerine uygun olarak

teskilatlandirilmisgtir.

Devletin, iilkesi ve milletiyle boliinmez biitiinliigiine, anayasa diizenine ve genel
giivenliine dair 6nleyici ve korucuyu tedbirler alma misyonunu edinmistir. Ulke
seviyesinde istihbarat faaliyetlerinde bulunmak, bilgi toplamak, degerlendirmek, yetkili
mercilere veya kullanma alanina ulastirma amacglar1 vardir. Devletin diger istihbarat

kuruluslariyla is birligi yapmaktadir.

2.3.94. Ulastirma, Denizcilik ve Haberlesme Bakanhgi

1 Kasim 2011 tarihli “Ulastirma Bakanliginin Tegkilat ve Gorevleri Hakkinda Kanun
Hiikmiinde Kararname” kapsaminda gorevleri belirlenmistir. Siber Giivenlik Kurulu’nun
faaliyetlerine baglamasinda, siber giivenlik konusunda mevzuat caligmalar1 yapilmasinda,
siber olaylarin delillendirilmesinde, USOM ve SOME’lerin olusturulmasinda, siber giivenlik
egitim altyapilarinin giiclendirilmesinde, siber giivenlik tatbikatlarinin diizenlenmesinde

2013-2014 eylem planinda sorumlu olan kuruluglar arasindadir.

Bakanligin baskanlifinda Siber Giivenlik Kurulu olusturulmustur. Siber Giivenlik
Kurulu’nun sekreterya hizmetleri yiiriitiilmekte ve ulusal siber giivenligin saglanmasi igin

politika, strateji ve eylem planlar1 hazirlanmaktadir.

2.3.94.1. Siber Giivenlik Kurulu

2012°de yapilan diizenlemeyle hayata gegcirilen kurul, siber giivenlikle ilgili olarak
alimacak oOnlemleri belirlemek, hazirlanan plan, program, rapor, usiil, esas ve standartlari
onaylamak ve bunlarin uygulanmasini, koordinasyonunu saglamak amaciyla kurulmustur.

Kritik altyapilara iliskin yapilacak miidahelelere karsi da gorevleri tanimlanmagtir.
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Ulusal siber giivenlik alaninda yapilacak caligmalar siirecinde, miimkiin olan tiim
alanlarda milli ¢oziimler gelistirilmesi, yazilim ve donanim altyapilarinda azami 6l¢iide milli
kaynaklarin kullanilmasi esas alinmistir. Kamu kurumlarinda verilere erisim diizeyinin
belirlenmesi, ulusal siber giivenligin milli giivenlie entegrasyonunda sorumlu kurum olarak

2013-2014 eylem planinda yer almigtir.

2.3.9.5. Milli Istihbarat Tegkilat: (MIT)

MIT, 2937 sayil1 Devlet Istihbarat Hizmetleri ve Istihbarat Teskilati Kanunu’na gore
kurulmusgtur. 2937 sayili kanun devlet istihbarat faaliyetlerine iligkin yegane kanundur. Bu
kanun, devlet istihbaratinin iiretimi ve kullanilmasi ile Milli Istihbarat Teskilati’nin kurulus,

gorev ve faaliyetlerine ait esas ve usulleri diizenlemektedir (Yilmaz, 2006: 373).

Yeni c¢ikarilan yasalarla teknik ve yasal altyapis1 siber casusluga karsi
giiclendirilmistir. Dis istihbarat, savunma, terér ve casusluga odaklanilmistir. Ozellikle
yabanci istihbarat birimlerinin imkan ve kabiliyetlerinin siber uzayda artmasi ve teknolojik
olarak bagdondiiriicii sekilde gelismesi MIT ile ilgili yasal diizenlemelerde daha da

belirginlik kazanmisgtir.

Diinyada ve Tiirkiye’de giivenlik sirketleri tarafindan siber operasyonlara maruz
kalma; igyeri, ev veya kamu kurumlarindaki bilgisayarlara eriserek yasadisi dinlemeler
yapma, izleme ve kayit vakalarinin artmasi yabanci istihbarat ve yasadisi kurumlarin
faaliyetlerini artirdig1 alanlar olarak belirginlesmistir. Bilisim teknolojisinin verdigi
imkanlarla bu tiir yasadisi faaliyetler yapilmasina karst MIT teknik ve yasal olarak altyapiya

kavusturulmaya calisilmaktadir.

2.3.9.6. Bilgi Teknolojileri ve Iletisim Kurumu (BTK)

BTK, Tiirkiye’nin telekomiinikasyon sektoriinii diizenleyip denetleyen kurumdur.
Tiirkiye’nin ilk sektorel diizenleyici kurumu olma 6zelliine sahiptir. Biinyesinde bulunan

Siber Giivenlik Kurumu ile siber saldirilara karsi miicadele yiiriitmektedir ve bu noktada

kismi olarak gorev yetkisi genistir.
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USOM ve SOME’ler, BTK’ya baghh olarak faaliyet gostermektedir.
Telekomiinikasyon araciligiyla yapilan iletisimin tespiti, dinlenmesi, sinyal bilgilerinin
degerlendirilmesi ve kayda alinmasindaki islemler, biinyesindeki diger birim olan

Telekomiinikasyon Iletisim Baskanhig (TIB) vasitasiyla gerceklestirilmistir.

TIB, uzun yillar Tiirkiye’de telekomiinikasyon yoluyla yapilan iletisimin icerigini
kontrol etmekle yiikiimlii devlet kurumu olmugtur. 2005 yilinin Agustos ayinda kurulmusg
olan TIB, bugiine kadar MIT, emniyet ve jandarma istihbaratinin ayr1 ayri birimler ve
savciliklardan aldiklari izinlerle gerceklestirdikleri telefon dinlemelerindeki tek merkez

halinde gorev almistir (Kelestemur, 2015: 175).

Tiirkiye’nin, uluslararas: telekomiinikasyon alanindaki standart organizasyonlari ile
iliskileri TIB vasitasiyla yiiriitiiliirken; soz konusu kuruluslar nezdinde yiiriitiilen ¢alismalar
kapsaminda ilgili kuruluslarla koordinasyonun saglanmasi, Tiirkiye goriistiniin hazirlanmasi
ve alinan kararlarin uygulanmasi uzun yillar bu kurum vasitasiyla devam ettirilmigtir. 17
Agustos 2016 tarihinde, olaganiistii hal (OHAL) kapsaminda Resmi Gazete’de yayimlanan
“671 saytli Kanun Hiikmiinde Kararname” ile kapatilmigtir. Yapilan yeni diizenleme ile,
TIB’e iliskin gorev tammlar1 daha once bagh oldugu BTK biinyesindeki merkeze

kaydirilmigtir.

2.3.9.6.1. USOM ve SOME

Ulusal Siber Olaylara Miidahele Merkezi (USOM); internet aktorleri, kolluk gii¢leri,
uluslararast kuluglar, arastirma merkezleri ve 0zel sektdr arasindaki iletisim ve
koordinasyondan sorumludur. Siber Olaylara Miidahele Ekipleri (SOME) ise Sektorel
SOME ve Kurumsal SOME olmak iizere ikiye ayrilmigtir:

» Sektorel SOME’ler diizenleyici ve denetleyici kurumlarin biinyesinde kendi
sektorlerinde faaliyet gosteren kurum, kurulus ve isletmeleri kapsayacak sekilde
kurulmaktadir. Kritik sektorlerde, sektorel SOME kurulmasi zorunludur .

» Kurumsal SOME’ler kurumlara dogrudan ya da dolayli olarak yapilan veya

yapilmast muhtemel siber saldirilara karsi gerekli onlemleri alma veya kaldirma, bu
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tiir olaylara karst miidahele edebilecek mekanizmayr ve olay kayit sistemlerini

kurmakla yiikiimliidiirler.

Sekil 25: USOM Organizasyonu

usal Paydasla
(MIT, EGM, ISP
vh.)

(Rapor, form ve
bilgilendirme)

koordinasyon)

Bakanliklar

Miistakil Kamu
Kurumlari

Bilgi isleme Sahip Diger
Kamu Kurumlari

Uluslararasi
paydaslar
CERT vh.

(Uyari ve bilgilendirme,

USOM (Agikliklar)
(Rapor, form ve
(letibim) bilgilendirme)
etigim

(Uyari ve bilgilendirme,
koordinasyon)

Sektorel SOME'ler

H o

Elektronik
Haberlesme

iletisim
Kurumsal Kurumsal SOME'ler
SOME'ler (Uyari ve bilgilendirme,
koordinasyon) Kritik Altyapi
isletmecileri

(Kamu veya Ozel)

Kaynak: Yal¢in, 2014
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UCUNCU BOLUM

3. ULUSLARARASI GUVENLIK ACISINDAN BIR YAKLASIM
DENEMESI: MIKRO SIBER ITTIFAK TEORISI (MICRO CYBER
ALLIANCE THEORY: Micro-CAT)

“Siber savasta oyun devam ettikce, bir sonraki
tirmanma turunda, ABD liderlerinin hizli bir sekilde
Cin’den daha fazla kaybedecek seyleri olup olmadigina
karar vermeleri gerekmektedir.”
Richard A. Clarke

Iki kutuplu yapiya dayanan Sofuk Savas ve bitisi, yapay sinirlari kaldirarak
uluslararas: iligkilere yeni bir boyut katmistir. Cok yonlii ve daha dinamik olan bu boyut
icinde giivenlik kavraminin algisal yapisinin yeni tartismalar: ve farkli politika arayiglarii

getirmesi ise olagan goziikmektedir.

Giivenligin bile tanimu iizerinde kesin bir ifade kullanilamazken yeni bir yaklagim
gelistirebilme ve giivenligin daha fazla anlam ifade edebilmesi adina devletlere iligskin yeni
politikalar sunabilme, bu calismada oldugu gibi fikirsel bir altyapr iizerinden
saglanmaktadir. Bu boliimde, caligmanin biitiiniine iligkin 6zellikle Tiirkiye gibi “siber
giivenlik” alaninda gelismekte olan ya da gelisme arzusu duyan devletlerin atabilecekleri
adima iliskin perspektif sunulmaya calisilmistir ve gelistirilip 6zgiin bir nitelige de sahip
olabilecegi diisiiniilerek Mikro Siber Ittifak Teorisi (Micro Cyber Alliance Theory, Micro-
CAT) ad1 verilmistir.

3.1. Uluslararasi Giivenlikte Politika Uretme Sorunu
Uluslararasi siyaset acisindan giivenligin icerigi, korunmasi gereken degerle birlikte
tiretilecek politikanin nasil olmasi gerektigi sorusuna verilecek cevapla sekillenmektedir.

Giivenlik acisindan “Kimin giivenligi?” ya da “Neyin giivenligi?” sorularinin cevabi

giivenlik politikalarinin temelini olusturmaktadir. Giivenlik ¢aligmalarinda bu sorularin
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cevaplar1 “devlet odakli giivenlik” ya da “birey odakli giivenlik” olmasi agisindan iki temel

110

yaklagimi ortaya ¢ikarmugtir (Birdigli, 2016: 21).

Devletin yagamsal sinirlar1 vardir ve bu sinirlar dahilinde uluslararasi politikada aktor
olma konumu gii¢lendirilerek giivenlik cercevesi olusturulmaktadir. Devlet odakl
giivenlikte var olug ve bu varlif1 devam ettirme adma kimi zaman bagka devletlerdeki
bireyler goz ard1 edilebilmekte, miidaheleler gerceklestirilebilmekte ya da yaganan olaylara
sessiz kalinabilmektedir. Realist paradigmanin da sik sik atif yapti1 bu durumla ilgili insan

dogasimin giivenilmezligi devlet odakli giivenlik anlayisini giiclendirmektedir.

Yasam hakki, inang 6zgiirliigii ya da miilkiyet hakk: gibi temel hak ve ozgiirliiklere
iligkin devletin giivenlik politikalar1 olusturmasi ve bu politikalarin merkezinde bireyin
olmasina iligkin goriisler ve calismalar da bir hayli fazlalasmigtir. Siber giivenligin icerdigi
kavramsal c¢esitlilikle birlikte birey-devlet iligkisi, teknolojik gelismelerle birlikte
uluslararas: yapilanmalarin etkilesimi bu tartigmalar igerisinde politika iiretiminde ingaci

perspektifi 6n plana ¢ikarmaktadir.

Uluslararas1 giivenlik agisindan, devlet-birey-giivenlik iicgeninde karar alicilarin
politika iliretmesi ve bunun siber uzayda kargilik olarak cikarsal bir dongii haline gelmesi, en
az teorik yaklagim kadar onemlidir ve ciddi bir birikim istemektedir. Bu durumu 6nemli
kilan ise kimi zaman tehdit algisinin ortaya ¢ikmasi ve dogru algilanmasi, kimi zaman ise
cikarsal bir durumun arzulanmasidir. Sonug olarak devletlerin varlik sebebi bu miicadelede

tistiin gelinmesidir.

Uretilecek politikalarim teorik ¢ergevesi sosyal bilimler gibi alanlarda kurgusal olarak
daha zordur ve olusturulan politik cerceve de bir o kadar temel diizeyde kalmaktadir.
Uluslararas1 giivenlige iliskin sergilenecek bir yaklasimin temeli, uluslararas: politikada
teori olusturulmasiyla benzerlikler goztermektedir. Sonmezoglu (2014: 94) teori

olusturmaya iligkin baslica ili¢ noktay1 su sekilde tanimlamistir:

"% Farkli yaklagimlar arasinda “siber giivenlik” ve “ulusal giivenlik” gibi kavramlarin resmi dokiimanlarda
kullanilisinda dogrudan bir kiyaslama yapilmaktan kaginilmaktadir. Bunun sebebi “siber giivenlik”” kavraminin
kabul edilen ortak bir taniminin olmayisidir (Hathaway ve Klimburg, 2012:20).
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» Teoriyi olusturan onerme ve genellemelerin birbirleri ile mantikli ve tutarli bir

baglanti icerisinde bulunmalari,

» Bu dnerme ve genellemelerin olgularla baglarimin kurulabilmesi,

» Sozkonusu onermelerin belirli olciilerde betimleme, aciklama ve tahmin

kapasitesine sahip olmalart geregi.

Sekil 26: Politika Olusturma Diyagramm

5. P olitik(.mm . “ __________ ! \\\
S e W—— 1,/ 1.Giindem Belirleme
Politika analizcileri 2 - m el .
politikanin dogru problem (Revizyon) amunun dikkati resmi
iizerinde oldugunu takip tfadljlle’ ve Zl“gg rla
eder. Giindem igin probleme odaklanir.

revisyon onerebilir. --""""=~

N, ~.

S

s

-

\
/ (Revizyon) \

4. Politikanin Uygulanmas: * v

Hiikiimet kanallar prosediirleri
yerine getirerek yazili unsurlarla
gerekli gorevleri yerine getirir.

2. Politika Olugturma

Karar alicilar ve biirokrasi konuyu ele
alir. Diizenleme ve stratejileri
probleme gore belirlerler.

3. Politikay: Kabul Etme

Karar alicilar hukuki
diizenlemeler ile politikayt
kanunlagtirir.

Kaynak: The Texas Politics Project, 2016

Uluslararasi politika acisindan yaklasacak olursak siber savaslar i¢cin de benzer bir
teori olusturma mantigindan sz edebiliriz. Orgiitler, bireyler, uluslararasi kuruluglar ve
devletler diizeyindeki farklilik, analiz diizeyini insaci teoriye yaklastirmaktadir. Olaylarin
siber uzayda kendi icerisindeki dongiisel ag1, politik bir diizlem olustururken, teori olusturma
mantigiyla benzer iglemektedir (Sard, 2014:4). Bu noktada giivenlik ikileminin siber boyutta
ne ifade ettigi, kiiresel risk toplumunda siber politikalar ve dogal olarak karsimiza ¢ikacak

yeni giivenlik algis1 ¢cerceveyi ana hatlartyla anlamamiza yardimci olacaktir.
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3.1.1. Giivenlik Ikileminin Siber Uzayda Asilmasi

“Giivenlik Ikilemi (security dilemma)”''' kavrami1 hem Uluslararasi Iliskiler disiplini,
hem de karar alicilar icin iizerinde diisiiniilmesi gereken 6nemli bir husustur. Giivenlik
ikilemi en temel anlamiyla bir devletin bagka devletten tehdit algilayip silahlanmasi
durumunda, bunu tehdit olarak algilayan devletin de ayn1 sekilde cevap vermesi anlamina
gelmektedir. Karar alicilar, giivenlik sorunlarini nasil ¢ozebilecekleri konusunda farkl

seceneklerle karsi karsiya kaldiklari siirece giivenlik ikilemi hep var olacaktir.'?

Giivenlik kaygisini ortadan kaldirma adina yasa ya da yasal bir otorite olmadig: i¢in
devletler kendi giivenliklerini kendileri saglamakta ve kimi zaman sorunun temeline iligkin
benzer lilkelerle ortak hareket etmektedir. Her devletin kendi biinyesinde alternatifler
tiretmesi ve silahlanma gibi benzeri adimlarla hareket etmesi giivenlik ikilemi acisindan
diger devletin giivenliginin de azalmasi anlamina gelmektedir. Giivenlik ikilemi bu noktada

alana iligkin paradokslarin basinda gelmektedir (Karabulut, 2015: 40).

Ozellikle Soguk Savas sonrasi donemde giivenlik ikilemi kavraminin gelismesinde
onemli parametreler vardir. Bunlardan ilki yeni giivenlik sorunlarinin artan sekilde diinya
siyasetini etkilemesidir. Ikinci durum ise, sorunlar uluslararasi iliskiler disiplininin diinya
politikasina bakisi, sorunlari algilayist ve tanimlayisinda degisikliklere yol agcmistir (Bilgicg,
2012: 339). Ozellikle silahlanma yaris1 hiz kesmeden yoluna devam ederken, siber giivenlige
iliskin alg1 da devletleri birbirlerine kars1 onlemler almalarina ve harcamalarin artisina neden

olmustur (Tang, 2009: 590).

Diinya siyasetini mesgul eden siber giivenlik yeni olmasinin yaninda, giivenlik
ikilemi agisindan uluslararasi iligkiler disiplinine siber savas olgusunu da eklemistir. Savag
olgusu ise pratikte ¢ogu zaman birlikteliklere ve ortak giivenlik kaygisina sebep olmustur.

Devletler arasindaki siber miicadelenin boyutu da konvansiyonel miicadelenin temelindeki

""" Giivenlik ikilemi, uluslararasi iligkiler terminolojisine John H. Herz'in yazdig1 Politik Realizm ve Politik
Idealizm kitabiyla girmistir. Ayrica yine ayn1 doneme ait Hurbert Butterfieldin Tarih ve Insan Iliskileri adl
kitabinda da benzer bir durum farkli bir iislupla dile getirilmektedir.

2 Giivenlik ikilemi kavramin ilk ortaya konusg bicimi, Soguk Savag doneminde disipline egemen olan realist
diisiincenin 6gelerini yansitir. Oncelikle, giivenlik ikilemi kavrami devlet-merkezci bir yaklagim dahilinde

tiretilmigtir.
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catisma olgusuyla ortiismeye baglamistir ve devletler bu konuda saldir1 unsurlarini gelistirme

seceneklerini masaya koymustur.

Uluslararas1 alanda egemenlik tartismasi sadece catigmalarin olugmasi yoniinde
adimlar1 getirmemektedir. Ayn1 zamanda statiikoya iligkin ortak ¢ikar halini de beraberinde
getirmektedir. Devletlerin farkinda oldugu sey anarsinin, statiikonun dagilmasi durumunda
kotiiye gidisi cesaretlendirici etki yaptigidir (Jervis, 1978: 167). Siber uzaydaki faaliyetler
tam bu noktada s6z konusu durumu tesvik edici niteliktedir. Siber uzayda giivenlik
ikileminin geldigi nokta, gelisen her unsurun savasa ve catismaya neden olabilecegi

yoniindeki yaklasimla daha ¢ok ortiismektedir.

Neden olunan catigsma, sadece ¢ikarsal veya egemenlik alanina iligkin miicadelenin
sonuglarmi birer ¢ikt1 olarak devletlere vermemektedir. Ornegin; 1998 yilinda ortaya ¢ikan
ve Cernobil Viriisii olarak da bilinen CIH viriisii, 1999 yilinda etkin hale gelmis ve bircok
kullanicinin verilerini kaybetmesine yol agmistir. 2000 yilinda Mellisa, Love Bug ve Killer
Resume gibi biiyiik mali kayiplara neden ola viriisler yine bu durumun cesitliligine iligkin

bir 6rnektir (Bayraktar, 2015: 155).'"

Gelisen her unsur sahip oldugu altyapiyla birlikte devletlerin ¢ikar arzusunu
kortiklemektedir. Giivenlik ikileminin de temelinde bu durum vardir. Uluslararas: ortamda
giivenlik olusturma adina caydiricit olma, kendi sinirlarini agip catigmaya doniigsmektedir
(Booth, 2012: 481). Uluslararas:1 diizenleme ve yasa koyucu olmadikca sartlar daha da
agirlagsmaktadir. Konu kendi igerisinde dongiisel bir soruna doniismektedir. Sekil 27°de
goriildiigii tizere A devletinden tehdit algilayan B devleti silahlanabilmekte, ittifaklara
katilabilmekte ve siber miicadele i¢inde siber saldir1 segeneklerini kullanabilmektedir. Fakat
B devletinin silahlanmas1 bu kez A devletinin giivenlik kaygilarini 6n plana ¢ikarmakta ve

bu durumda A devleti de silahlanma kapasitesini artirmaktadir.'™*

'3 Diger bir husus ise siber uzayin toplum ve kitle hareketleri iizerindeki etkisini gosteren Facebook, Twitter,
Youtube gibi sosyal paylagim siteleri lizerinden yasanan Arap Bahari 6rnegidir. Arap Bahari’n1 “Facebook
Devrimi” olarak nitelendiren ve Arap Bahari’nda sosyal medyanin giicii goriildiikten sonra, siber uzayn politik
giiciiniin 6nemli bir savas yetenegi oldugunu niteleyenlerin sayis1 oldukc¢a fazladir.

""* Tiirkiye ve Yunanistan’in 1990’1 yillar boyunca birbirlerine karsi silahlanmalar1 bir giivenlik ikilemi
olusturmustur. Ozellikle yakin cografyalarda sorunlar yasayan devletlerin attiklar1 her adim belirli diizeylerde
tehdit boyutu dahilinde algilanmaktadir.
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Sekil 27: Ulkeler Arasimndaki Giivenlik Ikilemi Diyagram

B'nin hareketi A d.cf vletll.lfgn.d !
A devletini guveniigini
S arttirtyor
tehdit ediyor goziikmekte
B d;:/}i;t; ch.fq’;.ldl A'min hareketi
gar ! tlrl§0r B devletini
goziikmekte tehdit ediyor

Kaynak: Krickovic, 2016: 116

3.1.2. Kiiresel Risk Toplumunda Siber Politikalar

Modernligin beraberinde getirdigi cevresel, ekonomik ve giivenlige iligkin kimi
riskleri konu alan risk foplumu yaklasimi, riskin sosyolojik boyutunu inceleyen ¢aligmalar
arasinda 6nemli bir yere sahiptir. Modern toplumlarin birer risk toplumu haline doniistiikleri
iddiasina iligkin tartigmalar biiylik oranda Cernobil’deki niikleer facia sonrasinda

alevlenmistir (Elmas, 2013: 101).'"

Sekil 28’de goriildiigii iizere Soguk Savas doneminde tehdidin boyutlar1 aktor,
strateji ve giic arasinda sikigsmigken giiniimiizde bu duruma Ongoriilemez tehditler de
eklenmis ve risk toplumu yaklagimi agisindan gelismeleri olumsuz yonde etkilemisgtir.
Cografi olarak kirilganliklarin artisinda risk toplumu yaklasimiyla aciklanabilecek ciddi
veriler vardir.''® Risk toplumu agisindan olusturulacak politikalarda tehdidin ¢ok yonliiliigii

icerisine siber tehditler de yerlesmistir.

"5 Cernobil gibi kaza aninda sebep oldugu yikimlardan ziyade bu gibi teknoloji iiriinii facialarin meydana

getirdigi asil problem, bilimsel otoritelerin gelecege dair topluma inanilir cevaplar verememesi ve buna baglh
olarak da bireylerin gelecek yasamlarinin kendilerine ne getirecegini kestirememesinde yatmaktadir.

'® Risk toplumu tartigmalarina iligkin yaklagimi sadece felaket toplumuna doniisiim olarak algilamamak
gerekir. Anthony Giddens (1998), bu duruma iligkin su tespiti yapmaktadir: “Risk toplumu diisiincesi, diinyanin
daha tehlikeli bir hal aldigint iddia ediyormug gibi goriinebilir, ancak bu gercekte boyle degildir. Aksine bu,
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Sekil 28: Soguk Savas Doneminde Tehdidin U¢ Boyutu

Tehdit |
Niyet ve Kapasite
Strateji ve Giig¢

Kaynak: Williams, 2005: 7.

Ozellikle 11 Eyliil 2001 tarihindeki Ikiz Kuleler’e saldiri uluslararasi giivenlik
politikalar1, toplumsal analizler acisindan en az Soguk Savas’in sona erdigi Berlin
Duvarr’nin yikilisi kadar 6nemli bir yere sahiptir. Alman sosyolog Ulrich Beck (2009: 157),
ortaya attig1 risk toplumu kavrami ile beraber kiiresel ter6rizm probleminin bu noktaya
gelisinde Bati medeniyetinin teknoloji, ordu ve disiplin araciligiyla Asya’dan Amerika’ya

siyasi anlamda baskin bir rol izlemesinin 6nemli rol oynadigini diisiinmektedir.

Teknoloji, ordu ve disiplin modern toplumlarin giindemine dahil etttigi siber
giivenlik politikalariin yoniinii degistirmistir. Sadece teknolojik gelismelere iligkin riskler
degil, ayn1 zamanda uluslararasi alanda yeni bir miicadele alani olarak toplumlarin degisen
riski haline gelen siber savaglar kaygilar1 artirmistir. Ge¢miste yasanan facialar bilinen
haliyle kaza gibi goriinse de, devletlerin ve farkli gruplarin kritik altyapilara miidahele
edebilir yondeki gelismislikleri ve olanaklar kiiresel risk toplumu yaklasimiyla 6rtiismekte,
teknik ve bilimsel ilerlemenin, bireyin hayatin1 daha da kolaylastiracagi yoniindeki savunma

geri planda kalmaktadir.

Elmas (2013: 113) risk toplumunda belli risklerin gercek olmasi durumunda ortaya
cikabilecek kimi felaketlerin varligindan bahsetmekte ve bu felaketlerin kontrol edilemeyen
etkilerinin s6z konusu oldugunu vurgulamaktadir. Bu durum risk toplumu yaklagiminin kaos

ve anarsi dolu yeni bir toplum modeli ortaya koymaya calistigi seklinde

devamli artan bir bicimde gelecegi iizerine kendisini mesgul ederek risk diisiincesini ortaya ¢ikaran bir
toplumdur.”

150



degerlendirilmemelidir. Bu yaklasim modern sanayilesmenin ve modern teknolojilerin
dolayli olarak ve istemeden sebep oldugu etkilerinin, modern kurumlar tarafindan kontrol
edilememesi ve nasil yonetileceginin bilinememesi durumunu tartigmaya agmaktadir. Siber
politikalar olusturma ya da olusturamama arasindaki itici gii¢ de bir yoniiyle buradan kaynak

almaktadir.

Siber politikalar olusturulmasi ve uluslararasi alanda etki dogurmasina iligkin risk
toplumunun algisal degisimi ve gelisimi 6nemli bir cerceveyi olusturmaktadir. Kritik
altyapilara iligkin olugabilecek tehlikeli girisimler moderniteyi karsi bir silaha
doniistiirebilir. Karar alicilarin algisal diizeyi ve gelecek vizyonu moderniteyle dogru orantil

sekilde yiikselmelidir.'"’

3.1.3. Yeni Giivenlik Algis1 ve Siber Uzay

Kiiresellesme siireci ile birlikte giivenlige yonelik tehditlerin farklilagsmas1 yeni bir
giivenlik tanimlamasini gerekli kilmigtir. Geleneksel tehdit algilamalar1 ve bu unsurlarla
miicadele yontemleri yeni giivenlik tehditleriyle miicadele konusunda yetersiz kalmaktadir.
Bu yetersizlik yeni bir giivenlik tanimlamasiin yani sira bu tanmimlamadan hareketle yeni
miicadele araclarini da devreye sokmay1 gerekli kilmaktadir (Karabulut, 2015: 119). Yeni
miicadale araglar1 ise sadece fiziksel ya da sanal boyuttaki unsurlari kapsamamaktadir.
Toplumlar arasindaki hareketlenmeler ve ¢ogu zaman bu toplumlar arasindaki dini ve etnik

farkliliklar dahi kapsam dahilinde olabilmektedir.

Miicadele araclari icerisinde, gelisimini ve farklilasmasini hizla siirdiiren siber saldir1
araglart geleneksel tehdit anlayisini yeni giivenlik yaklasimi igerisinde belirginlestirmigtir.
NATO’nun tehdit tanimlamalari, ABD’nin 6zellikle siber giivenlik alaninda vermis oldugu
oncelik ve yeni bir harekat alan1 olugturan siber savag bu temel de8isim icerisinde en somut

tespitlerdir.

""" Danigmanlik sirketi Marsh&McLennan’in Davos Zirvesi igin hazirladigi “2016 Yili Kiiresel Riskler
Raporu” cevresel sorunlardan zoraki goce, enerji fiyatlarindan siber saldirilara kadar bir¢ok alanda diinyanin
en riskli donemini yasadigini ortaya koymustur. Raporda ilk kez; bes kategoriden dordii, yani gevresel,
jeopolitik, toplumsal ve ekonomik riskler ilk beg en yiiksek etkiye sahip riskler arasinda yer almistir. Teknolojik
risklere de dikkat cekilirken, siber saldirilar1 kapsayan teknoloji riski hem gerceklesme olasilig1 hem de etkisi
bakimindan 11. sirada yer almistir. Siber saldirilar, 27 ekonominin ilk bes riski arasinda yer almaktadir.
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1990’lardan itibaren kiiresellesme olgusunun hiz kazanmasiyla “artik hicbir gey
eskisi gibi olmayacak” soziinii dogrularcasina, her alanda ¢ok hizli ve Oniine gecilemez bir
degisim siireci baslamistir. Boylece Onceki devirlerde benimsenen ekonomik, politik ve
giivenlik stratejilerinin dayandirildigi parametrelerin ¢ogunun sarsildigi ya da ortadan
kalkmaya yiiz tuttugu bir siirece girilmistir. Bireyler arasinda etkilesimin arttig1 giintimiizde

politik alan farkli unsurlariyla geniglemeye baglamistir.

Soguk Savas sonras1 donemde kiiresellesme siirecinin itici giiciiyle tehdit olgusunda
niceliksel bir artig, niteliksel boyutta bir ¢esitlenme meydana gelmistir. Bu yeni donemde,
oncelikle askeri oldugu kadar ekonomik, sosyal, dini ya da kiiltiirel, ideolojik, cevresel,
toplumsal ve saglikla ilgili yeni tehdit unsurlari ortaya ¢ikmistir (Erdogan, 2013: 269). Siber
terér de bu boyutta etken bir arag olarak yerini almustir.'"® Siber teroriin kendi igerisindeki
boyutsal nitelik ile uzayda yapilan caligmalar, insanlarin sosyal hayatta yasadiklari her yeri

icerisine dahil etmistir (Der Derian, 2009: 121).

Giivenligin derinlesmesi ve genislemesi, temel olarak giivenlik tehditlerinin
cogalmasiyla dogru orantili bir siirectir. Bunun yam sira tehditlerin kiiresel bir sekilde ele
alimmasinin gerekliligi, tehditlerin teknolojik gelisim ve kiiresellesme gibi etmenlerle daha
yaygin bir hale gelmesidir. Bu baglamda giivenlik, kiiresellesme ve teknoloji iligkisini
irdelemek gerekmektedir. Kiiresellesme ve teknolojinin ortaya g¢ikardii akiskanlik ve
smirlarin gegirgenligi, bireye ve devlete yonelik tehditlerin dozunu da artirmigtir (Aksu ve

Turhan, 2012: 71).

Yeni giivenlik anlayisinin siber giivenlik boyutu, Sekil 29°da goriildiigii tizere tiim
giivenlik unsurlarinin temelde, belirli verilere sahip olmasiyla da kapsayicilik acidan en {ist
diizeyde yer almaktadir. Kiiresel giivenlik acisindan ele alinan tiim unsurlar uzay boglugunda
teknolojik unsurlarla birbirlerine yakinlagtig1 olciide siber terore maruz kalabilecektir ve
sorunsal alan daha da genisleyecektir. Verilerin artan bir hizla entegre edildigi siber alan

kaygilar1 daha da artirmaktadir.

'8 Kiiresellesmenin, dolayisiyla kiiltiirel emperyalizmin aktorleri olarak algilanan geligmis iilkelere karst
gosterilen reaksiyonlarin belki de en basit 6rnegi tek kisilik ordu konumuna gelebilmis hackerlarin siber
ortamda gergeklestirdikleri saldirilar olmusgtur.
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Sekil 29: Giivenligin Katmanlari

UST GUVENLIK Evrensel Giivenlik

~~

~ao
~.

AKTOR & " 3
Kiiresel Giivenlik

SEVIYESI
*Uluslararas: Giivenlik
*Bolgesel Giivenlik
*Devlet Giivenligi

*Toplum Giivenligi

BIREY *Alt Gruplarin Giivenligi

Birey Giivenligi

Kaynak: Yilmaz, 2014: 12

3.14. Giivenligin Bolgesellesmesi ve Siber Politikalar Olusturma

Bolgesellik ve giivenlik birbiriyle pek ¢ok farkli sekilde iligkilendirilebilmektedir.
Ozellikle Barry Buzan’in (1991: 190), “bir grup iilkenin temel giivenlik kaygilarinmn,
gercekci bir sekilde birbirinden ayri diisiiniilemeyecek kadar birbirine baglanmast”
seklindeki tarifi 6zellikle siber giivenlik agisindan ve calisma kapsaminda olusturulmasinin
diisiiniildiigii siber ittifak teorisi agisindan aciklayicidir. Bolgesel olarak catigmalarda,
devletler arasindaki belirleyici faktorler siber politikalar: etkilemektedir ve ittifak arayisinda
yakin cografyadan uzaklagilmasi saglamaktadir ki bu durum, siber politikalar acisindan

¢ogu zaman tehlikeli bu durumdur.

Ozellikle kritik altyapilar acisindan, yakin cografyalardaki iilkelerin birbirine
baghilig: diisiiniilecek olursa ittfak arayisinin ve siber politikalar olusturmada giivenligin
bolgesellesmesi bu caligmadaki yaklasim acisindan 6nem kazanacaktir. Bu yaklasim ile ilgili
olarak ozellikle Tiirkiye gibi iilkelerin cevresindeki devletlerde, siber saldirilara iligkin olay
dongiisii, yakin cografyalardaki birliktelikleri gerekli kilmaktadir. Bunun temelindeki etken

tarihi biitiinliik ve hafizadir.
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Su ana kadar diinyanin farkli bolgelerinde olugturulan bolgesel giivenlik cerceveleri,
Avrupa disinda gelisme asamasindadir ya da basariya ulasamamustir. Bundaki temel etken,
devletlerin Avrupa Birligi yapilanmasina her yonden benzemeye calismasidir. Avrupa’nin
bu konudaki ¢ikarimi tarihsel olarak gergin ve savasa egilimli Almanya-Fransa ¢atigmasinin
tanimladi81 giivenlik yapisini, bolgesel is birligi ile savasin artik ¢atigmalart ¢dzebilmek igin
secenek dahi olmadigi bir giivenlik topluluguna doniistiirmiistiir ve ciddi bir supranasyonal

nitelik ortaya ¢cikmistir (Hettne, 2012: 357).

Siber politikada c¢iktilar olusturma adina genelde G-8, 6zelde ise bu cati altindaki
Ingiltere, Fransa, Almanya, Italya ile Japonya, Kanada, Rusya ve ABD arasindaki siber
suclarla olan miicadelede giivenligin bolgesellesmesi acisindan eldeki veriler kayda
degerdir. Yapilan toplantilarda, 1995 yilindan beri bolgesel gelismelerle birlikte siber
suclarla miicadele konusu ele alinmaktadir. Bu toplantilar neticesinde caligma gruplari
olusturulmug, siber suglarla miicadelede eylem planlart hazirlanmig ve faaliyete

gecirilmistir.

Diger taraftan Siber Savunma Politikas: hedefi altinda NATO, siber saldirilara karsi
Oonem tegkil eden tiim iletisim ve bilgi sistemlerinin korunmasini, ittifak iiyelerine saglamak
icin NATO yetene8inin kuvvetlendirilmesi hususunda miidahelelerde bulunmustur.
NATO’nun en iist karar organi olan Kuzey Atlantik Konseyi, Siber Savunma Programi’ni

desteklemektedir (Kelestemur, 2015: 440).'"

Etkilesimin yogunlugu siber politikalar olusturma agisindan giivenligin
bolgesellesmesi adina karsimiza daha Once oOrneklerini verdigimiz; G-8, NATO gibi
yapilanmalara benzer sekilde orgiitlenme mantigin1 ve politikalar iiretme geregini kargimiza
cikarmaktadir. Calismanin konusunu da olusturan ittifak anlayisinin olusmasinda yakin
cevredeki geligsmeleri takip etme ve siber giivenlik adina bu gelismeleri dogru okuyabilme,
is birligi olusturulabilmesi adina daha kazancli goziikmektedir. Siber alanda girisimler,

giintimiiz gercekliginde rasyonel boyutlarda tartisiimalidir.

" NATO da tipki iilkeler gibi siber saldirilara maruz kalmaktadir. Ozellikle y1gin e-posta saldirilar1, web
sitelerinin ¢okertilmesine yonelik saldirilar ve NATO sunucularina kars: siirekli saldirilar diizenlenmektedir.
Diger taraftan NATO, siber casusluk faaliyetlerinin de artmakta oldugunu, bu konuyla ilgili olarak da IKK
faaliyetlerinin artmasi ve gii¢lendirilmesi gerektigini belirtmektedir.
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Giivenligin bolgesellesmesi perspektifinden bolgesel is birligi, bolgesel biitiinlesme
ve bolgesel birlik agisindan iilke ici yapilanma da 6nemli bir yere sahiptir. Bolgesellesme
diizeyinin gevsek oldugu bolgesel is birliginde bu yapilanma sorunlara sebep olabilmektedir
ve bu yiizden daha kiiciik, mikro yapilarda bolgesel birlikler daha da yapici kararlar

alabilmektedir ve manevra yetenekleri daha kuvvetli olabilmektedir.

3.2. Degisen Uluslararasi Sistemde Siber Giivenlik Yaklasimi Olusturma

Giivenlik caligmalarimin tarihi, sosyal bilimlerin ilerledigi mekanizmalar:
uluslararasi giivenlik temelinde ortaya koymaktadir. Uluslararasi iligkilerin geri kalan1 gibi
giivenlik ¢alismalar1 da bilginin diger dallarindan faydalanmustir. Ilerlemenin diger kaynagi
da rakip teoriler arasindaki miicadeledir. Rekabet, miicadele eden yaklagimlarin
arglimanlarini incelemeye ve daha iyi ampirik destek aramaya tegvik etmektedir (Walt,

2003: 101).

Siber giivenlik yaklagimi olusturma da farkli yaklagimlar arasinda kimi zaman
komplo teorileri, kimi zaman gelecek beklentileri arasinda zorlasmaktadir. Ozellikle sosyal
bilimler igerisinde uluslararasi iligkilere dair konularin eklektik diizlemde ele alinmas1 ve
tartisilmasi, siber giivenlik gibi konularda bélgeler arasi ayrim yapmada ve strateji

gelistirmede bazi zorluklar icermektedir.

Siber giivenlik igerisinde zaman ve mekan algisinin klasik catigmalara gore farkl
sekillerde ortaya cikisi, saldirgan profillerinin farkli diizeylerde ve amaglarda faaliyetlerini
stirdiirtisli glivenlik yaklasimi olusturmada zorlagstirict unsurlardir. Sekil 30°da goriilecegi
tizere, saldirt ve savunma perspektifinde siber giivenlik; bireylerin smirli teknik
kaynaklariyla olusturduklart saldirilardan, devlet destekli siber ordularin saldir1 ve savunma
kapasiteleriyle ¢cok daha genis bir alana yayilmistir. Her diizeyde farkli kaynaklara ihtiyag
duyulmaktadir ve bu konuda daha ileri altyapilara ihtiya¢ artmaktadir. Artan kaynaklar ve
kapasitesi genisleyen aktorlerle birlikte karmasiklik daha da fazlalasmaktadir. Farkli
diizeylerdeki aktorlerin, ¢catigma kiiltiirii icinde siber giivenlik alanindaki ¢ikar miicadeleleri
profillerin daha da cesitlenecegi imajimm ortaya koymaktadir. Uluslararas: iligskilerdeki

boyutu da bu yaklagimla birlikte genisleyecektir.

155



Sekil 30: Degisen Saldirgan Profilleri

Devlet Destekli
— *Siber savas,
Orgiitlii Sug devlet stirlart,
*Ekonomik sektorel casusluk
Haktivist kazang *Agirt kompleks
*Bildirim *Belirli teknik *Hemen hemen
Su¢ Odakli *Devaml, kaynaklar ve strsiz kaynaklar
#*Vandalizm yogun islenmis yetenek *[leri diizey ve
Rekreasyonel *Sirly teknik *Genig network *Kurulmug devamiu tehditler
* Un kazanma yetenekler *Hedeflenmis birlikler
istegi saldirilar *Ag’war e,
, crimeware,
ig;ﬁg}i’l;ikmk IP hursizligu
*Bilinen ¢iktilar
-

Artan Karmasiklik ve Kaynaklar

Kaynak: McAfee Labs Threat Report, 2015: 9

Uluslararas1 sistem kendi icinde degisimini, kendine has ozellikler ile saglarken
stratejik bir degisim algist olustugu yadsinamaz bir gercekliktir. Stratejik sorunlar ve siber
giivenlik temelinde geleneksel tehditlerle birlikte siber tehditlerin de doniisiimii bu temeli
farklilagtirmaktadir. Giivenlik stratejilerini siber uzayda uygulayabilme ve ittifak

olusturabilme manti81 bu ana baglik icerisinde irdelenerek bir yaklasim ortaya konulacaktir.

3.2.2. Stratejik Degisim Algis1 ve Siber Uzay

Genel olarak aktorler giivenlikleri adina 6ncelikle bariscil stratejiler denemektedirler,
bunlardan amaclar1 dogrultusunda sonu¢ alamadiklarinda ya da alamayacaklar1 algisi
olustugunda catisma stratejisine yonelmektedirler. Hangi tiirii secilirse secilsin, giivenlik
stratejilerinin tiimi belirli yontemler ve operasyonlar icermektedir. Bu yontemlerin yine

hemen hepsi, siddet ya da siddet kullanma tehdidi icermektedir (Dedeoglu, 2003: 108).

Siddet ve siddet kullanma tehdidi ile birlikte, kiiresellesme siirecinin giivenlik
alanina etkisi genellikle yeni tehditler iizerine odaklanilarak ele alinmistir. Bu yaklagim
dogru olmakla birlikte eksik kalmaktadir. Kiiresellesmenin ortaya c¢ikardigi tehditler
konunun yalnizca bir y6niinii temsil etmektedir (Karabulut, 2015: 190). Insac1 perspektifin

degisen tehditlere iliskin analiz diizeyi de bu yondedir. Devletlerin kiiresel aktor olarak
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uluslararars1 Orgiitlenmelerin de merkezinde yer aldigi uluslararasi sistem bir¢ok farkl

unsurdan etkilenebilmektedir.

Stratejik olarak degisimden anlasilmasi gereken tercihlerin farklilagmasi ve bu
alanda uzmanlagilmasina yonelik adimlar atilmasidir. Sadece teorik bir zeminin ortaya
cikmasi yetmemektedir. Stratejik olarak atilacak adimin bir sonucunun olugmasi, 6zellikle

degisim algisinin dogru yonlendirilmesi agisindan bir zorunluluktur.

Siber saldirilar icindeki teorik yaklasim, pratikteki boyutuyla kendi icerisinde
zorlagmaktadir. Siber alana iligkin, stratejik degisim algisina yonelik olarak, iilkelerin siber

savag stratejilerinin etkileyecegi hususlar Cifci’ye (2012: 66) gore su sekildedir:

» “Siber alana dogrudan veya dolayli olarak uygulanabilecek olan ulusal, uluslararast yasal
diizenlemeler ve iilkeler arasi sozlesmeler,

» Ulkenin rejimi, insan haklart ve demokrasiye olan yaklasimi,

» Ulkenin uluslararasi camiada kendini konumlandirmak istedigi yer ve bu kapsamda miicadelesini
hangi alanlara tasiyacagi,

» Ulkenin siber alam kullanma yayginligi ve siber alana olan bagimlilig1,

» Ulkenin siber savunma ve saldiri kabiliyetleri.”

Siber alana iligkin de8isimde giivenlik stratejilerinin kiiresellesmesi ile ters orantili
olarak savas stratejileri de sekillenmistir. Tehdit olarak algilanan olgu ve aktorlerin artigi,
giivenlik halkalar1 arasindaki ayrimin giderek azalmasi, dier bir ifadeyle uluslararasi
cevrede tehdit olan her unsurun dogrudan bireyi etkiler hale gelmesi, giivenlik stratejilerinin

icten ¢ok diga gore diizenlenmesine yol agmaktadir (Dedeoglu, 2003: 111).

Siber giivenlikle ilgili disa gore diizenlenecek stratejik degisim dongiisiinde rakibin
yok edilmesi gibi bir husus s6z konusu olmadig1 i¢in tercih edilecek unsur olarak saldirinin
doniistiiriilmesi ya da diismanin durdurulmasi amag¢lanmaktadir. Bu durum uzun vadede
catismalarin boyutunu siber alanda giiclendirecek ve genisletecektir. Stratejideki degisim
algisindaki bu siire¢ 6zellikle ulusal giivenlik agisindan ciddi bir tehdit olusturmaktadir.
Ulusal giivenlik agisindan 6nemli bilesenler haline gelen giivenlik ¢evresi siber saldirilar ile
ciddi bir travmayi yasarken, siber tehditler bu alanda degisimle birlikte daha cok

cesitlenecektir.
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Sekil 31: Ulusal Giivenlik Problematiginin Bilesenleri

Giivenlik Cevresi

Ulusal
Giivenlik

Tehditler < » Devletin Niteligi

Kaynak: Dreyfus, 2002

Giiclenen ve genisleyen siber alandaki tehditlere karsin stratejilerin “ulusal” olmast
devletlerin elini giiclendirecektir. Ulusal stratejiler, stratejik degisim algisiyla siber soklara
kars1 diren¢ de gosterebilmektedir. Cok yonlii ve ¢ok iiyeli uluslararas1 yapilanmalar ve
orgiitlenmeler siber giivenlik anlayisinda ulusal stratejilerin gelisimini zorlagtirmaktadir
(Bejtlich, 2015: 164). Ozellikle siber stratejinin devletleri ilgilendiren uluslararasi yoniinde
devletlerin sahip oldugu gii¢c, benzer kapasiteli giiclerle kiyaslanabilir. Stratejik degisim
algistyla birlikte “ulusal siber stratejiler” gelistirilirken izlenecek yolu Ian Wallace'®’

(2014) su sekilde tarif etmektedir:

» “Strateji yalmizca nasil davramilmasi gerektigini degil, aym zamanda nasil bir politika
izlenecegini de ortaya koymalidir.

» Degisimin yaminda devamlili§a da odaklamilmalidir. Yeni ulusal koordinasyon yapilanmalart
siber zorluklara cevap verebilecek nitelikte olmalidir.

» Stratejiler ozii itibariyle “ulusal” olmalidir. Ulusal stratejiler genel olarak, hiikiimetlerin siber
giivenlikteki roliine isaret etmektedir.

» Stratejilerin  giivenilir olmast saglanmalidir. Strateji olustururken kullanilan kaynaklarin
belirtilmemesi hatasina diisiilmemelidir.

» Siber giivenlik gercegiyle birlikte planlar yapiimali ve siirdiiriilebilir amaclar gozetilmelidir. Siber
stratejiler, gelecekte yasanmast kaginilmaz saldirilara ve bu saldirilardan dogabilecek olast

sonuglara gore tasarlanmalidir.”

20 Jan Wallace, Brookings Institute’de, 21. Yiizy1l Giivenlik ve Istihbarat Merkezi uzmanidir. Ingiltere
Savunma Bakanlig1’nda ulusal siber stratejilerinin gelistirilmesinde gorev almigtir.
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3.2.2.1. Geleneksel Tehditlerin Doniisiimii

Uluslararasi sistemin anarsik yapisi cercevesinde kavramsallagtirilan devlet merkezli
ve askeri odaklr giivenlik anlayisi, Soguk Savag’in sona ermesi ve kiiresellesme siirecinin
etkisiyle birlikte yeniden ele alinmaya baglamistir. Bu ¢ercevede, yeni/elestirel giivenlik
yaklagimlari, giivenligin nesnesi olarak devletin yerine ya toplumsal gruplari ya da bireyi
koyarak giivenligi daha genis sosyal, ekonomik, cevresel ve politik amagclarla

birlestirmektedir (Agir, 2011: 99).

Daha genis amaclarla birlesen giivenlik konular1 6zellikle kiiresellesme ile birlikte
hicbir donemde olmadigr kadar cesitlenmis ve yogunlagsmistir. Geleneksel tehditler
acisindan bagta terdrizm olmak lizere bircok farkli baglik kendi igerisinde doniigmeye
baslamustir. Ozellikle terorizm, yoksulluk, cevre kirliligi, etnik sorunlar, niikleer, kimyasal
ve biyolojik silahlarin varligi ve de siber terorizmin sekil degistirmesi 21. yiizyilda

uluslararasi giivenlik agisindan tehdit boyutunu farklilagtirmigtir.'*!

Savas teknolojilerinde meydana gelen gelismeler, bu teknolojilerin insan kayiplarini
artiracak kapasiteye erismesi ve yikict etkiler, devletlerin dogrudan dogruya savasa
girmelerinin risklerini daha da fazlalagtirmistir. Savas teknolojilerindeki gelismeler her iki
diinya savagindan beri bu yonde bir endiseye neden olmustur ancak ozellikle kimyasal
silahlarin yayginlagsmas1 ve niikleer silahlara sahip olan iilkelerin sayilarmin artmasiyla
savasin yol acabilecegi tehlikeler farkli boyutlara taginmistir (Karabulut, 2015: 193). Silah
ve teknolojinin birbiri ile iligkili oldugu diizlem artinca terdrist gruplarin hem konvansiyonel
silahlara ulagmadaki teknoloji kabiliyetleri hem de siber alandaki faaliyetleri etkinlik

kazanmustir (Lutz ve Lutz, 2008: 28).

Geleneksel tehditler arasindan giiniimiize boyut degistirerek gelen askeri tehditler
yaninda ekonomik, cevresel, toplumsal konularin da giivenlik alani i¢cine dahil edilmesi

siireci baglamistir. Ozellikle geleneksel olarak tehdit algismin yogunlastig1 birey kavrami

12! Kiiresellesme, Soguk Savas dénemi sonrasinda oldukga tartigilan kavramlardan birisidir. Akademik anlamda
kavramui ilk kullanan Thedore Levit’tir. Bu baglamda kiiresellesmenin ilk halkasinin cografi kesiflerle, ikinci
halkasinin 1870-1914 yillar1 arasinda, son halkasinin ise iki kutuplu diizenin yikilmasiyla olustugu kabul
edilmektedir.
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daha makro bir hal alarak biiylimiis ve tehdit boyutunda daha karmasiklasarak siber uzaya
yayilmistir. Kiiresellesme siirecinde yasanan tehdit cesitlenmesi geleneksel tehditleri daha

karmagik hale getirmistir.

Giivenlik algilamalarinda 6zellikle geleneksel tehditlerin doniisiimiindeki en 6nemli
sebeplerden birisi tehdidin tek boyutlu, devletten devlete olma boyutundaki klasik halinden
cikarak, asimetrik ve cok boyutlu bir konuma ulagmasidir. Bu durum, giiniimiiz tehditleri ile
miicadelede klasik yapilanma ve anlayislarin  gecerliligini tamamen yitirdigini

gostermektedir.

Kiiresellesme ile ortaya c¢ikan asimetrik tehdit ile birlikte saldirganin muhatabindan
goreceli olarak daha zayif olmasina karsin, degisen tehdit unsurlariyla birlikte, ani ve
hazirliksiz saldirilarla dengeleri degistirebildigi gozlenmistir. Bu sebepten dolay1 bircok
uzman, devletlerden ote sivillere yonelik olan ve askeri olmayan giivenlik anlayis1 icinde
miicadele edilmesi gereken hususlar1 6n plana ¢ikarmaya baglamistir. Kiiresellesme siireci
ve etkileriyle beraber geleneksel tehdit algisindaki degisimin etkilendigi durumlar1 Onen

(2015) su sekilde gruplandirmistir:

» “Giivenlik alaninda yeni tehditlerin ortaya ctkmasimin yaninda siber teror, bilimsel calismalarin
siber uzaydaki saldirganligi ve uyumu da bozacak sekilde hizla ilerlemesi, ekolojik dengeyi genetik
bilimiyle bozma girigimleri ve yeni tiir hastaliklar.

» Gecmiste var olan fakat giivenlik alami icinde diigiiniilmeyen konularin giivenlik alanina
eklemlenmesi; birey giivenligi ve cevre giivenligi gibi.

» Geleneksel giivenlik tehditlerinde terdr, savas, organize suglar gibi hususlarin kabuk

degistirmesi.”

11 Eyliil 2001 teror olaylar: giivenlik kavraminin kapsaminin kiiresel teror, orgiitli
su¢ sebekeleri, uyusturucu, silah ve insan ticareti, yasadig1 gog, etnik ve dinsel nitelikli
catigmalar ve Kkitle imha silahlarindaki artis gibi tehditlerle daha da genisledigini
gostermistir. Geleneksel tehdidin doniisiimiinde Soguk Savas donemi sonrasinda ABD’nin
hegemon gii¢ olmast uluslararasi ortami yumusatmamis; kiiresellesmenin ekonomik ve
sosyal bakimdan getirmis oldugu olumsuz sonuglar, ABD ve Bat1 karsit1 terorii koriikleyen
farklr etkenler olmustur. Devletler ve bireyler adina tehdidin her an ve her yerde faaliyette

olabilecegi diisiincesi korkutucu boyutlarla doniigiime ugramistir (Yorulmaz, 2014: 121).
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3.2.2.2. Siber Tehdidin Doniigiimii

Siber alanda gercgeklestirilen saldirilarin geleneksel saldirilardan 6nemli farkliliklar:
bulunmaktadir. Her seyden Once siber saldirilar 151k hizinda gerceklestirilebilme olanagina
sahiptir. Bununla birlikte modern toplumlardaki altyapinin yiiksek teknolojiye ihtiyag
duymas1 nedeniyle, sanal diinya iizerinden gerceklestirilen saldirilarin etkileri
konvansiyonel silahlar kadar biiyiik olabilmektedir. Ayrica siber saldirillarin maliyeti
geleneksel saldirilarla mukayese edilemeyecek kadar diisiiktiir ve siber saldirinin hedefinde
yer alan objenin kasten mi yoksa kazayla m1 saldirtya maruz kaldiginin anlagilmasi kolay

degildir (Giirkaynak ve Iren, 2011: 265).

Siber tehdidin fiziksel etkisinin olmas1 cazip olan farkli bir yonii ortaya ¢ikararak
kiiresel bir degisim algisin1 da bizlere sunmaktadir. Bilginin kiiresel diizeyde birbirine bagl
oldugu teknolojik alt yap: kendi icerisinde ayr1 bir karmagikligi meydana getirmektedir

(Eriksson ve Giacomello, 2007: 174).

Siber saldirilarin hedeflerindeki anlagilmasi zor olan durum 6zellikle, bir¢cok olayin
miladi olan 11 Eyliil 2001 sonrasinda ivme kazanarak daha da farkli bir hal almigtir. Bunun
en onemli sebebi Ikiz Kuleler ile birlikte tehdit konusundaki geleneksel anlayisin da
degismesidir. Devletlerin toprak sinirlarinin yani sira askeri mekan ve zaman kurallarinin da

anlamsiz hale gelmesi siber uzaydaki faaliyetlerin yoniinii degistirmistir.

Siber tehditlerin doniisiimii farkli verilerle de tartisilmaktadir. Ozellikle zararh
yazilimlarin, faaliyet alanlarinin bagimli olunan siber ortamda evrim gecirmesi son yillarda
dikkat cekici bir durumdur ve devletlerin tehdit algisinda da hissedilmistir. Grafik 19°da
goriildiigii iizere ¢evrimici kaynaklarin zararli yazilimlar {izerinden dagilimu, iilkelerin siber
ortamda faaliyetlerinin artigiyla dogru orantili bir yon bulmustur. Bagta ABD olmak iizere
Almanya, Hollanda, Fransa, Ingiltere gibi iilkeler bu konuda en cok etkilenen iilkelerin
basinda gelmektedir. Siber alana artan bagimlilik bu noktada riski daha da artirmaktadir.
Siber alanda gelismekte olan iilkelerin, bu alanda geligmis iilkeleri takibi ve siber saldirilarda
savunmaya iligkin kapasitelerini artirmaya ¢alismasi kismi olarak avantaj saglayabilecektir.

Onemli olan husus kisa ve uzun vadeli politikalarm belirlenmesidir.
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Grafik 19: Cevrimici Kaynaklari Zararh Yazihmlar Uzerinden Dagihim

Isveg DIGER
2% 21%
Cin
3% AB
Virjin Adalart P 4(173
3% Ukrayna
4%
Biiyiik Britanya Al;rga‘;(t)y a
5% Rusya
Fransa 9% Hollanda
5% 11%

Kaynak: Kaspersky Security Bulletin, 2015: 62

Siber saldirilarin uzunca bir siire risk oldugu farkinda olunan bir husustu fakat zarar
kapsami 6nemsenmemis ve sinirli oldugu diistintilmiistiir. Bu alg1 11 Eyliil ile birlikte hem
siber istihbaratin dnemini artirmig, hem de 2007 yilinda Estonya’da yasanan olaylardan
sonra siyasi c¢evrelerin de dikkatini ¢ekmigtir. NATO’nun elektronik iletisime bagimh
toplumlarinin ayni zamanda siber cephede son derece zayif olmalarinin ortaya ¢ikmasi ciddi

bir tehdit doniisiimiinii siber alanda ortaya cikarmustir.'

2008 yilinda, ABD askeri bilgisayar sistemlerine yapilan kapsamli saldirilarla
birlikte siber casusluk daimi tehdit haline gelmistir. Buna benzer olaylarin tekrarlanmasi ve
artmasi ile birlikte diinyada ciddi bir farkindalik olusmustur. Ortaya ¢ikan ¢ok sayidaki siber
olaylarla birlikte sik1 korunan devlet verilerinin kotii niyetli kisilerin eline gecmesi, tehdit

algisiin boyutunu uluslararasi aktorlere tagimistir.

Siber tehdidin doniigiimii sadece casusluk ve devletlerin verilerine iliskin bir

problemi devletlerin giindemine sokmamuistir. Ayn1 zamanda siber tehdidin mali olarak,

122 NATO’da, ciddi boyutlu bir olay olarak ilk defa Kosova Krizi’nde karsilagilan siber saldir1 dalgasi ile
birlikte ittifakin e-posta hesabi giinlerce ziyaretgilere kapatilmig ve NATO web sitesi kullanilamaz hale
gelmigtir. Catismanin siber boyutu sadece NATO’nun istihbarat kampanyasini engellemek icin girisilmis bir
caba olarak algilanmaigtir.
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kiiresel anlamda devletlere ve kurumlara verdigi zarar ¢cok ciddi boyutlara ulagmigtir. Bagta
finansal hizmetler olmak iizere, kritik altyapilarin da bagli oldugu enerji, teknoloji, sanayi
ve savunma birimlerine verilen zarar, tehdidin doniisiimii agisindan ve olusturulacak

politikalarin yetkinligi merkezinde 6nemli bir yere sahiptir.

Grafik 20: 2015 Yih Siber Saldirilarin Kiiresel Diizeyde Sektorlere Verdigi Zarar

Finansal Hizmetler 135
Enerji 12,8
Teknoloji 8,09
Hizmet Sektorii 7,93
Sanayi 7,66
Savunma 6,61
Kamu Hizmeti 6,01
Ulastirma 5,65
Iletigim 553
Tiiketici Uriinleri 49
Perakende Satis 4,88
Egitim ve Arastirma 3,89
Konaklama 3,34
Medya 3,15
Eczacilik 2,75
Saglik Hizmeti 2,35
Otomotiv 2,28
Tarim 1,97

Milyon Dolar

Kaynak: Ponemon Institute, 2015a: 10

Yakin cografyalardaki iilkelerin kritik altyapilarinin, 6zellikle kimi enerji nakil
hatlarinda birbirlerine olan baghilig: ve rakip iilkelerle olan iligkilerde 6nemli bir kart olugu
siber tehdidin doniigiimiinde dis politika yaklasimi olusturmayr da gerekli kilmaktadir.
Gelismekte olan iilkeler acisindan bu hatlarin korunmasina iligkin olusturulacak ittifaklarda
tehdidin doniistimii bulunulan cografyaya goére avantaj dahi saglayabilecektir. Enerji
diplomasisi ve bagli oldugu kritik altyapilarin korunmasi siber ittifaklarda caydiricilik

olusturacaktir.

163



3.2.3. Giivenlik Stratejilerini Siber Savasa Uygulayabilme

Kimi zaman otoriteleri kimi zaman da fiziksel anlamda bireyleri etkileyen olaylar
kargisinda, giivenlik stratejilerinin siber saldirilarla birlikte nasil uygulanacagi konusunda
cesitli tartigmalar vardir. Siber saldirilar ve siber savas anina iligskin giivenlik stratejilerinde,
uluslararas: giivenlige iligkin catismaci stratejileri uygulayabilmenin hangi durumlarda
hayata gecirilecegi hususu hem uluslararas: hukuk alaninda, hem de devletlerin birbiriyle

olan iligkilerinin politik teori zemininde oturmamuistir.

Giivenlik stratejileri agisindan, catigmaci bir boyutta ekonomik yaptirimlarin siber
saldirilara iligkin, hangi zamanlarda ve nasil uygulanacagina dair bir diizenleme
yapilmamustir. Bu noktada 6rneklendirilebilecek olay da yok denecek kadar azdir. Ekonomik
anlamda sarmalin daha da yogunlastig1 uluslararasi sistemde ekonomik yaptirimlar yoniinde
karar almak zaten zorken siber olaylara iligkin adimlar gelecek acgisindan oldukca
diisiindiiriictidiir. Bu durumun en 6nemli sebebi siber saldirilara iliskin verilerin artik tiim
uluslararas: aktorleri etkiledigi yoniindedir ve ekonomik olarak zorlamalarin bu tiir

saldirillardan sonra ciddi paradokslar1 doguracagidir.

Siber saldirilarin fiziki olarak bir sonu¢ dogurmasi akillara daha c¢ok askeri
yontemleri getirmektedir. Askeri yontemler, agamali siddet uygulamasina dayanmaktadir.
Farkli yontemler sonrasinda sonu¢ alinmadigi zaman ortaya c¢ikan uygulamalarda siber
saldirilarin boyutu ve verdi8i zarar sonrasi karg: tarafin kullanacagi askeri bir unsurun da
olabilecegi kesinlikle diisiiniilmesi gereken bir husustur. Bu konudaki en Oonemli sorun
saldirilarin siber uzayda manipiile edilip, bilinmeyen aktorler tarafindan savasi diger aktorler
ya da unsurlar adina koriiklemesidir. Siber ordularin da askeri birimler olarak yerini aldig1
gilinlimiizde, askeri bir karsilik olarak yine siber bir miidahele mi olacagi ya da
konvansiyonel unsurlara m1 bagvurulacag: devletlerin kararlarina ve etkilemek istedigi alana
baghdir. Siber harekatlarda siber saldirilarin da fiziksel bir hasar olusturucagi

unutulmamalidir.'”® Bu durumu Sekil 32, gelisim itibariyle ortaya koymaktadir.

12 Ozellikle Giircistan-Rusya ¢atigmasi sirasinda Giircistan hiikiimetinin servis sunucularia kargi yapilan
saldirilar, siber savas terimine daha da somut bir nitelik kazandirarak catismaci giivenlik stratejilerine
yerlesecek bir miidaheleyi gozler oniine sermistir. Yapilan miidaheleler fiziksel bir zarar1 gozle goriilecek
sekilde ortaya koymamugtir fakat ¢catismanin 6nemli bir boliimiinde Giircistan hiikiimetini zayif diigtirmiistiir.
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Sekil 32: Siber Harekat Spektrumu

Siber Saldir
Siber Miidahele I;{Zb;\;vl% z
*Servis Digi
*Fiziksel H
Erigim ve Birakma :{Z}l/ A:E asar
Casusluk *Malware ok Etme
Eylemleri Yiikleme Girisimleri
*Siber Casusluk

*Siber Sug¢

Kaynak: Dogru (t.y.), “Siber Harekatin Uluslararas1 Hukuk Cercevesinde Analizi”

Siber saldirilarin 6ngoriilemez olusu ve gerceklesme hizinin saniyelerden daha az
zaman dilimleriyle Olc¢iilmesi Ozellikle taraflarin konuyu miizakere etmesi acisindan
olanaksiz goriinmektedir. Bunun en onemli sebebi siber savasa karsi etkili bir caydirici
niteligin olmamasi ve uluslararasi hukuka bagli kalmanin olanaksizligidir. Bu sartlar altinda

askeri bir missileme, hem yasal hem de siyasi agidan zorunlu géziikmektedir."*

2010 yilinda Stuxnet’in yikici siber savas yeteneklerindeki 0z, giivenlik
stratejilerinin siber saldirilarla bulustugu noktada, 6nemli bir atilim yasandigina dikkat
cekmistir. 45000 Siemens kontrol sisteminin etkilendigi saldirilar Iran’daki niikleer enerji
santralleri agisindan, ¢ok 6nemli olan teknik siire¢lerin manipiile edilebilecegini gostermistir
(Denning, 2012: 675). Yapilan saldiri, enerji arzini ve trafik aglarini yoneten kritik bilgisayar
sistemlerini etkileme riskini aciga cikarmistir. Siber saldirilarin ciddi felaketlere yol
acabilecegi yoniindeki algi, giivenlik stratejileri agisindan siber miidahele yontemlerini

askeri unsurlar igerisine oturtmustur.

12 Devletlerin askeri amagla kullanilabilecek siber yeteneklere biiyiik yatirim yaptigindan ve siber ordulardan
daha 6nceki bagliklarda bahsedilmisti. Tlk bakista dijital silah yaris1 agik ve kaginilmaz bir manti§a dayaniyor
gibi goziikse de siber savaglarin cesitli avantajlar1 mevcuttur. Bu savag asimetrik, olduk¢a maliyetsiz ve
sadiranin avantajli oldugu bir durumu ortaya ¢ikarmaktadir.
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Siber miidahele yoOntemlerinin etkinliginin artigtyla savunma boyutu yaninda
devletler saldir1 ve ¢ikar arzusuyla ittifaklar da kurabilecektir. Ozellikle tarihsel boyutta
giiven iligkilerinin gelistirilebildigi yakin cografyadaki devletler bu konuda ¢ikarsal olarak

gecici ittfaklar olugturabilir ve amaglar masaya konulabilir.

3.2.4. Siber Uzayda Ortak Giivenlik ve Ittifak Olusturma

Devletlerin dis politika stratejileri acisindan en ¢ok sozii edilen konulardan birisi de
ittifaklardir. Giiniimiiz diinyasinda ise izolasyon tiiriinden bir dig politika stratejisi izleyen
tilke sayis1 oldukca azdir. Daimi tarafsizlik gibi istisnai nitelikteki durumlar1 da hari¢
tutarsak, uluslararasi sistemde yer alan devletlerin ¢ok biiyiik bir boliimii dig politikalarimi
stirdirmekte ittifak olusturma stratejisinden genis bir gsekilde yararlanmaktadir

(Sonmezoglu, 2014: 425).

Calisma kapsaminda tercih edilen ve uygulamaya calisilan ittifak olusturma ve
ozelde, siber uzayda ortak hareket edebilme uygulanabilirlik agisindan olumlu ve olumsuz
yonleriyle, siber politikalarin uluslararasi diizeyinde irdelenmesi gereken bir husustur.
Ozellikle iki kutuplu sistemin ¢okiisii ile birlikte, siber uzaydaki ¢atigma alani ittifak
olusturma adina, kimi gelismekte olan iilkeler acisindan daha da 6nemli bir yere sahiptir ve

pratikte veriler mevcuttur.

Zaten catigmali olan bir sistemde siber saldirilar gibi bilinmez bir boyutta, siber
alanda gelisme zemini arayan devletler ni¢in ve nasil ittifak kurmalidir? Olusturulabilecek
ittifaklarin devamlilig1 ya da siiresine iligkin ne tiir kararlar alinacaktir? Bu ve benzeri
sorularin altinda yatan temel neden, siber saldirilar sonrasinda rakip tarafin verecegi tepkinin

Olciilemeyecek olusudur.

Temelde benzer bircok sorunun cevabinda devletlerin belirli bir amaca ulagmak
acisindan yeterli imkanlara sahip olmakla beraber, bu amaca megru yollardan ulagmak veya
bu nedenle girisecegi dis politika eylemlerinin sorumlulugunu bagka iilkelerle paylasmak
istediginden diger iilkelerle ittifaklar yapabilir (Sonmezoglu, 2014: 428). Bu noktada siber

ittifaklara yonelik olarak deginilmesi gereken husus tepkinin 6ngoriilemezligi neticesinde
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sorumlulugun paylasilmasi ve hafifletilmesi olabilir.'” Giiciin ittifaklar i¢cinde dengelenmesi
veya zayif toplumlarin gii¢lendirilirek, ittifak adina uzun dénemli amaclar giidiilmesi dig

politika ciktist olarak gelistirilebilir (Morgenthau, 2004: 126).

Ittifak 6rnekleri bazinda, 6zellikle siber savas agisindan bazi devletlerin NATO
bayragi altinda ortak hareket etmesinde, temel olarak farkli nitelikler gbze carpmaktadir.
NATO ittifaki altindaki siber miidahelelerde temel olarak sorun, giindemin belirlenmesinde
belli devletlerin baskinligidir. Bunun farkinda olan ABD, denetim imkanlarimi arttirmak
adina NATO biinyesinde siber giivenlige iligkin farkli projelere imza atmakta ve askeri

boyutla ilgili baskin bir sekilde olaylara miidahil olmaktadir.

NATO zaten var olan bir orgiitlenme olarak siber giivenlige iliskin diizenlemeler
yaparken, olusturulacak farkli siber ittifaklarin islerligi agisindan casus foederisin, yani
ittifaka iligkin antlagsmada yer alan taraflara ilgili hak ve yiikiimliilikklerin hangi kosullar
altinda gecerli olacaginin belirlenmesi de 6nemli hususlardan birisidir. Uluslararas: aktorler
acisindan, 6zellikle devletler adina siber saldirilarin tespiti ve atilacak ortak adimlar iizerinde
anlagilmas1 zor hususlarin varlifi sorunsalin basinda gelmektedir. Siber giivenligin
gelisimine iligkin ivmeyi de diisiinecek olursak sadece cikarlarin gozetilmesi, ittifak

biinyesindeki her birimin temel 6nceligi olacaktir.

NATO gibi bolgesel yapilanmalarda, askeri harekat alanlarina siber savasin dahil
edilmesi, olaylara miidahil olmada manevra yetenegi de saglamaktadir. Bu noktada 6zellikle
savunma konseptinde olusturulan birliklerde seviye eger bolgeselse bu nitegini korumakta
ve kapsam giivenlik boyutuyla beraber cikar elde etme giidiisiine doniismektedir. Ozellikle
NATO gibi orgiitlenmelerin, siber giivenlige iligskin atti§1 adimlarda etkinlik kurma arzusu
buna iyi bir ornektir. Tablo 12°de goriilecegi iizere NATO gibi bolgesel seviyede faaliyet
gosteren ve ayni sekilde giivenlik kapsaminda olusturulmusg birliktelikler azimsanmayacak
kadar c¢oktur. Fakat basar1 konusunda NATO, siber giivenlik alaninda ciddi bir yol

katetmistir.

1231950 yilinda, ABD’nin Kuzey Kore’ye miidahelesinde Birlesmis Milletler bayragi altinda hareket etmek,
eyleme mesruiyet kazandirilmasi agisindan 6énemli bir diisiinceydi. ABD’nin bu konudaki sorumlulugunun
diger iilkelerle paylagilmasi saglanmistir. Tiirkiye nin 1974 Kibris Harekati dncesinde Ingiltere’ye bagvurarak
duruma beraberce miidahele edilmesini istemesi de esas olarak bu tiirden bir girisimdir (S6nmezoglu, 2014:
429).
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Tablo 12: Uluslararas1 Giivenlik/Savunma Orgiitleri ve Kapsam

Birlik/Orgiit Seviye Kapsam

BM Evrensel Genel Giivenlik

NATO Bolgesel Giivenlik ve Savunma
AB (AGSP) Bolgesel Giivenlik ve Savunma vd.
OSCE Bolgesel Giivenlik

Sangay Isbirligi Orgiitii Bolgesel Giivenlik ve Savunma vd.
Amerika Devletleri Teskilati (OAS) Bolgesel Giivenlik ve Savunma
Afrika Birlikgi Orgiitii (OAU) Bolgesel Giivenlik ve Savunma vd.
Arap Birligi Bolgesel Giivenlik vd.

Islam Konferansi Orgiitii Bolgesel Giivenlik vd.

Avrupa Polis Biirosu (EUROPOL) Bolgesel Giivenlik ve Istihbarat
INTERPOL Evrensel Sucla Miicadele
OPANAL Bolgesel Niikleer Giivenlik
SAARC Bolgesel Ekonomi ve Giivenlik
Gcc Bolgesel Giivenlik ve Savunma vd.

Kaynak: Yilmaz, 2015

3.3. Mikro Siber Ittifak Teorisi (Micro Cyber Alliance Theory: Micro-CAT)

Ittifak aslinda ortak c¢ikarlari birlestirmek, olasi anlasmazliklarda ortak gikar
gelistirebilmek ve bu ortak ¢ikarda yetenekleri dengeleyebilmektir. Bu ¢alisma kapsaminda
ortaya atilan fikirsel biitiinliik siber giivenlik baglaminda, ortak cikar gelistirebilme adina

devletler temelinde bir yaklagim sergilemeyi amac¢lamistir.

Ozellikle siber giivenik alaninda gelismekte ya da gelisme arzusu icinde olan
devletlerin siber politikalara iligkin adim atmalarinda, calismanin da konseptini olusturan
siber ittifak olusturulmasiyla ilgili veriler, gecici tiirde bir ittfak olusturulmas: yoniinde
belirlenmigstir. Bunun agiklifa kavusturulmasinda siber gii¢ kapasitesi ve giic dengesine

iligkin tanimlamalar ele alinmig, siber giivenlikte savunma disiplini kavrami tartisilmig ve

bir yol haritasi ¢izilmisgtir.
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Mikro Siber lttifak Teorisi (Micro-CAT) olarak tanimlanan bu yaklagimin teori olarak
nitelendirilmesinin sebebi, olusturabilecek siber diplomasi kanatlarinin ve ittifakin ayni
zamanda bir gelecek vizyonu sunmasidir. Ozellikle ele alman calismalarda devletlerin siber
giic kapasitelerinin kiyaslanmas: ile ilgili olarak, gelismekte olan devletlerin ¢ikar elde
etmesinde atilacak adimlarda uygulunabilirlik, teorik olarak farkli gelismelerle

desteklenerek sunulmaya caligilmistir.

3.3.1. Siber Giic¢ Kapasitesi

Gii¢ olgusu, genellikle iligkisel bir durumun ¢iktis1 olarak anlagilmaktadir. Robert
Keohane ve Joseph Nye; “Giic, bir aktoriin digerlerine, normal olarak yapmayacaklari bir
seyi yaptirabilme yetenegidir.” derken bu egilimi gostermektedirler. Yazarlar bu kategorinin
de kendi igerisinde (askeri imkanlar, ekonomik kapasite gibi) sert gii¢c (hard power) ve
(kiiltiirel zenginlik, Ozgiirliik¢ii siyasal rejim, refaha dayali ekonomik bir sistem gibi)
yumusak giic (soft power) olarak ikiye ayrildigina isaret etmekte, isin bu yonii acisindan da
yumusak gii¢ kategorilerinin bilgi-iletisim alanindaki gelismelerle biiyiik onem kazandigina

dikkat cekmektedirler (Sonmezoglu, 2014: 264).

Ozdemir (2008: 125), giice iliskin calismalarin ortak yoniiniin, giicii dogrudan veya
dolayli, gozlemlenebilir veya gozlemlenemeyen mekanizmalar yoluyla mutlaka birileri
tizerinde kullanilan bir arag¢ olarak ele almalar1 oldugunu belirtmektedir. Aktorler acisindan
ele alindiginda gii¢c kavramindan iki farkli sekilde s6z edilebilir. Birincisi, bir seyi yapabilme
kapasitesi veya yetenek olarak gii¢c (power to) ve ikincisi, birisi iizerinde kontrol saglanmasi
olarak giictiir (power over). Bu tartigmalar her iki anlami da i¢ ice ge¢mis bir sekilde
kullanirken aslinda giicii, bagkalar1 ve onlarin davraniglar iizerinde bir kontrol mekanizmasi

olarak degerlendirmektedir.

Joseph S. Nye (2010: 5), “Cyber Power” adli calismasinda siber alan i¢inde sert ve
yumusak giiclin, kaynaklarin kullanimina gore siber uzayda etkisinin farkli boyutlarda
oldugunu tartismaktadir. Siber kaynaklarin da siber uzay icerisinde sert gii¢ olabilecegini
vurgulayan Nye, gecmis donemde goriilen orneklerde devletlerin fiziksel aktivitesinin bu
gilic vasitasiyla durdurulma noktasina gelebilecegini yaptif1 gruplandirmayla ortaya

koymaya caligmistir. Bilgi araglar1 ve fiziksel araclari, siber uzayin i¢inde ve diginda farkl
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sekillerde ayirarak sert ve yumusak giic seklinde orneklendirdigi gruplandirmada dikkat

edilmesi gereken husus hedeflenilen unsurlardir.

Tablo 13: Siber Giiciin Fiziksel ve Sanal Boyutu

Siber Uzay Iginde

Siber Uzay Disinda

Sert: Servis Disit Birakma

Sert: SCADA Sistemlerine
Saldirt

Aktivistlerine Yardim icin

Kritik Altyapt Olusturma

Bilgi Araclan Yumugak: Normlarin ve Yumugak: Kamu
Standartlarin Ousturulmast Diplomasisiyle Miicadele
Fikirlere Hiikmetme
Sert: Sirketler iizerinden Sert: Yonlendiricileri
Devleti Kontrol etme (Routers) Bombalama veya
Fiziksel Araglar Yumusak: Insan Haklar Kablolart Kesme

Yumugak: Siber Tedarikgileri

Protesto Etmek

Kaynak: Nye, 2010: 5

Joseph S. Nye’in yapmis oldugu gruplandirmaya paralel olarak, bilgi-iletisim
alanindaki gelismelerle birlikte, giiciin iligskisel yonii agisindan iki kavram onem kazanmugtir
ve siber gii¢ kapasitesi ile birlikte tartisilmasi gereken hususlardir. Bunlar kontrol ve etkidir.
Bu noktada siber gii¢ kapasitesi itibariyle kontrol kavramindan ne anlagilmasi gerektigi ve
bunun yorumu 6nemlidir. Siber gii¢ kapasitesi agisindan tartigilabilir bir nokta olan etki ise

pratikteki sonuglariyla bizlere birtakim veriler sunmaktadir.

Siber gii¢ kapasitesi acisindan kontrol, klasik olarak gii¢ yaklasimina benzer sekilde
kontrol edilecek unsurlarin farklilagmasiyla ele alinabilir. Siber gii¢ acisindan eldeki
altyapimnin ve vizyonun kontrolii, siber giiciin uygulanmas: ile ortaya ¢ikacak kaynaklar ve
sonuglar, tartisilmasi gereken boyutlardan birisidir. Siber giiciin kanalize edildigi alan, siber
politikalarin uluslararasi iligkiler agisindan tartigildigi boyutu da belirleyecektir. Uluslararasi
iligkilerdeki potansiyel gelecek, Sekil 33’te goriildiigii lizere ya agirilik ve kaos, ya da uyum

yoniinde seyir izleyecektir. Ozellikle egemenlik ve ¢atigma alanlarmin kesistigi noktalarda
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askeri planlar ve anarsik yap:1 kendini gosterirken, is birligi ve kontrol noktasindaki

ortakliklar daha uyumlu bir yapiy1 beraberinde getirebilir.

Sekil 33: Siber Politikalarim Uluslararasi Iliskilerde Potansiyel Gelecegi'*

Egemenlik Kontrolii
Biiyiik Siber _ Garrison
Anlagmalar Ulkesi/Ulkeleri
Uluslararast Uluslararas
Isbirligi Catisma
Kiiresel Kiiresel
Siber Ortaklik Siber Anargi
Ozel Kontrol

Kaynak: Choucri, 2012: 235

Calisma kapsaminda ele alman ittifak mantiginda devletler arasindaki gii¢ iligkisi
siber gii¢c kapasitesi agisindan ele alinacak, degerlendirilecek ve devletler arasinda bir
baskinlik olusturacaktir. Giintimiiz ittifaklarinda, giiclin baskinligiyla ittifak icinde lider
devletler ortaya cikabilmekte, kararlarda etkili olabilmekte ve ittifakin gelecegini
belirleyebilmektedir. Siber gii¢ kapasitesi acisindan devletlerin olusturacag: birlikteliklerde
bu giiciin ol¢iilmesinde verisel olarak hareketlilik ve devletin daha dnceki siber saldirilarda

hedefsel niteligi belirleyici olacaktir.

Siber gii¢; giic kavramimin esasen yapilandig: kiiltiirel ve politik noktalarda, siber
alanin internet iizerindeki veri trafigiyle form bulmaktadir (Jordan, 1999: 208). Bu noktada
siber giiciin uygulama bulabilecegi siber savaglarin bir limitinin oldugu ya da siber uzayda

bu giiciin siirdiiriilebilirliginin olugabilecek ittfaklarda yerinde anlagilmasi gerekmektedir.

12 Sekilde belirtilen “Garrison Ulkesi (State)” kavramu, siyaset bilimci ve sosyolog Harold Laswell tarafindan
1941 yilinda, American Journal of Sociology dergisinde ayni1 isimle yayimladig1 makalenin de adidir. Kavram
temel Onceligi olarak askeri giivenligi baz alan devlet orgiitlenmesini ifade etmektedir.
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Ozellikle gelismekte olan devletlerin bu sinirlarda nasil hareket ettigi ve nasil bir giic

yapisiyla yogruldugu dnemli hususlar arasindadir.

3.3.1.1. Siber Savasin Limitleri

Devletlerin kullanmakta olduklari sunucular ve benzeri bilgi teknolojileri sistemleri
aslinda evlerde kullanilan bilgisayarlarla ayn1 6zelliklere sahiptir. Bu sistemler de benzer
sekilde viriis, bilgi hirsizli81 ve servis dist kalma gibi tehditlerle kargi karsiya kalmaktadirlar.
Siber saldir1 yapabilmek i¢in karmagik sistemlere ihtiya¢ yoktur. Kimi durumlarda tek
bilgisayarla zararlar olusturulabilir fakat devletlerin bireysel ya da ortak tutumlarinda amag

savunma ve saldir1 yoniinde politik amaclarin giidiilmesidir.

Politik amaglarim1 dogru noktalara kanalize edebilen gelismis lilkeler siber ordular
olusturmus ve teknolojiye ayak uydurularak sistemler tamamen revize edilmistir. Komuta
kontrol sistemleri, saldirt ve savunma sistemleri, istihbarat, kesif ve gozetleme sistemleri,
muharebe sistemleri gibi pek ¢ok sistem artik elektronik ortamda, iletigim altyapisi tizerinde
caligmaktadir (Kelestemur, 2015: 167). Askeri sistemlerin siber uzayda korunmasinin
yaninda siber savaglarin gozetilmesi ve ¢ikarsal olarak ¢arpigmalar savunmadan daha cok

saldir1 kaynakli olmaktadir.

Siber savaglar agasindan saldir1 kapasitesi ve siber savasin sonlanmasina iligkin
limitler olgiilemez diizeydedir. Istihbarat orgiitleri, askeri birimler yaninda sug ve terdr
orgiitleriyle kimi zaman is birligi yapabilmektedir fakat dogal olarak hi¢bir devlet bu tiirden

birliktelikleri kabul etmemektedir.

Bir iilkenin savasma kapasitesi; sahip oldugu asker sayisi, askerlerin egitim diizeyi,
askeri sistem ve silahlarinin giicii, bu sistem ve silahlarin savas ve baris ortamlarinda
tiretilebilmesi, kullanilabilme kabiliyetleri ile birlikte milli giic unsurlar1 (teknoloji,
ekonomi, sosyal durum, niifus, cografya ve politka gibi) ele alinarak olciilmektedir. Siber
savag kapasitesine iligkin ise Kelestemur (2015: 169) devlet kurumlar1 ve 6zel kurumlar

bazinda belirleyici bir simiflandirma yapmustir ve su sekildedir:'?’

12" ABD siber uzayda hem devlet kurumlart hem de 6zel kurumlar anlaminda yapilanmasi en énemli 6zellikleri
biinyesinde barindiran aktorlerden birisidir. Yapisal olarak Rusya ve Cin’den farklilik gostermektedir. ABD,
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Devlet kurumlarinin siber savas kabiliyetleri;

» Aktif siber savag unsurlari,

» Uygulanan ve uygulanabilir siber savas faaliyetleri,

» Siber olaylara miidahele ekipleri,

» Siber suc onleme ve arastirma ekipleri,

» Siber giivenlikle ilgili akademik ¢calismalar,

» Devlet destekli bilgi teknolojileri projeleri,

> Istihbarat unsurlar,

» Bilgi teknolojilerinin kullanimi,

» Biirokratik ve politik derecedeki kullanicilarin bilgi ve tedbir diizeyi,

> Internet kullanicilarinin bilgi ve tedbir diizeyi,

Ozel kurumlarin siber savas kabiliyetleri;

» Aktif internet kullanict sayist,

> Internet kullanicilarinin bilgi ve tedbir diizeyi,
» Bilgi teknolojileri ve giivenligi ile ilgili bilgi,
» Bilgisayar giivenligi ile ilgili program ve projeler,
» Bilgi ve iletisim ag alt yapisi,

» Yazilim gelistirme kapasitesi,

» Donamm gelistirme kapasitesi,

» Bilgi ve iletisim teknolojileri.

» Bilgi giivenligi uzmanlari,

» Bilgi giivenligi sirketleri,

> Internet servis saglayici kapasitesi,

» GSM operatorleri kapasitesi,

» Uydu sayist

» SCADA sistem gelistirme ve kullanma kapasitesi.

Temel olarak siralanan unsurlarin yaninda, siber savasin nitelikleri cercevesinde
farkli kapasiteler de belirleyici olabilir fakat siber savasin hangi unsurlar iizerinde

limitlerinin olabilecegi hususu devletlerin amaglari ile ilgilidir. Ozellikle kritik altyapilar

bu iki iilkenin aksine biiyiik saldirillar diizenleme yerine, daha komplike yazilimlar gelistirerek, belirli
donemlerde istihbari bilgi elde etmekte ya da sisteme beklenmedik bir anda zarar verebilmektedir.
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acisindan limitlerin belirsizligi, bireyler ve devletler bazinda rahatsiz edici bir husustur.
Etkilenen fiziksel ortamin yol agabilecegi tahribat ve zarar, risk toplumu algis1 icerisinde

degerlendirilebilecek siber savaglarin limitleri acisindan belirleyici olacaktir.

Lindsay (2013: 373), Security Studies dergisinde “Stuxnet ve Siber Savagin Limitleri
(Stuxnet and the Limits of Cyber Warfare)” adli ¢calismasinda siber devrimle beraber siber
silahlarin giigsiizlerin de bir secenegi halini geldigini vurgularken yaptig: tespitler yaganan
olaylarla birlikte bu alana iligskin bir sinirsizlig1 da gozler oniine sermektedir. Siber savagin
“Dijital Pearl Harbour” olarak nitelendirildigi husus, Stuxnet gibi ya da CIA’in 1982

yilinda Rus boru hatlarina yapmis oldugu saldirilarla birlikte evrimini siirdiirmektedir.

3.3.1.2. Siber Uzay ve Giiciin Siirdiiriilebilirligi

Siber uzay ve bu ortamda giiciin siirdiiriilebilirligi devletlerin bireysel ve ortak
hareket etmelerindeki belirleyici unsurlara baghdir. Bu temel iki durumu donemsel olarak
karsimiza ¢ikarmaktadir. Bunlardan ilki siirdiiriilebilirligin bireyler arasinda genisletilerek
devam etme ya da ettirilme arzusu digeri ise amaclarin gerceklesmesinde aktorlere imkanlar

sunulabilmesidir (Choucri, 2012: 205).

Siber uzayda giiciin siirdiiriilebilirligini, 6zellikle bu alanda gelisme arzusu icinde
olan devletlerin birlikte hareket edebilmesi hususunda ayrica ele almak gerekmektedir.
Bunun nedeni, devletleri bu alanda belirleyici kilan unsurlarin kendi icerisindeki kompleks
durumudur. Zaman zaman bu alanda geligsmis iilkelere kars1 yapilan siber saldirilarin, irili
ufakli bircok iilke tarafindan tekrarlandigini diisiiniirsek bu konudaki siirdiiriilebilirlik gii¢

acisindan artarak devam edebilecektir.

Sekil 34’te goriildiigii gibi ozellikle siber giiciin siirdiiriilebilirliginin devam
ettirilmesinde bilginin desteklenmesi ve istihbarat faaliyetlerine doniistiiriilebilmesi, saldiri
kabiliyeti yaninda temel noktalardan biridir ve ozellikle ekonomik, endiistriyel gelisim
acisindan da belirleyicidir. Temel olarak bu gelisimdeki deneysel nitelik, siirdiiriilebilirlik
konusundaki durumun ekonomik gelismeyle olan iligkisindeki ikilemdir. Siber giivenlige

iligkin stratejik yonelimlerde bu ¢ok yonliiliik belirleyici olmaktadir.

174



Sekil 34: Siber Uzay ve Siirdiiriilebilirligin Stratejik Orneklemesi

Siber Ulagim
Yiiksek

Ekonomik Siirdiiriilebilir
gelisme icin strateji adina

e-Ticaretin bilginin
desteklenmesi desteklenmesi

Siirdiiriilebilirlik
Diigiik Yiiksek

Siirdiiriilebilirlik

meGerelfz'? S 0 desteklenmesi
yiizyil endiistri adtrrz:e'r.r;:;tegy al
stratejileri L
stratejiler
Diigiik

Kaynak: Choucri, 2012: 207.

Ulke kapasitelerinin niteligine bakilmaksizin siirdiiriilebilirlik agisindan siber
savunma adina belli unsurlarin goz oniinde olmasi gerekmektedir. Ozellikle hacktivist
gruplarin  yonelebilecegi kritik altyapilar ve olusturabilecegi tehlike bu alandaki
stirdiirtilebilirlik algisinin tamamen degismesine yol acacaktir. Temel prensip kapasitelerin
ve giiciin siirdiiriilebilirligidir, savunma ve saldir1 yoniindeki uzun siireli rahatsiz edici

durum kendi igerisindeki kompleksligi daha da artiracaktir.

Artan komplekslik igcinde siber politikalarin, siirdiiriilebilir sekilde bilgi alanina
doniismesi ve bu durumun gelismesinde Choucri (2012: 217) ii¢ temel noktaya dikkat
cekmektedir. Bunlar bilgi alani ontolojisinin formiile edilmesi, bilgi aginin (networkun)
gelistirilmesi ve ¢ok yonlii kabiliyetin yaratilmast olarak tanimlanmistir. Siber politikalarin
ozellikle, wuluslararasit iligkiler igindeki temel nitelikleri bu noktalar temelinde
sekillendirilmelidir. Bilgi alan1 ve agina iligskin caligmalarda ortak noktalar, lilkelerin gelisim
konseptlerine ve siber alanmi algilayis bicimlerine gore gelistirilmelidir. Siber politikalarin
olusturulmasinda temel cerceve ne kadar iyi kurgulanirsa kurgulansin iilkelerin siber

alandaki agiklar1 dogru anlagilmalidir.
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3.3.1.3. Siber Gii¢ Kapasitesi Acisindan Gelismekte Olan Ulkeler

Siber gii¢ kapasitesini belirlerken, iilkenin teknolojik altyapisinin genisligi, ayni
zamanda siber saldirtya kargt biiyiik bir hedef oldugu anlamima gelmektedir. Devletlerin
gelismiglik diizeyleri ile dogru orantili olabilecek bir konvansiyonel ya da niikleer
caydiricilik kapasitesi siber savaslar agisindan daha da bas agritict bir hal alabilir. Internet
teknolojilerinin ve altyapisinin gelismis olmasi, kimi zaman ters yonde bir etki

yaratabilmektedir.

Ters yonde etkinin yaninda bu gelismigligin dogru orantili bir gsekilde ele
aliabilecegi husus siber savunma giiciine iliskindir. Grafik 21°de yer alan bilgiler McAfee
tarafindan sunulan Siber Giivenlik Raporu’na aittir ve goriildiigii iizere tam kapasite giice
sahip iilke mevcut degildir. Diger taraftan Finlandiya, Isvec, Israil gibi iilkelerin Rusya, Cin
ve ABD gibi iilkelerin Oniinde siber savunma kabiliyetlerinin oldugu da dikkat cekicidir
(Kelestemur, 2015: 171). Ulkelerin siber savunma giicleri her ne kadar karsilagilan saldirt
tiirleri ve maddi kayiplara gore oranlanilsa da saldirilarin yonelis bigimi ve hedeflenilen
unsurlar bu tiir siniflandirmalarda belirleyici olmaktadir. Savunma giiciiniin siber alanda

gelismekte olan iilkeler agisindan ne ifade ettigi denetlenebilir bir husus degildir.

Grafik 21: Ulkelerin Siber Savunma Giicleri
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Finlandiya Danimarka Avustralya Cin Brezilya ~ Meksika _
Isveg Estonya  Avusturya  ltalya  Hindistan
Israil Fransa Kanada Polonya  Romanya
Almanya  Japonya Rusya
Hollanda Tiirkiye
Ispanya
Ingiltere
ABD

Kaynak: Kelestemur, 2015: 171
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Ulkelerin siber saldir1 ve savunma gii¢ kapasiteleri agisindan gelismekte olan iilkeler
adina belirleyici unsurlar daha ¢ok sahip olunan 6zelliklerin dagilimidir. Bu dagilim kendi
icerisinde gii¢ kapasitesini belirler ve ayristirir. Bu konuda Tablo 14’te goriildiigii tizere,
belli ozellikler dahilinde iilkeler farkli sekillerde gruplandirilabilmektedir. Birinci grup
tilkelerin en ayirict 0zelligi siber giivenlik politikalarmin olusturulmas: ve bu konudaki
yatirimlarin dagilimidir. Tiirkiye’nin de icinde bulundugu iiciincii grup iilkelerde farkindalik
olmasina ragmen, 6ze iligkin politikalarin iiretilemeyisi temel sorunlar arasindadir. Bunun
altinda yatan sebep, bu tarz iilkelerin siber saldir1 ve savas pozisyonlar1 acisindan denetime
ihtiyac duymalaridir. Dikkat cekici diger bir husus smiflandirilan iilkelerin ekonomik
gelismiglik verileriyle dogru orantili bir iligkilendirilmenin siber savas kabiliyetleri

acisindan yapilamadigidir.

Tablo 14: Ulkelerin Siber Savas Kabiliyetlerinin Simiflandiriimasi

Grup Ulkeler Ozellikleri

Siber giivenlik ve savunma gelistirme cabalart iizerine

uluslararast politika iiretme kabiliyetine sahip

ABD
iilkelerdir. Bu iilkeler siber savunma konularina en
Birinci Grup Cin
biiyiik destegi vermekte, siber giivenlik politikalart
Rusya
olusturma ¢abalarina en fazla kaynak ve insan destegi
saglamaktadir.
. Birinci gruptaki iilkeleri yakindan takip etmektedirler.
. Ingiltere
Ikinci Grup Ancak daha az personel ve daha kisitlt altyapiya

Fransa, Israil
sahiptirler.

Tiirkiye, Hindistan | Siber giivenlik politikast ve savunma kabiliyetleri

. Giiney Kore gelistirilmesi icin onemli olciide kaynak tahsis eden
Uciincii Grup
Tayvan, Almanya iilkelerdir. Bu alanda lider iilke degildirler. Bircok
Kuzey Kore durumda, birinci gruptaki iilkeleri taklit etmektedirler.
Isveg, Japonya, Iran
Dordiincii Siber giivenlik ve savunma kabiliyetlerine yonelik
Avustralya, Hollanda
Grup kisitl kaynak tahsis eden iilkelerdir.

Pakistan, Finlandiya

Kaynak: Cifci, 2012: 26
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Siber gii¢ kapasitesi acisindan, siber alanda gelismekte olan devletler belli diizeyde
iyl tanimlanmig kurum ve kuruluglara sahip olsalar da, kurumsallagma agisindan geligime
duyduklart ihtiyac ortadadir. Bu tiir devletler kapsamli ve devamli savunma faaliyetlerini
kismen siirdiirebilmektedirler fakat saldirilara yonelik giidiilerde daha zayif olduklari
gozden  kacirilmamalidir.  Giivenlik  stratejileri  acisindan  saldirn  giidiilerinin

olusturulmasinda ittifaklar daha yapic1 goziikkmektedir.

3.3.2. Gii¢ Dengesi ve Siber Giivenlik

Hemen hemen her devlet komsusunun benzer nitelikteki fiili veya muhtemel
cabalarin1 onlemek durumundadirlar. Bu nedenle, devletlerin bagka devletce dengelenene
kadar giiclinii yayma egilimi icerisinde olacagi sdylenebilir. Savasin 6nemli nedenleri
arasinda olan gii¢c dengesindeki bozulma, taraflardan birinde veya birkacinda ortaya ¢ikan
nispi zayifliklar bu duruma iligkindir (Sonmezoglu, 2014: 820). Giiciin sosyal bilimler
icerisinde, kavramsal yaklasimlarda belli metaforlarin kullanilmayis1 ve doniisiimdeki en
onemli unsur olusunun g6z ardi edilisi “gii¢c dengesi” gibi kilit unsurlarin anlagilmasini

zorlastirmaktadir (Little, 2007: 19).

Savaslar arasinda bir ayrim yapmak bu noktada, zayiflik temelinde miimkiin
goziikmemektedir. Eger bir ayrim yapilacaksa, anlamli olup olmadigini tespit etmek i¢in,
farkli savaglarin farkli sonuclar1 ve etkileri olup olmadigini deneysel olarak incelememiz
gerekecektir. Ozellikle giiniimiiz calismalarina baktigimizda bir¢ok arastirmacinin bu
konuda zorlandigim ve teorik olarak, tipolojik anlamda*® bir simflandirmadan kagindigini
gormekteyiz. Bunun en onemli sebeplerinden birisi Ozellikle kiiresel anlamda savaglar ile

devletler-arasi savaglarin niteliginin bas dondiiriicii sekilde degismesidir.

Kiiresel savaglar kamu harcamalarinda ve vergi yiikiinde uzun vadeli artiglara yol
acmaktadir ve konvansiyonel, niikleer caydiricilik olusturma adina atilan adimlar salt askeri
amaglar gozetildigi zaman ciddi bir ekonomik giice ihtiya¢c duymaktadir. Bu diizlemde

bakildig1 zaman daha az maliyetli ve daha etkili silahlara, ortak cikarlarin uzun vadeli

28 Vurgulanan tipoloji kavrami savas tipolojileri agisindan farkli yaklagimlara isaret etmektedir. Savaglarin
smiflandirilmas: agisindan yapilan caligmalarin gercevesi yakin gecmise dayanmaktadir ve konunun
caligilmasinda ciddi felsefi tartigmalar yer almaktadir.
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sonucglar dogurabilecegi ittifak arayiglarina ihtiya¢ duyulmaktadir. Bu durumun getirmis
oldugu yaklasim ve kaygilar yakin gecmiste siber savaslari ve terdrizmi karsimiza

cikarmustir.

Giicilin yogunlastig1 nokta siber miicadelenin yasandig1 kaotik bir ortamla daha
karmagik bir hal almaktadir. Gii¢ dengesi'™’ ve giic iistiinliigii gibi modeller arasindaki
mantiksal celiskiler bu durumu ispatlar niteliktedir. Ozellikle devletlerin gii¢ elde etme
konusunda bagar1 saglamasi, bunun baskin hale getirilmesi anlaminda saldirgan bir nitelige
biiriinmektedir.””” ABD’nin siber giiciin elde edilmesi konusundaki bagarisi ve ABD Siber

Savunma Komutanligr’min ¢ok yonlii diizlemdeki ataklar1 bu konuda tipik bir 6rnektir.

ABD Siber Savunma Komutanligi’nin, askeri ve sivil aglari saldirilara karsi
korumasi ve kendi siber saldir1 stratejilerini gelistirerek farkli iilkelerdeki grup ya da
gruplarla is birligi icinde c¢alismasi, ittifak olusturmasi, bu durumun Onemli
orneklerindendir. ABD icerisinde siber bir ordu haline gelen bu komutanligin 2020 baglarina
kadar, 135 farkl ekip icinde yaklagik 7 bin kisilik askeri ve sivil teknik personele ulagmasi
beklenmektedir ve gii¢c dengesi agisindan farkli iilkeleri birbirlerine yakinlagtiracaktir. Ozel

bir ilgi alan1 olugturacak siber savas resmi makamlarca daha ¢ok anilacaktir.

Savas mantig1 i¢inde, devletlerin 6zellikle baskin giiglere kars1 olusturacaklar: siber
ittifaklar eger cikarlarin carpistifi noktada kesisirse, siber terérizm dedigimiz olgu siber
savasla birlikte yeni bir sorunsali olusturabilir. Dengeyi siirdiirmek i¢in birbirine
yakinlasacak devletler veya gruplar giiclin nispeten daginik ve ittifaklarin esnek oldugu
yapilanmada uluslararasi sistem igerisinde kendine yer bulmaya calisacaktir. Herhangi bir
devletin atmig oldugu bir adima kars1 farkli devletlerin benzer yapilanmalara gitmesi ve

askeri, taktiksel unsurlarla karg1 karsiya gelmeleri, ittifak sistemleri i¢inde yakinlagmalari

12 Gii¢ dengesi olarak belirtilen kavram, diinya politikasindaki gii¢c miicadelesini siireklilik boyutuyla ele alir.
Siber miicadeleye iligkin uluslararasi sistemin geldigi boyut o6zellikle siireklilik acisindan bu durumla
ortiismektedir. Tehdit olgusu siber saldirilarla birlikte, bu tiir kavramlar acisindan ¢aligmalar1 daha da net
sekillendirecektir.

10 Uluslararast iligkiler ¢aligmalari acisindan devletlerin gii¢ miicadelesi igerisinde temel aktor olarak ele
alinmasi olagandir. Fakat devlet-dis1 aktorlerin siber saldirilar agisindan magdur oldugu noktalar vardir. Bu
aktorlerin nasil tasniflenecegi ve siber miicadele agisindan nasil bir gruplandirma olusturulacagi bash bagina
bir tartisma konusudur. Farkli girketlerin ve illegal olusumlarin da i¢ ice girdigi siber alan, miicadelenin
boyutunu ve karmagikligini gozler oniine sermektedir.
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beraberinde getirecektir. Goriinmeyen siber saldirilar caydiricilik olusturma adina, saldiran

aktorlerin itiraflariyla govde gosterisine doniisecektir.

Gii¢ dengesi yaklagimiyla olusacak kutuplagmalarda tipki konvansiyonel unsurlarin
gorsel sova doniistiigli zamanlarda, siber saldir1 kapasitelerine ve unsurlarina vurgu
yapilmasi olagandir. Caydirici olabilme adina kurulan siber ordulara kars1 giic dengesinin
gozetilmesi kaginilmaz durmaktadir ve gelecek kurgusu bu yone kaymaktadir (Freedman,

1989: 201)."”"

Gii¢ dengesinin, zorlayici tehditler ile kolay bir zafer elde etmenin cekiciligini
ortadan kaldiracag diisiiniilebilir. Ozellikle yakin gelecekte siber bir gii¢ haline gelecek ve
siber savag kavramini tiim unsurlariyla hissettirecek bir aktor tam anlamiyla bu baglik altinda
konusulmaya baglanacaktir. Tek basina giic dengesinin veya goreli esitligin, taraflardan

birinin digerine saldirmasin1 6nleyecegine dair rasyonel bir gerekce de yoktur.

3.3.3. Siber Giivenlikte Savunma Disiplini

Siber savunma faaliyetlerinde bagarili olabilmek i¢in, lilke seviyesindeki devlet
kurumlarmin yapmasi gereken igler ve almasi gereken tedbirler vardir. Bu sekilde, bir ¢esit
derinligine savunma mekanizmasi ile katmanl bir giivenlik yapisi kurulmasi ve saldirilara
kars1 daha emniyetli olunmasi saglanmis olmaktadir. Olusacak savunma disiplinine iligkin
veriler olaylara ve olugabilecek ittifak cesidine gore farklilik saglamaktadir. Cifci (2012:

215)’ye gore devlet birimlerinin siber savunmadaki goriiniir rolleri su sekildedir:

» Bilgisayar ag savunmast ile ilgili hususlarda arastirma ve gelistirme
faaliyetlerine destek olmak ve standartlart olusturmak,

> Ozel sektorii, kendi sistemlerini emniyetli hale getirme konusunda tegvik etmek,
» Adli bilisim, tuzak kod analizi, balkiipii tuzaklarimin yerlestirilmesi gibi konulara

yonelen kaynaklart artirmak,

B Wallerstein (2011: 106), giiglii devletler arasindaki rekabet ve yari-gevre iilkelerinin statii ve giiclerini
yiikseltme cabalarini, siiregiden bir devletleraras: rekabetle sonuclandigini belirtmektedir. Bu rekabetin
normalde giic dengesi denen bir bi¢im aldigimmi ve gii¢ dengesinin devletleraras: arenada bazi devletlerin
istemedegi, kendiliginden yapamadig1 bir duruma doniistiigiinii vurgulamaktadir.

180



» Kamu, ozel sektor ve iiniversitelerdeki siber savunma ve bilgi sistemleri
konulariyla istigal edenler arasinda bilgi paylagimini tesvik etmek,

» Siber tehdit istihbaratimin toplanmast ve ilgili kurum ve kuruluslarla paylasiimast
icin yatirim yapmak,

» Bilgisayar giivenligi uzmanlarinin egitimlerine mali destek saglamak.

Grafik 22’de goriildiigii lizere, siber savunma disiplini agisindan hedeflenilen
unsurlar, kullanilan araglarla motivasyon (ideoloji-motivasyon-kazang) biitiinliiglinde,
etkisel (soyut-etki-fizik) olarak bir agirliga sahiptir. Siber suclarin motivasyon biitiinliigiinde
en ¢cok kazang sagladig1 dikkat cekerken, fiziksel altyapilara iliskin motivasyon etki oraninda
en fazla agirliga sahiptir. Kimi yaklagimlara gore bu durum goreli bir husustur. Ozellikle
siber savasin bir biitiin olarak, giinlimiiz gelismelerinde motivasyon yoniinde sagladig:

toplam agirlik iilkelerin ilgisini cekmektedir."*

Grafik 22: Motivasyon ve Etkiye Gore Siber Risk
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Kaynak: Cyber Research Center-Industrial Control Systems, White Paper, 2016: 11

132 Uluslararasi bir yapilanma olarak NATO 2017 yili iginde, siber savunma adina tiim devletler igin daha da
fazla uyum siirecini devreye sokmustur. NATO iiye iilkeler bazinda, tatbikatlar ve bilgi giivenligi acisindan en
somut adimlari atan orgiitlenme olarak dikkat ¢ekicidir. Yatirimlarin inavosyon yoniine kaydirilmasi ve egitim
diizeyinde, NATO biinyesinde baglatilan girigsimler takdire degerdir.
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Ulkedeki tiim bilgisayarlar1 saldirilara kars: koruma imkani géziikmemektedir fakat
siber saldirganlarin hedef alabilecegi baz1 aglari, 6zellikle de kritik altyapilari, saldirilara
kars1 korumak sarttir. Savunma disiplini acisindan askeri bilisim sistemlerinde kullanilan
yazilim ve donamimlar, sivil aglar ile ¢ogunlukla ayni oldugundan hemen hemen ayni

zafiyetlere sahiptirler.

Siber saldirilarin etkileri cogunlukla gegici oldugundan, silahli kuvvetlerin 6ncelikle
yapmast gereken, biiylik ve etkili siber saldirilar sonrasinda zarar goren sistemlerin
zafiyetinden faydalanmak suretiyle fiziksel saldirilarin gelip gelmeyecegini anlamaktir.
Ikinci 6ncelik sistemi onarmak, iigiincii oncelik ise sistemi bozan saldirganin hala hedefi

gozetledigi varsayimiyla hasar1 az gostermeye ¢alismaktir (Cif¢i, 2012: 216).

Ittifak algis1 agisindan savunma disiplininin temelinde siber ordularla ortak hareket
edebilme ve olusacak bir savunma mimarisi pratikteki algimin artirilmasi ac¢isindan dnemli
konularin basinda gelmektedir. Siber ordularin harekat alanlar1 ve olusturulacak bir savunma

mimarisi gelecek kurgusu agisindan devletlerin birbirlerine olan gilivenini artirmaktadir.

3.3.3.1. Siber Ordular ve Ortak Hareket Edebilme

ABD, Rusya ve Cin bagta olmak iizere cogu iilke siber ordulara yatirrm yapmaktadir
ve bu yatirimin gelecek 10 yilda, bugiinkii gelisme kapasitesiyle 5 trilyon dolar1 agmasi
beklenmektedir. Ozellikle ordu diizeyinde, nitelikli personelin yetistirilmesi ve istihdam
edilmesi hususunda yatirimlar yapan iilkeler bu durumun giderek maliyetinin de artti§inin

farkindadirlar (Arnold ve digerleri, 2013: 3).

Her ne kadar saldir1 unsurlarinin kimi zaman basit araglarla gerceklesmesi miimkiin
olsa da, bu araglarin gerekli harekat kabiliyetinin hedefe yonelik olarak gelisitirilmesi
konusunda, hem donanimli hem de yetenekli personele ihtiya¢ duyulmaktadir. Bu durumun
farkli araglarla, daha kompleks olmasi ve cikarsal biitiinliiglin farkli tlkelerin ortak
hedeflerinde bulusmasi durumunda, ortak hareket edebilme becerisi ve uluslararasi politika
adma ittifak olgusu devreye girmektedir. Konuyla ilgili zemin uluslararas: iligkiler

diizeyinde, alanin interdisipliner yoniinden ayr1 diisiiniilmemelidir.
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Siber ordularin kurulmasi ve gelistirilmesi hususunda, Tiirkiye gibi gelismekte olan
tilkelerin bu konudaki uzman a¢iginin kapatilmasi yoniinde bazi uzmanlar hacker gruplari
arasindan secilmektedir. Savunma kuvvetleri agisindan, askeri yapilanma icerisinde e8itimle
olusturulmas1 gereken ordularin harekat alan1 daha genis olmaktadir ve daha kurumsal bir

nitelik tasiyarak siber politikalarin 6nii acilmaktadir.

ABD Siber Savunma Komutanligi, Amerika’nin askeri ve bazi sivil aglarini
saldirilara kars1 korumakta ve gerekirse kendi siber saldirt stratejilerini gelistirmektedir. Bu
durum ¢evre iilkelerle olan ortak hareket edebilme giidiisiinii gelistirip politikalar tiretmesini
saglarken, diger yandan gelismislik diizeyiyle karar alict olarak diger devletleri

etkileyebilmektedir ve personel ihtiyaci agisindan ornek alinmaktadir (Austin, 2016: 8).

Endiistriyel sanayiye ihtiya¢c duyan konvansiyonel silahlarin gelistirilmesinin mali
boyutlari, siber ordularin yapilanmasini uzun vadede daha tercih edilir hale getirmektedir.
Siber ittifaklarin olusturulmasi, gelismis siber ordularin devletler icerisinde olusturulmasiyla
daha kazangli sonuglar dogurmaktadir. Realistlerin, ittifaklarin ulusal ¢ikarla aligkanliga
doniistigii yoniindeki savi siber ittifaklarla kendini ispatlama zemini bulmustur fakat ingaci
bakis acgisinin uluslararasi sistemdeki tiim gelismeleri dikkate alan atiflar1 bu durumu

aciklamada daha gercekc¢i durmaktadir.

Siber ordularin kurulmas: hususunda kullanilabilecek silah gelistirme maliyetleri ve
arastirma gelistirme faaliyetleri acisindan geleneksel unsurlarin daha maliyetli oldugu bir
gercektir ve ortak hareket edebilmede devletleri secici kilarak daha giicliiye yoneltmektedir.
Oysa siber ordular ve ortak hareket edebilme acisindan silah gelistirme maliyetleri daha
uygun biitgelerle saglandigi icin bu unsur ortadan kalkabilecek ve devletler yakin

cografyalardaki tiim iilkelerle ortak programlar ve ittifakler yiirtitebilecektir.

Tablo 15°te goriildiigii iizere askeri hedefler, sivil hedefler ve kritik altyapilara
yonelik siber saldir1 silahlarmin gelistirilmesindeki maliyet devletler adina farklilik
gostermektedir. Ekonomik anlamda devletlerin icerisinde bulundugu kronik sorunlar siber
ordularin gelistirilmesinde ve ortak harekat giidiisiinde itici gii¢ olacaktir. Caydiriciligini
koruyan bazi konvansiyonel silahlarin gelistirilmesi ve niikleer anlamda gelisim, yine

gelismis iilkeler adina masada bir kart olarak var olacaktir.
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Tablo 15: Silah Gelistirme Maliyeti

Silah Sistemi Maliyet (USD) Kimler Gelistirebilir?
Goriinmez Savag Ugcag 397 Milyar (F-35) ABD, Cin, Rusya
ABD, Rusya, Ingiltere, Fransa, Cin,
Niikleer Denizalti 11 Milyar
Hindistan
Askeri Hedefler Icin Siber .
1 Milyar Geligmis Ulkeler
Silah programi
Sivil Hedefler Icin Siber Silah Gelismis ve gelismekte olan tiim
100 Milyon
Programi iilkeler
Kritik Bir Altyaprya Yonelik Herkes (devlet, teroristler, organize
5 Milyon
Siber Saldir sug orgiitleri...)
Ulusal Siber Giivenlik )
>I Milyar Politika, Strateji, Icra (5-10 sene)
Programu (sivil)

Kaynak: Taytas, 2016

3.3.3.2. Ortak Siber Savunma Mimarisi

Herhangi bir kurumun (askeri, devlete ait ve 6zel) isledigi bilgiler farkli gizlilik
derecesindedir. Devletlerin siber saldirilarda ve savunmada uyguladiklar strateji biitiinliigii,
gozettikleri ¢ikarlar farklilik gostermektedir. Her kurumun, bagkalarimin eline ge¢mesini
istemedigi bilgileri olabilir ve bu konuda siirekli bir gizlilik temel alinabilir. Bunun yaninda,
bagkalar1 ile paylagilan bilgiler de vardir. Bazi hizmetleri alabilmek ve erisebilirligi
saglamak icin kurumlar kendi bilgi sistemlerini internet gibi dig diinyaya baglamak, bir yolla
irtibat kurmak zorunda kalabilirler. Savunma mimarisi olarak iistesinden gelinmesi gereken

noktalar sunlardir (Cif¢i, 2012: 192):

» Gizlilik dereceli ve gizliligi olmayan iletisim aglarimin birbirlerinden ayrilmast,
» Gizlilik dereceli olmayan aglar icin de uygun bir sekilde giivenlik tedbirlerinin
alinmasi,

» Gizlilik dereceli sistemlerin diger sistemlerden gercekten yalitilmis oldugunun

garanti altina alinmast.
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Siber savunma mimarisinin olugsmasinda her devlet kendi Onceliklerini ve
eksikliklerini analiz yetenegine sahip olmalidir. Sekil 35, Rusya bazinda ele aliman Hibrit
Savas (Gerasimov) Konsepti'nde bu ayrimin ve Onceliklerin temel unsurlarim
gostermektedir. Gerasimov konsepti, siber savag yaninda ekonomik savas, diplomasi, bilgi
savasl ve propaganda, diizenli askeri birlikler, 6zel kuvvetler, diizensiz kuvvetler ve hatta
karg1 taraftaki yerel ayaklanmalarin desteklenmesini de aymi kategoriye alarak bir
kombinasyon olusturmustur. Olusturulacak her mimari ve devletlerin bu alandaki ortak

noktalar1 6zellikle yakin ittifaklarin kurulmasinda cikarsal kesigsmeler dogurabilir.

Sekil 35: Konvansiyonel ve Konvansiyonel Olmayan Savas Unsurlarinin Coklu

Kombinasyonu
y Ozel
D . <e
Abﬁceenl'l Uvvetley
Ti
Blrlikler Dl:iZensiZ
Uvver] er
Ek;:'omik Hibri¢
Va§ S avq s
Gerasi”wv Yere]
) Ay
onsepti) Desgie
Siber
Savq
§
Bilgi g, vag
p ve
Diplomasi "opagangy

Kaynak: Ting, 2015

Ortak siber savunma mimarisi olusturmada dikkate alinacak hususlardan birisi de
devletlerin belli gii¢ paydalarinda bulusabilmeleri ve bunu orantilayabilmeleri ile ilgilidir.
Siber kontrollii sistemleri daha fazla kullanmasi ve ulusal siber savunma sistemi
eksikliklerinden dolayr ABD, giiniimiizde Rusya ya da Cin’e kiyasla, hatta siber alanda
gelismekte olan bir devlete gore saldirilara daha acik konumdadir. Ozellikle uluslararas
alanda, giivenlik temelli miicadelelerde gelistirilen her yon rakip kuvvetlerin temel hedefi

haline doniisebilmektedir. ABD siber savas kapasitesi olmayan, ama yetenekli hacker
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ekipleri kiralayabilecek devletler veya devlet sayillamayacak unsurlar tarafindan tehdit bile

edilebilir (Clarke ve Knake, 2010: 82)."**

Tehdit edilme ve saldirilara acik olma durumu, savunma mimarisi olusturma adina
cikar elde etmek isteyen devletlerle daha geri planda kalmaktadir. Ortak savunma sistemi
olusturmus ve ittifak olgusunu giiclendirmis devletlerin, olas1 bir saldiriy1 etkisiz hale
getirecegi konusunda siipheleri bulunan bir saldirgan i¢in caydiricilik orani biiyiik dlciide
artacaktir. Bunun temel nedeni kontrol mekanizmasinin ¢esitliligi ve anlik veri paylasiminin

onemidir.

3.3.4. Ad-hoc Siber ittifaklar

Uluslararas1 politika literatiiriinde, bagka bircok konuda oldugu gibi ittifaklar
acisindan da genel kabul gdrmiis bir tipolojiden sozetmek miimkiin goziikmemektedir.
Konuyla ilgilenen bir¢cok uzman, ittifaklari smiflandirmak icin farkli kriterler 6nermekte,
boylece ortaya gesitli gruplandirmalar ¢ikmaktadir.** Ittifaklar amaglar1 agisindan dzdes,
tamamlayict ve ideolojik; taraflara getirdigi yiikiimliiliikler acisindan karsilikl ve tek tarafli;
kapsamlar1 acisindan genel ve simirli; kapsadiklar siire agisindan siirekli ve gegici tiirden
siiflandirmalara tabi tutulmaktadir (Sonmezoglu, 2014: 429). Dedeoglu (2003: 224) ise

ittifak sistemlerini temel olarak su sekilde siniflandirmistir:

» “Birinci tiirde gecici ittifaklar vardir. Devletler, belirli bir olgu, olay ya da aktor karsisinda o
olay, olgu ya da aktor bertaraf edilene kadar bir araya gelebilirler. Genellikle, savaslar sirasinda
kurulan ittifaklar, belirli operasyonlar sirasinda yapilan isbirlikleri, bu tiire girmektedir.

> Ikinci tiir ittifaklarda kollektif giivenlik esasl yapilanma vardir. Uye devletlerin tiim giivenlik
anlayiglarini ortaklarina gore degistirmeleri beklenmemektedir. Belirli tehdit konularinda ayni
goriisleri paylasan devletler, bu tehdide karsi gii¢ birligi olusturma konusunda anlasmaktadirlar ve

gerekli onlemleri birlikte alma karari vermektedirler.

33 ABD bagka iilkelere gore daha gelismis siber saldir1 olanaklarina sahip olabilir fakat Cin, ABD nin biiyiik
kentlerindeki elektrik sebekelerini haftalarca arizaya ugratir, verilerini bozarak finans pazarlarinin
kapanmasina neden olur ve demiryolu hatlarinda yonlendirme sistemlerini bozarak gida ve parga sikintilarina
yol acarsa, siber saldir1 olanaklarinizin iistiinliigii ise yaramayacaktir.

13 Michael Barnett (2014: 445) ittifaklarin prensipten ziyade amaca uygunluk tarafindan yonlendirildiklerini,
basglica motivasyonlarmin, bir takim yakin ya da uzak tehlikeler karsisinda devlet giivenligini artirmak
oldugunu ve fikirsel, yerel menfaatlerin ikincil dereceden 6nemli oldugunu, bu konuda bir uluslararasi iligkiler
mutabakatinin varligini 6zellikle vurgulamaktadir.
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> Uciincii tiir ittifaklarda ise ortak (commune) giivenlik s67 konusudur. Bu tiir giivenlik anlayist,
baska alanlarda ortaklik kurmus olan devletlerin giivenlik ve savunma konusunda ortak politikalar

yiiriitmeleri, tek bir strateji gelistirmeleri anlami tasimaktadir.”'>

Calisma kapsaminda vurgulanan ittifak bi¢imi, birinci tiirde ele alinan gecici
ittifaklarin ve caligma bi¢iminin siber diplomasi masalariyla birlikte, ad-hoc yapida
isleyebilirligi ile ilgilidir. Ittifakin ad-hoc niteligi, bu tiirden ittifakin tam olarak amaca
yonelik kullanilmast ile alakalidir. ittifak tiiriiniin uygulanma bigimi ve etkinligi gecici bir

¢Oziime ve saldir1 bigcimine gore yer almalidir ve harekat yapisi buna gore sekillendirilebilir.

Ad-hoc siber ittifakin temel gelisim mantigt NATO ve benzeri yapilanmalar ile
karistinlmamalidir. NATO’nun 6zellikle alan disilik (out of area) tartismalariyla beraber
temel konseptinin tartisilmasi siber politikalarda da kendini gostermistir. Bu tiirden bir
farklilagma ile birlikte iiye iilkeler arasindaki birliktelik siber politikalar ile birlikte kimi
zaman ortak harekatlarla devam etse de, ad-hoc siber ittifaklarda durum daha farkli bir

cercevede ele alinmalidir.

Ozellikle Tiirkiye gibi iilkelerin gevre iilkelerle yasadigi sorunlarda bu tiirden
ittifaklarin kurulusu zamana ve duruma gore farklilik gosterebilir. Belli ittifaklar dahilinde
hareket eden kimi iilkeler bu durumun 6ncesinde ve sonrasinda kimi 6rneklerde catismal
durumlardan ¢ikip birliktelikler olusturabilmektedirler. Catismalar derin yapidaki celigkiler
15181nda ele alinarak degerlendirilmelidir (Galtung, 2009: 218).

Tablo 16 ve Tablo 17, hem ortak olmadan 6nce catigsmali olma durumu, hem de kimi
bolgelerde aynmi entegrasyon dahilinde olup catigsmali sorunlari bulunan iilke gruplarini
gostermektedir. Ilk olarak tartisilabilecek hususlardan birisi bu tip entegrasyonlarin basari
niteligi ile ilgili olsa da, pratikte bir araya gelebilen bu tiirden iilkelerin ad-hoc siber

ittifaklara olumlu bakacagi, saldir1 kapasiteleri acisindan bir gercekliktir.

Tablo 16’da goriilecegi lizere, ekonomik ortaklik kurabilen kimi iilkeler bu

birliktelikler 6ncesinde kimi zaman ciddi ¢atigmalar yagamiglardir ve bu durum birliktelik

13 Birinci tiir ittifaka Kutsal Ittifak, ikinci tiire NATO ve iigiincii tiire AB Giivenlik ve Savunma Politikast 6rnek
verilebilir.
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olusturmaya engel olmamuistir. Siber anlamda ¢ikar elde etme adina olusturulacak ittifaklarin
kurulus siireci ve asamalar1 daha kolay olacaktir. Ozellikle Fransa ve Almanya, Yunanistan
ve Tiirkiye, Giiney Kore ve Japonya gibi iilkelerin yakin cografyalarda, giivenlik temeli de
iceren igbirliklerinde yer almalari 6nemli Orneklerdir. Her ne kadar genelde bir araya
gelinmis yakin cografyalardaki birliktelikler ekonomik amaglar icerse de, askeri giivenlik

perspektifinden diizenlemeler entegrasyon sonrasindaki siirecte gecikmemistir.

Tablo 16: Bolgesel Ticaret Ortagi Olmadan Once Devletlerarasi Catismali Sorunlara

Sahip Olan Ulkeler
Catismal Ulkeler Isbirligi Ady
Ekvator-Peru Andean Toplulugu
Fransa-Almanya AB
Yugoslayvya-Bulgaristan COMECON
Yunanistan-Tiirkiye KEI
Giiney Kore-Japonya APEC, ASEAN+3

Kaynak: Alkan, 2006: 27

Andean Toplulugu adina, her ne kadar ortak giivenlik alaninda tiye iilkeler arasindaki
iletisim artmis olsa da, grubun nispeten kiiciik ve zayif ekonomilerden olugsmas askeri bir
olusumu giindem dismna itmistir. AB’de, AGSP birlige askeri ve sivil yetenekler
saglamaktadir. Bu durum, yakin cografyalarda hem catigmali iilkeler arasinda, hem de diger
tilkelerle giivenlik alanindaki entegrasyona iyi bir ornektir. NATO ile cogu konuda ortak
harekat kabiliyetleri Orgiitiin operasyonel alanim1 genisletmistir. Donemsel olarak sorunlar
yasayan Tiirkiye, Bulgaristan, Giircistan, Romanya, Rusya Federasyonu ve Ukrayna gibi
bolge iilkeleri arasinda 2001 yilinda olusturulan Karadeniz Deniz Is Birligi Gorev Grubu
(BLACKSEAFOR) da askeri birliktelikler acisindan, giivenlik temelinde isbirliklerinin
olusturulabilecegini, bu durumun daha fazla mikro nitelige tasinmasi gerektigini de ortaya

koyan yapilanmalar arasinda olmugtur.

Tablo 17, halihazirda ayni1 entegrasyon dahilinde olup, diger taraftan sorunlarin

yasandig1 lilke gruplarini ve bulunduklari igbirliklerini gostermektedir. Gerek sinir sorunlari,
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gerekse tarihi siirecle gelen sorunlarin yasandig1 yakin cografyalardaki iilkeler, yine de ortak
is birligi catilar1 altinda yer almay1 bagarmaktadir. Her ne kadar bagarilari tartigsmali da olsa
teorik diizeyi agip pratikte, ortaklik icinde olan bu iilkeler kimi zaman giivenlik refleksi de
gosterebilmektedir. Bu refleksler sadece dis politika temelli olmayip, tarihsel siirece bagl

olarak i¢ sorunlarla da iligkili olabilmektedir.

Tablo 17: Aym Entegrasyon Dahilinde Olup Catismah Sorunlar1 Bulunan Ulkeler'*

Catismal Ulkeler Isbirligi Ady
Sili-Arjantin Andean Toplulugu
Fas-Cezayir Arap-Magrep Birligi

Benin-Nijerya ECOWAS
Hindistan-Pakistan SAARC
Tayland-Kuzey Vietnam ASEAN

Kaynak: Alkan, 2006: 27

Ayn1 entegrasyon dahilinde olup sorunlarin devam etmesi, bolgesel olarak
birbirlerini denetleme giidiisiiyle hareket eden iilkeler acisindan giivenlik ikilemini ortaya
cikarsa da gecici olarak kimi ¢ikarsal konularda devletleri birbirilerine yakinlagtirmaktadir.
1978 yilinda Beagle smir sorunuyla, savasin bile esigine gelen Sili ve Arjantin, Andean
Toplulugu icerisinde bu 6rnegi olusturmaktadir. Hatta Falkland Adalari’na iliskin sorunda
ve miicadelede Sili’nin 1982 yilinda Ingiltere’yi desteklemesinin altinda bu neden
yatmaktadir. Fas ile Cezayir arasinda, 1994’te Marakes’te yasanan otel saldirisinda Fas’in
Cezayir’i sorumlu tutmasi ile kapali olan sinir sorunlarina ragmen, entegrasyon siireci ve
zirvelerde ortak hareket etme dikkat cekmektedir. SAARC biinyesinde yer alan Hindistan ve
Pakistan, bolgesel bir i birliginde kimi zaman giivenlik ve askeri sorunlarin yer aldigi
zirvelerde bir araya gelebilmektedir. Verilen reaksiyonlar donemsel nitelik gosterse de

pratikte onemli 6rnekleri olusturmaktadir.

¢ Sili ve Arjantin Andean Toplulugu igerisinde “Associate Member” olarak yer almaktadir. Kismi

antlagmalara imza koyan her iki devlet cofu diizenlemede aktif olarak da yer almaktadir. Andean
Toplulugu’nun kurucu iiyelerinden olan $ili, 1976 yilinda birlik iilkeleri arasinda yasanan bir dizi sorundan
sonra liyelikten ¢ekilmigtir ve su anda “Associate Member” statiitiistindedir.
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Gerek ayn1 entegrasyon dahilindeyken sorunlari olan, gerekse entegrasyon dncesinde
catismalar yasamis iilkeler, giivenlik konularinda hem denetim hem de cikarsal biitiinliik
olusturma adma bir araya gelebilmektedirler. Siber giivenligin askeri boyutlara kaydigi
alanlarda giivenlik ikilemi agildig1 zaman ve giiven ortami oldugunda cikarsal olarak gegici
ortakliklarin kurulabilecegi verisel olarak siber saldirilarin gelisiminde gozlenebilmektedir

(Brookes, 2015: 6).

Siber saldir1 yeteneklerinin giiglendirilmesi ve olusacak siber diplomasi kanatlariyla
birlikteligin cikarsal yonii tartismaya acilabilir. Ozellikle operasyonel unsurlarin
olusturulmasi, hedeflerin belirlenmesi ve zafiyet olusturmama adina kritik altyapilarin
korunmastiyla bu birliktelikler ad-hoc nitelikte tekrarlanabilir. Devletlerin siber alana iligkin
olusturduklar1 politikalar, tek baglarma olusturacaklart politik misyonla uzun vadede

basarisizliga ugrayabilecektir.

3.3.4.1. Siber Saldir1 Yeteneklerinin Giiclendirilmesi

Siber savagi etkin bir sekilde siirdiirmek i¢in destekleyici faaliyetlerin varligina
ihtiya¢ duyulmaktadir ve sahip olunan yetenekler giiclendirilmelidir. Bu faaliyetler 6zel
egitim, Ozel islem ve Ozel politikalar gerektirmektedir. Siber destek faaliyetlerini, siber
savasa dogrudan destek olan ve dolayli destek olan faaliyetler olarak ikiye ayirmak
miimkiindiir. Dogrudan destek faaliyetleri, siber savasin yiiriitiilmesine aktif ve agik bir katki
saglarken, dolayli olarak destek faaliyetleri, sonuglar ve etkileri itibariyle siber savasa
katkida bulunmaktadir (Cif¢i, 2012: 11). Siber savasa iligkin, ittifak formasyonunda temel
yaklasim i¢ yoOnetim ile de alakalidir ve hiyerarsik olarak desteklerin varligi belli bir

hukuksal dayanak gerektirmektedir (Libicki, 2007: 129).

Siber saldir1 faaliyetlerinin kapsami ve saldir1 yetenekleri, destekleyici faaliyetler
acisindan daha kompleks bir hal almigtir. Birinci boliimde deginilen saldir1 ¢esitlerinin ve
siber silahlarin yaninda, siber saldirilar kendi icerisinde yetenek ve hiyerarsi de kazanmugtir.
Sekil 36°da goriildiigii lizere, stratejik alana iligkin farkli unsurlarda, farkli saldir1 adimlari
ile hareket edilir bir sistem icerisinde, yeteneklerin de ¢esitlendirilmesi gerekmektedir. Bu
saldir1 adimlarinda teknik zeminin oturtulmasindan sonra hareketlenmenin saglanmasi ve

hedefin belirlenmesine iligkin gelisim temel olarak baz alinmalidir.
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Sekil 36: Stratejik Kurumlara Yonelik Saldir1 Adimlari

Oltalama Saldirist
Zararl Yazilimin Kurulmast
Diger Saldir: Bilesenlerinin Yiiklenmesi
Ag Uzerinde/ Sistemde Yatay Hareket
Hedef Bulma

Veri Sizdirma

Kaynak: Bagsaran, 2014

Farkli basamak ve asamalarda gelisim gosteren siber saldir1 yetenekleri her adimda
ayr1 bir ilgi ve uzmanlik alan1 gerektirmektedir. Sosyal ve teknik alanin bulusturuldugu siber
giivenligin interdisipliner boyutunda hem karar alicilarin Orgiitlenmesi, hem de teknik
boyutun sekillendirilmesi vizyoner bir nitelik gerektirmektedir. Bu konudaki yatirrm ve

ekonomik yiik her gecen giin artmaktadir.

Artan ekonomik yiik ve yatirim biitgeleriyle birlikte, uluslararasi orgiitlenmeler ve
devletlerin siber saldir1 yetenekleri ciddi bir kapasiteye ulagmistir. Siber ittifak mantigiyla
daha biiyiik yapilanmalar yerine ad-hoc siber ittifaklarin olusturulmasinda, arastirma
gelistirme faaliyetlerinin siber giivenligin 6zel alanlarina ve ihtiyaclarina yogunlagmasi bu
noktada ciddi bir avantaj saglayabilir. Bunun farkinda olan ABD, Ingiltere ve Israil gibi
tilkeler gerek siber saldir1 yetenekleri, gerekse savunma unsurlarinin olusturulmasinda

yatirimlarin artirmaktadirlar.

Tablo 18’de goriildiigii tizere, NATO biinyesindeki kimi birimlerin operasyonel
yeteneklere kavusturulmasinda ciddi yatirnmlar yapilmistir. ABD kisa donem planlari
yaparak farkl1 biitce planlar1 uygulamakta ve Ingiltere, Israil gibi iilkeler savunma boyutunda

yatirimlar yapmaktadir. Savunma ve saldir1 yeteneklerinin ortak bir noktada bulustugu siber
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giivenlik konsepti, halen gelismekte olan iilkeler adina yatirimlarin kanalize edilemedigi bir

boyut olarak da siber ittifaklar: bu iilkeler adina gerekli kilmaktadir.

Tablo 18: Ulkelerin Siber Savas Harcamalari

Siber savunma yeteneklerinin gelistirilmesi ve NATO 58 Milyon
NATO 2012
NCIRC in operasyonel yeteneklere kavusturulmasi Euro
Belirtilen yillar icin ayrilan biitcedir. DARPA askeri
2013- 1.54 Milyar
ABD ihtiyaclarn, siber saldiri yeteneklerinin gelistirilmesi
2017 Dolar
icin odaklanmigtir.
Birlesik 2012 Tehlikeli viriis ve hackerlarin karsisinda caydiriciligin 650 Milyon
Krallik arttiridmasinda ekstra yatirimlar yapilmaktadir. Euro
) Siber savunma icin gelecek yillarda yeni teknolojilerin 13 Milyon
Israil 2012-...
gelistirilmesi planlanmaktadir. Dolar
PLA askeri giderlerinin belirlenmesi seffaf olunmadig
icin bilinmemektedir. 2011 giderlerine ve DoD
Cin - tahminlerine gore askeri iligkili harcama 120-180 ?
milyar dolar arasidir. Cin’in siber giivenlik pazari
gelecek yillarda inanilmaz derecede artacaktir.
Tahran, siber savas yeteneklerinin gelistirilmesi
, 1 Milyar
Iran 2012 yoniinde istekli davranmaktadir ve yeni teknolojilerle Dol
olar
birlikte uzmanlarin yetistirilmesi hedeflenmistir.

Kaynak: Paganini, 2012b

NATO gibi orgiitlerin siber politikalari, gelismekte olan iilkeler adina olusturulacak
siber ittifaklara iyi bir ornektir. Siber saldir1 yeteneklerine yonelik NATO’nun 2014 yili
Galler Zirvesi’nde kendi aglarin1 koruma yoniindeki belirgin vurgusu, savunma ve saldir1
arasinda olusturulacak kurguda onemli bir noktaya isaret etmektedir. Uluslararas: alanda
savunma konsepti acgisindan en gercek¢i adimlart atan NATO, 6zellikle biinyesindeki iiye
tilkeler acisindan giiven artiric1 bir profil ¢izmektedir. Teorik ve pratik alandaki ¢aligmalari
birlestirerek kendi biinyesinde siber giivenlik alaninda ciddi bir temel olusturmustur. Diger

bir oncelik olarak, iiyelerin tek tek kendi saldiri-savunma yeteneklerinin ve kapasitelerinin
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olusturulmasina yardimci olunmasi ve adeta bir danigmanlik sirketi gibi hareket etmesi siber

ortamin ana akim olarak devamliligmin olacagina isaret etmektedir."’

Uluslararas1 aktorler arasinda yer alan NATO, siber alana iligkin konular1 kamuya
acik sekilde siirdiirmektedir. BM, 6zel bir Hiikiimet Uzmanlart Grubu vasitasiyla devletlerin
siber uzayda davranis normlarina iligkin ilkeler lizerinde goriismeler yapmaktadir. Rusya ve
Cin tarafindan desteklenen ve uzun zamandir beklemede kalan bu girisim siber uzayin
kullanim seklini diizenleyecek uluslararasi bir anlasmanin yapilmast konusunu da tekrar
canlandirmistir. Boyle bir anlagma otoriter rejimlere, internetteki elestiri icerikli giriglere

miidahale etmeleri ve sansiir uygulamalari i¢in daha genis bir faaliyet alan1 sunabilir.

AGIT siber alana iligkin yeteneklerin farklilasmasinda, giiven tesisi ile ilgili ikinci
giiven arttiric1 6nlemler dizisini benimsemistir. Bu onlemler bir dizi ortak adimlar atmay1
kabul eden devletler arasindaki iligkilerde, seffaflifi arttirmayi hedeflemektedir. Bu

konudaki samimiyet gelecek vizyonu acisindan 6nemlidir.

AB, 28 iiye iilke ve 0zel sektordeki siber giivenlik standartlari yiikseltmek icin
genis bir yelpazede caba gosteren onemli aktorlerden birisi haline gelmistir. Faaliyetleri
arasinda sivil siber giivenlik i¢cin kapasite olusturmak, egitime destek vermek, siber suclarla
basa cikabilmek icin yiiriitiilen yasal uygulamalar ve politika belirleme c¢aligmalari
(baglayict niteligi olan yasal ara¢ vasitalari da dahil olmak iizere) arasinda is birligini

artirmak da bulunmaktadir.

3.3.4.1.1. Siber Saldirilarda Karsihkhihk

Sanayi yoniinden gelismis bircok iilke, giivenlik altyapilarina yapilan yikici siber
saldirilardan zarar gérmeye devam etmektedir. Cogu iilke siber saldirilarin olast yikici
stratejik sonuclarindan ¢ekindiginden, taarruz igeren Onleyici tedbirler konusunu giindeme
getirmekten kacinmaktadir. Siber ittifaklarin olugsmasi da bu yonden kismi olarak

zorlagmaktadir.

37 «Siber Savunmaya Iligskin Teknik Anlagma”, 10 Subat 2016°da AB’nin Bilgisayar (Olaylarina) Acil
Miidahale Timi (CERT-EU) Baskan1 Freddy Dezeure ve NATO Siber Olaylara Mukabele Yetenegi (NCIRC)
Bagkani Ian West tarafindan imzalanmstir.
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2011 yilinda ABD, biri Libya’ya kars1 “Birlestirilmis Koruyucu (Unified Protector)”
Harekati esnasinda, digeri de Usame Bin Ladin’e karsi yapilan harekati desteklemek
amactyla olmak iizere, iki defa yabanci hedeflere karsi siber saldir1 yapmaktan vazgecmistir.
Bu kararlar, ABD’nin yapacagi siber saldirilarin Rusya ve Cin tarafindan siber saldirilari

baglatmak i¢in emsal gosterileceginden ¢ekinilmesi sebebiyle alinmistir (Cif¢i, 2012: 321).

Siber saldirilarda kargiliklilik ve muhabere stratejisi agisindan devletlerin tehdit
algilamalar1 ve bunun siber tehdit algisindaki boyutu dogru sekilde karsilastiriimalidir.
Ornegin; olusacak ad-hoc yapidaki mikro siber ittifaklarda tehdit algilamalari bircok
gelismis lilkeye gore daha yerel diizeyde kalacag: i¢in birliktelik olusturmak daha kolay ve
makul olacaktir. Tablo 19°da 2016 yilina ait ABD’nin tehdit algilamalarinda farkl
devletlerin ve olgularin durumuna iligkin bir derecelendirme yapilmistir. Buna gore siber
tehditlere iligkin karsiliklilik ele alinirken ayni zamanda genele iligkin algi da siireci

etkileyecektir ve iilkeler arasinda kirilganlik olusturacaktir.

Tablo 19: 2016 Yih ABD’nin Tehdit Algilamasi

Cok Yiiksek | Yiiksek | Artiyor | Korunuyor | Diisiik

Rusya - X - - -

Iran - -

<

Orta Dogu/ Terorizm - -

Afganistan-Pakistan/ Terorizm
Cin
Kuzey Kore X - - - -

I

Kaynak: Heritage Foundation, Index of US Military Strength, 2016

Siber saldirilarda, bir saldirinin kendisinden sonraki saldirilarin etkisini
azaltmayacagini garanti etmek de miimkiin degildir. Her saldir1 sonras1 kapatilan zafiyetler,
bir sonraki saldirty1 zorlagtirmaktadir. Uygun hedefler baz alinip saldirilar gerceklesse dahi,
devam eden siirecte saldirtya ugrayan zafiyetlerini gidermis olarak faaliyetlerine devam

edebilir (Kesler, 2011: 15).
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Ad-hoc siber ittifaklarda karsiliklilik esasi saldirilarin ya da cikarlarin bulustugu
noktada siddet acisindan farklilhik gostermektedir. Tiirkiye ve yakin cevresinde siber
giivenlik konusunda gelismekte ya da gelisme arzusu i¢inde olan iilkelerde saldir1 esasina

gore tehdit algis1 goz ardi edilebilir fakat karsiliginda daha zor bir durumla yiizlesilebilir.

3.3.4.2. Siber Diplomasi Kanatlari

Diplomasi, devletler arasindaki iligkilerde kullanilan, uluslararasi diizenin
olusumuna ve istikrarina katki saglayan en eski yatay nitelikli kurumlardan biridir. En
bilinen tanimiyla diplomasi, devletler arasindaki iligkilerin barig¢il yollarla ve resmi
temsilciler araciligiyla yiiriitiilmesidir. Diplomasinin taniminda devletler arasindaki iliskiler,

barigcil yollar ve resmi temsilciler belirleyici unsurlardir (Ates, 2013: 387).

Mikro siber ittifaklar i¢in siber diplomasi kanatlar1 6nemli ve belirleyici bir kurum
olarak karsimiza ¢ikmaktadir ve diplomasinin taniminda yer alan belirleyici unsurlardan,
ozellikle devletler arasi iligkilerde ¢ikarlarin kimi zaman miizakere edilmesinde kanat roliinii
tistlenecektir. Tiirkiye gibi gelismekte olan iilkeler adina siber diplomasi masalarinin
olusturulmasi belli uzmanliklarla birlikte varilacak hedefin, belirlenecek olasi saldirinin

zamanini ve yerini belirleme misyonuna sahip olacaktir.

Siber diplomasi kanatlar1 iki yonli igletilmelidir. Bunlardan ilki iilke icerisinde
kurulacak siber diplomasi masalari, digeri ise kurulacak ittifaklarda siirecin miizakerelerini
yiiriitecek kanatlardir. Hatta diplomatik misyonlara konuyla ilgili kars: iilkede faaliyetleri

yiiriitecek ve miizakere edebilecek uzmanlarin yerlestirilmesi s6z konusu olabilecektir.

Siber diplomasinin pratige gecmesinde Sekil 37, 6rnek bir siber yonetim modeli
olarak ve basamaklandirilarak olusturulmugtur. Diplomatik adimlarin saglam bir zemine
oturtulmasinda ilk agsama olarak siber farkindalik 6nemli bir yere sahiptir. Risklerin
belirlenmesi ve alandaki uzmanlagma, bu agsamanin temel gerekliliklerindendir. Siber direng
ve siber esneklik verilerin yonetilmesi ve yonlendirilmesi, kullanilmasi agamasinda benzer
modellerin 6nemli asamalarini olusturmaktadir. Bu agamalarin analizinde diplomatik
misyonlarin veri aligverisi bir birikim saglarken, olusturulan diplomasi kanatlari tek,

giivenilir kaynaklar olacaktir ve ig birligi acisindan gerekli samimiyeti saglayacaktir.
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Sekil 37: Endiistriyel Kontrol Sistemleri — Siber Yonetim Modeli
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Kaynak: Industrial Control Systems — Cyber Governance Guide, 2016: 8

Olusacak ittifaklarda ve ortak alinacak kararlarda iilkeler birbirlerine kargi tavir alip
iligkileri koparsalar bile diplomatik bag devam edecektir. Iletisim ozellikle siber alanda
gerekli oldugu icin iligkiler hi¢gbir zaman tamamen koparilmayacaktir ve bu konudaki giiven
teatisi devam ettirilecektir. Siber ittifaklarda devletlerin birbirlerine olan zaaflar1 ¢ikarlarin
savunulmasini ortak bir diizende devamli kilabilecektir. Diplomatlarin, askerler gibi ayni dis
politikanin parcasi oldugu uluslararas1 ortamda organik bir bag her zaman vardir. Bu

bakimdan siber alanda eger ordular kurulup askeri harekatlar planlaniyorsa, bu alana iligkin
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farkli teorik yaklagimlarla diplomasi ¢esitlendirilmelidir. Siber diplomasi masalarinin

kurulmast bu noktada onemli bir basamaktir.

Siber diplomasi masalar1 adina ele alinmasi1 gereken bir diger husus diplomaside
ikinci yol (track two diplomacy) olarak adlandirilan iliskidir. Ulkeler adina, hiikiimetleri
kapsamayan gayri resmi tiirden iliskiler mikro siber ittifak teorisi i¢inde 6nemli bir ayaktir.
Ulkelerin devlet aygit1 icerisinde yer almayan, 6zel kisi ya da gruplar bu siirecin aktorlerini
olusturmaktadir. Amag olarak taraflar arasindaki iletisim diizeyi gelistirilmek ve mevcut
olan catigmalar yumusatilmak istenmektedir. Her ne kadar yakin devletler arasinda
olusturulacak ittifaklar is birligini gozetse de olusabilecek sorunlara iligkin hizli adimlarin

atilmas1 ad-hoc ittifaklarin iglerligi acisindan onemlidir.

ABD gibi iilkelerin siber giivenlik alaninda olusturdugu  “Siberalan
Koordinatorliigii” gibi birimlerde yiiriitiilen siber diplomaside 6zellikle Rusya, Cin ve
Avrupa 6zelinde yiiriitiilen faaliyetler dikkat cekicidir. Christopher Painter’m"® basma
getirildigi koordinatorliik Ingiltere, Almanya gibi iilkelerde benzer yapilanmalarin
olusturulmasinda model gorevi iistlenmigtir. Tiirkiye gibi iilkelerde siber alandaki
diplomatik iligkileri, siberalan koordinatorliigii seviyesinde yiiriitecek ve bu alanda olasi

uluslararasi krize karsilik verebilecek bir yapilanmanin olmadig1 goriilmektedir.

3.3.4.2.1. Zorlayic1 Diplomasiye Doniisen Siber Diplomasi

Bilimsel ¢aligmalara konu olan “Siber politikalar (Cyberpolitics)” kavrami siber
alana iligkin giindemin nasil ve neden ortaya ciktig1 ile ilgilidir ve eger diplomatik bir kart
olacaksa, zorlayict diplomasi'” igerisinde yer alabilecek bir unsur olarak diisiiniilebilecegi
ile ilintilidir. Zorlayic1 diplomasinin askeri olmaktan cok diplomatik bir girisim olarak
diisiiniilmesi, siber politikalar acisindan belirleyici olabilir ve teorik alanin dtesine gecmeyi

bilimsel caligmalar agisindan gecerli kilabilir.

138 Christopher Painter,2011 yilinda Obama’nin Disisleri Bakanlig1 biinyesinde yapilandirdig1 yeni bir boliim
olan “Siberalan Koordinatorliigii’niin basina getirilmistir. 2002 yilindan beri ABD’yi siber giivenlikle ilgili
cesitli platformlarda temsil etmektedir.

139 «Zorlayict diplomasi” en genel hatlartyla kuvvet kullanma tehdidinden yararlanarak karsi tarafin
gerceklestirmis oldugu fiili bir ihlali ya da zorlamay1 durdurmasi veya geri adim atmasi yoniindeki girisimleri

ifade eder.
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Siber saldirilarin veya taktiklerin zorlayic1 diplomasi araci olarak ele alinmasi

140

caydiricilik kabiliyeti'™ ve bu kavramin politik olarak hangi devlete ne ifade ettigiyle
alakalhdir. Oziinde konvansiyonel nitelik tasimayan ve askeri olmayan bir strateji olarak
gelisim gosteren siber saldirilar artik devletlerin savunma ve saldirt stratejilerinde yer alan
ve askeri kurumlarin igerisinde orgiitlenmelere giden bir nitelige biiriinmiistiir. Diplomatik

bir kart olarak karsimiza ¢ikigi bu tiirden gelismelerle birlikte giindeme gelmistir.

Tablo 20°de, savunmaya dayali zorlayici diplomasi ¢esitleri, rakibin reaksiyonlarina
gore ele alinmugtir. Caydirma konseptiyle birlikte zorlayict diplomasi araci olarak ele
aliabilecek siber saldir1 kapasitesi, bu kavram igerisinde rakibin amacini gergeklestirmeden
once durmaya ikna etme konusunda nasil bir etkiye sahip olabilecektir? Boyle bir kart
devletlerin elinde bir secenek olarak yer alabilecek midir? Siber giivenlik dedigimiz unsurun
siber politikalar olarak calisilmasinin ve tartisilmasinin sebebi de Oziinde bu sorularin

cevaplarinin olgunlagtirilmasiyla ilgilidir.

Tabo 20: Savunmaya Dayali Zorlayic1 Diplomasi Cesitleri

Zorlayici Diplomasi

1 i) Vi)

Caydirma

Rakibi heniiz Rakibi amacin Rakibi heniiz Rakibi hiikiimetinde

baslatmadigt bir
eyleme girismemeye

ikna etmek

gerceklestirmeden
once durmaya ikna

etmek

baslamis oldugu bir
eylemden geri adim

atmaya ikna etmek

veya rejiminde
degisiklik yapmaya

ikna etmek

Kaynak: Aksu, 2008: 28

Siber saldirilar ve olusan siber caydiriciligin teori ve pratikte birbiriyle uyusmazlik
icinde oldugunu ayrica vurgulamakta fayda vardir. Bunun en onemli sebebi Ozellikle

multidisipliner bir 6zellik gosteren uluslararasi iligkiler igerisine, catisma boyutuna dahil

140" Caydirict olma durumunun karsi tarafin eylemini ilk asamada onlemeyi amagladigini unutmamamiz
gerekmektedir. Ornegin; Rusya’nin gevre iilkelerden birine karsi siber bir miidahelede bulunma secenegine
kars1, ya da ABD’nin yine ilgi alan1 olan bir bolgeye kars1 uygulayacag siber saldirtya karsi, rakip tarafin bunu
onlemeye iligskin kapasitesi biiyiik olasilikla kayip verdikten sonra ortaya ¢ikacaktir. Bu durum maruz kalinan
zararin en aza indirilmesi ile ilgili olacaktir.
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olusundan kaynaklanmaktadir. Zorlayic1 diplomasi unsuru olarak ele alinirken de daha genis

bir analize ve caligma siirecine ihtiya¢ duymasinin ana sebebi budur (Schmitt, 2010: 153).

Siber saldirilarin salt askeri bir boyutu yoktur. Diplomatik olarak hangi boyuttan ele
alirsak alalim teori sorunsali uzun vadede uluslararas: iligkiler disiplini icerisinde farkli
sekillerde kendini gosterecektir. Giiniimiizdeki tartismalarin ve ¢aligmalarin icerisindeki
komplo teorileri veya olabilirlik yoniindeki tahminler, analizler bunun en 6nemli ispatidir.
Zorlayici stratejilerin olusturulmasinda, siber giivenlige iligkin analizlerin gelismekte olan
ilkelerde pratige doniisememesinin en énemli sebebi budur. Degiskenler hakkinda karar

vermek somut verileri gerektirmektedir ve zorlayici strateji olusturma agamasinda ilk

basamaktir.
Sekil 38: Zorlayic1 Strateji Olusturma
Degiskenler Strateji Rzgizlz?;:r Krize 0zgii
hakkinda karar hakkinda karar rasvonellisini degiskenleri
vermek vermek M ginin dikkate almak
smanmast

Kaynak: Aksu, 2008: 38

Zorlayic1 diplomasi, olaylarin 6zgiinliigiine gore degisiklikler gostermektedir.
Zorlayic1 diplomasi stratejisini uygulayacak olan devletin karar vericileri oncelikle kriz
sirasinda gerekli sorunlara en rasyonel cevabr da vermek zorundadir. Siber diplomasinin
zorlayici diplomasiye doniismesi gelecekte olusacak kriz anlarina iligkindir ve siber alandaki

faaliyetler arttik¢a bu alandaki doniisiim pratikte daha ¢ok hissedilecektir.

3.3.4.2.2. Onleyici Diplomasiye Doniisen Siber Diplomasi

Onleyici diplomasi kavrami, bir devlet icinde ya da iki devlet arasindaki politik
uzlagmazliklarin silahli ¢catigmaya tirmanmasini 6nlemeyi amaglayan kurumlari ve alinacak
tedbirleri kapsamaktadir. BM eski Genel Sekreteri Boutros-Ghali dnleyici diplomasiyi sdyle
tanimlamistir: “Taraflar arasinda anlagmazliklarin ¢ikmasint onlemek, taraflar arasindaki

mevcut uyusmazliklarin catismaya tirmanmasin onlemek ve cikmus olan catismalarin
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yayilmasini onlemek icin kullamlan mekanizmalardir” (Ozgelik, 2012: 430). Onleyici
diplomasinin siber giivenlige iliskin kavramsal boyutu, kiiresel alana iligkindir ve daha

kapsayicidir.

Catigmay1 Onleme kavrami, catigmanin ortaya ¢ikmasindan sonraki doneme tekabiil
etmektedir ve catismanin heniiz kanli bir hal almadig1 durumu ifade etmektedir. Devam

etmekte olan bir catismanin yayilmasini oOnlemek, miidahaledir.'"'

Boyutsal olarak
miidahale, bagka bir iilkenin i¢ islerine karigmak gibi yasal olmayan bir davranisa diigmemek
icin, karmagik ve insani bir olaganiistii durum (complex humanitarian emergency) olarak
algilanmaktadir. Bu asamada catisma, ortaya cikan siyasi bosluktan dolay: tehlikeli bir
diizeye erismektedir (Hettne, 2012: 361). Siber alana iligkin ¢atisma boyutunda benzer bir
iligkiden soz edilebilir. Siber diplomasinin Onleyici boyutu olusabilecek miidahele

sonrasinda fiziksel zararlarin varlifiyla ac¢iklanabilir.

Uluslararasi alanda aktorlerin birbilerine kargi tutumlari, siber saldirilarin niteligi ve
kapsamu ile ilgilidir. Devletler bu konuda kuvvet kullanma hakkina (jus ad bellum) sahip
olacaksa benzer uygulamalar siber diplomasiyi, onleyici diplomasiye doniistiirecektir ve
siber ittifaklar bu konuda ciddi zararlar gorebilecektir. Devletler arasinda bir uzlagmazlik
araci haline gelen siber saldirilar ve kapsami ¢atisma ortamini tetikler ise dnleyici diplomasi,

zorlayici diplomasinin Oniine gegecektir.'*

Siber diplomasi e8er bir caydiricilik kapasitesine sahipse, onleyici diplomasinin
yerine gecebilir ve kendi icerisinde bir araci haline doniisebilir. Onleyici diplomasinin
karakteristik 6zelligi catismaya erken miidahele etmesi sebebi ile en az karmasik, en insancil
yontemlerden biri olarak uluslararasi ¢atigmalarin ¢oziimiinde bir yoldur ve siber saldirilar,
kritik altyapilar gibi fiziksel noktalara yonelmeden bir diplomatik araca doniisecekse,

onleyici diplomasi igerisinde yogrulabilir.

41 Uluslararas politika alaninda miidahele, uluslararasi bir aktoriin bir digerini etkileme siirecinde, belirli bir
siire icin, mevcut alisilagelmis bi¢cimlerden belirgin bir gekilde ayrilan, farkli bir tutuma yonelmesi ve esas
olarak hedefin siyasal otorite yapisini degistirmeyi veya korumay1 amaglayan bir nitelik tagimaktadir (Y1lmaz,
2012)

"2 Tam anlamiyla onleyici ilk miidahele, AB tarafindan 2003 yilinda, Makedonya’da gergeklestirilmistir. Bu
ornekte hicbir aktif-onleme tedbiri alinmamigtir. Bu durum, o donemde tek bir ¢catigma ¢oziim yontemine olan
agir1 egilimi gostermektedir (Hettne, 2012: 361).
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Zorlayic1 diplomasi, ciddi uzlagmazliklarin baris¢il ¢oziimii icin uygulanan bir
savunma stratejisidir ve temel olarak giic kullanmaya dayanmaktadir. En son care olarak
kullanilsa da siber diplomasinin doniisiim olarak, bazi unsurlarla araci haline gelebilecegi
zorlayict diplomasi, askeri ve ekonomik tehditler ile yaptirimlarla siber diplomasiden
faydalanabilir. Onleyici diplomaside hedeflenilen unsurlara ve olayin kapsamia gére siber
diplomasi bir ara¢ haline gelebilir. Gelecekteki olaylar zorlayict ve Onleyici diplomasi

acisindan siber diplomasinin doniistiigii noktada dogru kurgulanirsa daha net sonuglar alinir.

3.3.4.3. Operasyonel Unsurlar Olusturma

“Operasyonel unsurlar” teknik konularda olusturulacak birimlerle politikalarin
belirginlesmesinde ve alinacak kararlarda uygulamalara doniik uzantilar1 tanimlamak igin
kullanilmaktadir. Ad-hoc siber ittifaklarin temelinde operasyonel unsurlarin olusturulmasi,

tartigilmasi, tatbikatlarin yapilmasi gelmektedir.

Ulkeler hem kendi icerisinde yaptiklar1 diizenlemelerle, hem de uluslararasi alana
yaydiklar1 yaklagimla operasyonel unsurlarini kimi zaman goriiniir, kimi zaman da gizli bir
sekilde siber giivenlik alaninda uygulamaktadir. Ad-hoc siber ittifaklarda operasyonel
unsurlar dahilinde, amaglanan hedefe gore ortak caligmalar yapilabilir ve hedefler ulusal
cikarlara doniistiiriilebilir. Dogru anlagilmasi gereken nokta operasyonel unsurlarin sadece
savunma amacli uygulanmasinin yani sira saldiri temelinde faaliyetler yiiriitebilmesi ve bunu

gerektiginde seffaf bir sekilde tartisilabilmesidir.

Ulkeler farkl1 alanlarda, farkli 6nceliklere gore operasyonel unsurlar olusturmaktadir.
Savunma ve saldir1 disiplinine yonelik bu unsurlarda askeri yapilanmalar olduk¢a popiiler
hale gelirken ulusal anlamda gerek suclarin ve suclularin takibinde gerekse dahili kaynaklara
saldirilarda savunmaya yonelik tedbirler dikkat cekicidir. CERT yapilanmalarinda siber
alana iligkin olusturulan siber giivenlik stratejileri belirleyici olmaktadir ve kisa-uzun vadeli
politikalar1 sekillendirmektedir. Tablo 21, iilkelerin operasyonel siber miidahele unsurlarini
gostermektedir. Ulkelerin siber giivenlik stratejileri, bu unsurlarm olusturulmasinda temel
cikis noktasidir ve CERT lerin olusturulmasi ile askeri alandaki gelisim stratejik algiya gore
degismektedir. Miidahele unsurlarinin yapilanmasi paralelinde olusturulacak kurumsal

yapilarla birlikte siber ittifaklar daha da islerlik kazanacaktir.
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Tablo 21: Ulkelerin Operasyonel Siber Miidahele Unsurlar

Siber
Ulusal | Diger Siber Siber
Giivenik Kurum
.| CERT | CERT | Tatbikat | Komutanhk
Stratejisi
ABD X X X X X NSA/ USCYBERCOM
Almanya X X X X - -
Cyber-Security
Avustralya 3X X - X -
Operations Centre
. Information Security
Brezilya X - X - X
Department
Cin B X X X * *
Estonya X X X X - CCDCOE (NATO)
Finlandiya - X - X - -
Fransa X X X X - -
. Cyber Command and
Hindistan Taslak X X X X
Control Authority
. Cyber-Security
Ingiltere X X X X -
Operations Centre
Israil X X X - X *
National Information
Japonya X X X X -
Security Centre
Kanada X X X - - -
Rusya X X X - * -

Kaynak: Bakir, 2013

Tablo 21°de goriildiigii iizere iilkelerin konseptleri

ve operasyonel unsurlarinin

kullanimi1 cografyaya, gelismislige ve bu alana duyulan ilgiye gore sekillenmemistir. Temel

olarak tartisilmasi ve ele alinmasi gereken nokta bu unsurlara nasil ve ne derece ihtiyac

duyuldugudur. Ozellikle Tiirkiye gibi iilkeler acisindan ad-hoc siber ittifaklarin

olusturulmasinda siber giivenlik stratejisi ve kurumsal nitelikler gelisime ihtiyac

duymaktadir. Gelisimdeki zorluk, operasyonel 6zelliklerin i¢ ve dis politikanin gereklilikleri

acisindan tam olarak oturtulamamig olmasidir.
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Operasyonel unsurlarin nasil ve ne sekilde, ozellikle ¢ercevesi oturtulmaya caligilan
Micro-CAT i¢inde hangi yonde gidisat sergiledigini gormek i¢in siber giivenlik tatbikatlari
olmazsa olmazlardandir. Tablo 22°de goriildiigii lizere katilimcilarinin devletler oldugu
tatbikatlarda, hedefler belirlendigi zaman olusacak ad-hoc siber ittifaklarin operasyonel

unsurlarinin kapasiteleri test edilebilir ve siniflandirilabilir.

Tablo 22: Siber Giivenlik Tatbikat Tiirleri

Swra No. Tatbikat Tiirii Tatbikat Alt Tiirii
1. Konularina Gore Alt Konu, Asil Konu
2. Icra Edilis Sekillerine Gore Yazi Tabanli, Gergek Saldirt
3. Yapildiklar: Yere Gore Merkezi Yapi, Dagitik Yapi
4. Katilimcilarina Gore Kurum fgi, Kurumlar arasi, Ulkeler arasi

Kaynak: Cifci, 2012: 336.

Ad-hoc siber ittifaklarda olacag: gibi tilkeler arasi tatbikatlarda, birden ¢ok iilke bir
araya gelerek tatbikat merkezi kurmaktadirlar ve katilimci iilkeler kendi bolgelerinden yakin
devletlerle merkeze gelmeden tatbikati yiiriiterek operasyonel unsurlar olusturabilir.
Ulkelerin farkli zaman dilimlerinde bulunmasi, tatbikatin yogun bir koordinasyon
gerektirmesi, saldir1 senaryolarinda mutabakat saglanmasi ve uygun iletisim altyapisinin

tesis edilmesi, bu tiir tatbikatlarda karsilagilan baslica zorluklardir (Cifci, 2012: 338).'*
3.3.4.4. Hedef Belirleyebilme
Ad-hoc siber ittifaklarda operasyonel unsurlarin olusturulmasi biiyiik 6nem tagirken

bu unsurlarin hedefledigi amaclar ve bu hedeflerin sonuclar ittifakin islerligi bakimindan

onem kazanir. Siber alanda 6zel amagclarla ve belli konular dahilinde, ¢ikarsal birlikteliklerle

'3 Siber giivenlik tatbikat: tasarimi, bu faaliyete katilacak olan taraflarin planlama isini cok dikkatli bir sekilde
yerine getirmelerini gerektirir. Herhangi bir siber giivenlik tatbikati bir¢ok farkli sekilde yapilabilse de bunlarin
bazi temel ortak Ozellikleri bulunmaktadir. Tatbikatlarin amaclarin tek tek belirlenmesi siber giivenlik
tatbikatlarini tasarlamadaki ilk adimdir. Operasyonel unsurlarin savunma mi yoksa saldirt amagli mi1 olacaginin
dogru analiz edilmesi gerekir.
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hareket kabiliyetine sahip ad-hoc siber ittifaklar hedefleri belirlenmis olarak hareket
edebilmelidir. Ozellikle siber ittifaklarda belirlenebilen hedef sonrasinda olusabilecek
saldirrda muhtemel etkilenenlerin de diisiiniilmesi gerekmektedir. Insanlarin islerinin ve
hayatlarmin kaybedildigi, birey giivenliginin gozard: edildii ve potansiyel saldirilarin
yapildig1 kritik altyapilara iliskin miidahelelerde, uluslararas: alanda yaptirrm anlaminda

sorunlar dogabilecektir.

Ulusal alanda olugsturulan eylem planlarina benzer sekilde ad-hoc siber ittifaklarda
da karsilikli olarak eylem planlar1 belirlenebilir. Eylem planinda kurumlarin
sorumluluklarinin belirtilmesi onemli olmakla beraber kurumlar arasinda tam bir ig birliginin
temel alimiyor olmasi planin gergeklestirilebilirligini artirmaktadir. Sistemin tam
giivenliginin saglanmasi, sistem i¢indeki mekanizmalarin ve alt sistemlerin her birinin
giivenliginin saglanmasina baghdir. Bunun yani sira is birligi, genel bilgi birikiminin ve

kalitenin de artmasin saglayacaktir (Y1lmaz ve Sagiroglu, 2013b: 330).

Hedeflerin belirlenmesinde siber saldirilarin yogunlastifi bolgeler ve iilkeler de
dogru analiz edilmelidir. Olusan ittfaklarda 6zellikle bu konuda yogunlagilan yerler saldir
acisindan daha tercih edilesi bolgelerdir ve rakibin belirlendigi noktaya gore degiskenlik
gostermektedir (Sabillon ve digerleri, 2016: 67). Olusan bolgesel siber ittfaklarda saldirilarin
derecesinin yogunlastig1 yerler ¢ikarsal olarak bir biitiinliik olusturabilir fakat bu yaklasim

ciddi derecede bir yogunlagsma gerektirmektedir.

Hedef belirlemede, genel tehdit algilamasi yOniine bakacak olursak “Advanced
Persistent Threats (APT)”'* yani, “hedef odakli saldir1” ya da “gelismis siirekli tehdit”
anlamlariyla karsimiza c¢ikan saldirilarda hedef genellikle kamu kurumlari, kritik altyapilar
ve biiyiik sirketler olmaktadir. APT’ler genellikle iilkeler arasinda gerceklesmekte ve bilgi
sizdirmak veya biiylik Olgekli hasarlara sebep olmak amaciyla kullanilmaktadir. Bu
saldirilarda hedef miimkiin oldugu kadar ¢ok genis spektrumda etki yaratmak oldugundan,

hangi kritik sistemin tercih edilecegi iilkeden iilkeye degismektedir. Bu saldirilarin tek

' Ingilizce karsiliktaki “Advanced”, saldirganin ileri seviye bilgisini ve kendi tekniklerini gelistirebilecegini;
“Persistent”, saldirganin gorevini yerine getirme niyetini; “Threat” ise saldirganin organize oldugunu,
finansal olarak desteklendigini ve motive edildigini ifade etmektedir (Binde ve digerleri, 2016).
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sebebi ayn1 zamanda hayati fel¢ etmek degildir (STM, Tiirkiye Siber Tehdit Durum Raporu,
2016).

Sekil 39, diinyada siber saldirilarin derecelendirilmesi acgisindan iilkelerin
gelismisliklerinin acik kap1 biraktigini ve siber ittifaklarin gegici olarak amaclandirilmasinda
bir kistas oldugunu gozler 6niine sermektedir. Geligmis tilkelerin yumusak karni halina gelen
siber alan bu konuda rakiplerin yeni ilgi alamidir. ABD ve cevresi, Avrupa kitasi, Giiney
Asya, enerji nakil hatlarinin siber alana verisel olarak baglandig1 Orta Dogu iilkeleri hedef

durumundadirlar ve saldirilarin ilgisi bu bolgelere kaymaktadir.

Sekil 39: Siber Saldirilarin Kiiresel Derecesi

A
] | -
AL
)

Kaynak: World Economic Forum, 2016: 77

Tablo 23’te APT’lerin yasam dongiisii yer almaktadir. Farkli asamalarin yer aldigi
fazlarda APT’nin dongiisii, siirecin tiim aktivitelerinin basariya ulasmasiyla ilerler. Oncelikli
olarak hedefin belirlenmesi ve farkli sekillerdeki teknikler dogru analiz edilmelidir. Teknik
detay gerektiren siireclerin bagari sansi yiiksektir fakat zaman ve bagar1 agisindan genellikle
daha kolay ve zahmetsiz yollara bagvurulmaktadir. Hedeflenen siirecte verilerin elde
edilmesi ve daha sonrasinda iz birakmadan APT’nin sistemden ayrilmasi beklenilen

husustur.
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Tablo 23: APT Yasam Dongiisii

Aktivite Detaylar

Hedefin ve hedefe ulasabilecek yollarin tespit
1. Faz | Kesif, hedef belirleme
edilmesi

Genellikle bu yontem tercih edilmektedir (Daha
2. Faz | Oltalama e-postasimin gonderilmesi
az teknik detay gerektirir)

3. Faz | Hedefle irtibata gecme Hedef sisteme arka kapt yiikleme
LF Hak yiikseltme, hedef alanin Hedef sistemde daha yiiksek yetkili kullanict
.Faz
genisletme haklarina gecis, farkli aglart kesif

Hedef sistemden ilgili verilerin sifrelenerek
5.Faz | Veri kacirma
disari cikartilmast, yedeklenmesi

Istenildiginde tekrar baglamlabilecek bir yapiy:
6. Faz | Erigimi kalict kilma
kurup, loglarin ve diger delillerin silinmesi

Kaynak: STM, Tiirkiye Siber Tehdit Durum Raporu, 2016

Ulkelerin kendi ulusal projelerinin, kritik gériismelerinin ve istihbarat caligmalarinin
ele gecirilmesi de APT’lerin hedefleri dahilindedir. Hedef belirlerken bu tiir olusumlarda
sadece veri calmak gibi amactan Ote, stratejik Oneme sahip bilgilere ulagilmasi
hedeflenmektedir. Iran’n niikleer programini hedef almig Stuxnet, hemen arkasindan benzer

kodlarla gelistirildigi diisiiniilen “Duqu” ve “Flame” APT saldirilarinin bariz ornekleridir.

3.3.4.5. Kritik Altyapilarin Korunmasi Onceligi

Ad-hoc siber ittifaklar agisindan operasyonel unsurlarin olusturulmasi ve hedeflerin
belirlenmesi asamalariyla birlikte savunma hattindaki en biiyilik zafiyet kritik altyapilarin
korunmasinda bas gosterecektir. Yapilan saldirilar ve miidaheleler ¢ikar elde etme amaciyla
gerceklesecegi icin misilleme, karsi tarafi caydirma adina fiziksel unsurlara yonelecektir ve

gozetilecek karsi ataklarda konvansiyonel unsurlara bagvurulmayacaktir.

Kritik altyapilar, muhtelif sivil ve askeri tehditlere maruz kaldigindan, ulusal
diizeyde korunmasi gereken stratejik sistemler kapsaminda degerlendirildigi icin olusacak

ittifaklarda ve atilacak adimlarda hassas nokta olarak yer almaktadir. Siber ittifaklar
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acisindan, siber savunma kapsaminda korunmasi gereken kritik altyapi ve sistemleri su

sekilde ifade edebiliriz:

» Savunma sanayii,

» Tiim iletisim sistemleri,

» Bilgi sistemleri,

» Lojistik sistemler,

» Hava savunma ve komuta kontrol sistemleri,

» Kripto sistemleri,

» Seyriisefer, yaklasma, inis, konumlama ve yon bulma sistemleri,
» Uydu ve yer sistemleri,

» Uzay sistemleri,

> Insanli ve insansiz hava araci sistemleri.

Tiim bu sistemlerin bagli oldugu bir uluslararas: arenada siber saldirilar: kullanarak
devletlerin kritik altyapilarini ¢cokertmek ve karsilikli bagimlilik iligkisine dayanan bir
sistemin igleyisini calismaz hale getirmek giliniimiiz siber savag ortaminda miimkiin
goziikmektedir. Operasyonel alani hedef alan ve fiziksel diinyada cesitli sonuglar
dogurabilecek saldirilarin cogu da IT sistemlerinin delinmesiyle baglamaktadir (Hemme,
2015: 25). Bu noktada Ozellikle siber ittfaklarda operasyonel teknolojiler ve bilgi
teknolojileri dallarinda calisan ciddi bir uzman altyapisiyla siber giivenlik kiiltiirli inga

etmenin gerekliligi kendini hissettirmektedir.

Grafik 23’te, organizasyon yapisina gore veri kaybina ugrayan kuruluglarin ABD
ozelinde, 2015 yili etkilenme oranlar1 gosterilmektedir. Oranlarin temel olarak veri kaybi
acisindan isaret ettigi alanlarin baginda hiikiimet, enerji, iletisim, finans, giivenlik ve imalat
gelmektedir. Ozellikle enerji ve iletisim Ozelinde gerek veri kaybi, gerekse veri
kayiplarindan olusturulabilecek riskler, siber saldirilarin kritik altyapilar {izerinde
yogunlastiginin ispatidir. Gelismekte olan iilkeler acisindan enerji nakil hatlarinin 6nemi
diisiiniildiiglinde, fiziki olarak bu hatlarin korunmasi temel 6ncelik olarak siber ittifaklarda
devletlerin 6nceliklerinden biri haline gelmektedir. Kargi taraf agisindan amaclanilan unsur

verilerin ele gecirilmesi yaninda fiziki zararlar olabilir.

207



Grafik 23: Organizasyon Yapisina Gore Veri Kaybina Ugrayan Kuruluslarin Genel

Etkilenme Oranlari
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Hiikiimet Enerji Iletisim Finans ve  Giivenlik Imalat
Bankacilik

Kaynak: Report on Cybersecurity Critical Infrastructure in the Americas, 2015: 25

Enerji, telekomiinikasyon, ulasim ve su sistemleri gibi kritik altyap: sistemleri bilgi
sistem otomasyonu ile idame ettirilmektedir. Bu sistemlerin bir iilke i¢in stratejik dneme
sahip oldugu diisiiniildiigiinde dogal hedefler haline doniismeleri kabul edilebilir bir
durumdur. Bir iilkeye zarar vermek, kaos yaratmak ya da ekonomisini alt list etmek i¢in
sistemlere gerceklestirilecek bir siber saldir1 yeterli olabilir (Yilmaz ve Sagiroglu, 2013b:
324). Bu hedefler arasinda basing sistemiyle ¢alisan enerji nakil hatlari sistemlerin besleyici
birimi olarak ciddi tehlike altindadir. Genel olarak egilim 6zellikle bu hatlarin siber alana

bagli olmas1 yoniindedir.

Basta enerji olmak lizere, niikleer alanda faaliyet gosteren tesislere etki eden ve
literatiire “Blended Attacks” olarak gecen saldirilarin fiziksel diinyada yikic1 sonuglar
dogurabilecegi, 2010 yilindaki Stuxnet olayiyla ispatlanmistir. 2015 Aralik ayinda
Ukrayna’da siber silahlar1 kullanarak iilkeyi karanliga gomen etki bu olaylardan sadece
birkacidir. Olusan ittfaklarin amaclar1 gegici olsa da, birlikteligin siirdiigii siire zarfinda bu
tiir olaylara miidahil olunabilmesi anlik veri aligverisi bakimindan ve tehdidin kargilikly
olarak tespiti acisindan 6nemli bir yere sahiptir. Savunma kisminda kritik altyapilarin
kapsadig1 fiziksel cevre Sekil 40’ta anlasilacagi lizere bireylerin, iletisim aglarimin,

cihazlarin ve uygulama alanlarinin devamliliginda iist bir niteliktir.
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Sekil 40: Derinligine Savunmanin Unsurlar:

Uygulama
Cihaz
Iletisim Ag
Insanlar

Fiziksel Cevre

)

Kaynak: Cifci, 2012: 194

3.3.5. Micro-CAT Ile Siber Politikalarda Cikar Elde Etme

Cikar kavramma Onem kazandiran, ulusal c¢ikar olarak uluslararasi politika
alanindaki ilk genel teori olusturma cabasinin sahibi Hans Morgenthau olmustur.
Uluslararasi politika alaninda gergekgilik olarak adlandirdig: bir genel teori kurma ¢abasina
girigtifi caligmalarinda anahtar kavram gii¢ ile ifade edilen c¢ikar olmustur. Thomas
Robinson, F.S. Norhedge, Joseph Frankel gibi diisiiniirler de farkl: tipolojilerle ulusal ¢ikar

kavramini gelistirerek giiniimiize ulagtirmiglardir (Sonmezoglu, 2014: 349).

Ozellikle son yillarda devletlerin temel aktor olma konumuna karsi ortaya atilan
gelismelerle, ulusal ¢ikar kavraminin klasik algilanigt ve bu alana iligkin caligmalar
farklilagmistir. Soyut bir diizeyde, gii¢c ve giivenligin énemli ulusal ¢ikar unsurlar1 oldugu
hususunda anlasan arastirmacilar bunlar1 saglayacak somut politikalar konusunda ¢ok sik

anlagsmazliga da diismektedirler (Nye ve Welch, 2009: 67).

Siber alanin uluslararasi sistemde ulusal ¢ikarla bulustugu noktada, olaylar dongiisii
ve tanimsal Ozelliklerden ziyade kiiresel anlayistaki farklilik ve dis politika, milliyet¢ilik, i¢
ve dis olaylarla ulusal c¢ikar arasindaki baginti kendi karakteristik Ozelligini ortaya
cikarmistir. Dig politikada siber ittifakin arayis icerisine girecegi alanlarda, yakin

cografyalardaki kiiltiirel ozellikler devletleri birbirlerine yakinlastiran unsurlar arasinda
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goziikse de, dis politikaya iliskin temel olaylar ulusal ¢ikarin bu dongiide yerini almasini

saglamaktadir.

Sekil 41: I¢ ve Dis Olaylarin Cikar Iliskilerinde Merkeziligi

o S Courme
\ /

I¢ ve Dig
Olaylar
Ulusal Cikar

Micro-CAT temel cercevesi ile siber politikalar olusturmak miimkiindiir. Temel

sorunlardan bir tanesi bu teorik cerceve ile ¢ikarlar saglanip saglanamayacagi hususudur. Bu
temelde cikarlarin yakin cografyalardaki iilkeler adina temellendirilmesi kronik sorunlarla

bagdastirilmamalidir.

Kimi iilkeler yakin cografyalarda birbirleriyle olan iligkilerinde tarihi derinlik ve
uluslararasi iligkilere dayali sorunlar1 giiniimiiz ve gelecek vizyonuna dahil etmektedir.
Micro-CAT ile olusturulacak politikalarda bu tiirden yaklagimlarin hem diplomatik iliskilere
zarar verecegl hem de ittifaki zarara u8ratacag: bir gercekliktir. Kiiresel sistem, politika
yapicilara sadece ulusal cikarlari tehdit eden unsurlar yaninda dig politika amaglarinin
belirlenmesini etkileyecek firsatlar da sunmaktadir (Viotti ve Kauppi, 2014: 192). Savas
stratejileri eninde sonunda savagin bitirilmesi konusuyla ilgilenmektedir, oysa siber savaslar
kargsidaki diismani silahsizlandirmak veya onu tamamen etkisiz hale getirerek

sonlandirabilecek bir savas ¢esidi degildir.
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SONUC VE ONERILER

Siber giivenlik perspektifi ve alana iligkin caligmalar, uluslararasi iligkiler temelinde
yeni bir boyutu ortaya ¢ikarmigtir. Caligma boyunca insaci bir yaklagimla tartisilan boyut,
farklr saldir1 ve savunma teknikleriyle gelecek acisindan bir vizyon olusturmaktadir. Teorik
bir zemine de oturtulmaya calisilan siber giivenlik ve devletlerin bu yondeki algilar politik
alanda gelistirilmeye olduk¢a miisait goziikmektedir. Sunulan veriler de bu durumun

devletlere iligkin yoniinii gozler oniine sermistir.

Siber giivenlik ¢aligmalarinin uluslararasi giivenlik perspektifine kattiklar: yaninda,
uygulama alanma iligkin yapti§1 katki 6nemli goziikmektedir. Uluslararas: iligkiler ve
giivenlik ile ilgili temel yaklagimlarda, Soguk Savag’in bitimiyle birlikte, biiyiik giiclerin
catisma alanlarinin azalacagi gibi bir tutumun siber alanin ele alindig: biitiinliik icerisinde

anlamsiz oldugu ortaya konulmustur.

11 Eyliil olaylarinin yeni tehditleri beraberinde getirdigi yaklasimda, hem siber
giivenlik anlayisindaki hem de siber alandaki ¢esitlilik benzer ¢aligmalarin da konseptini
olusturmustur. Siber alandaki savunma ve saldirt ¢esitliligi giiclii iilkelerin her an tetikte
olmalar1 gerektigini gostermistir. Bircok devlet icin ise Soguk Savas’in bitimi, giivenlik
sorunlart1 baglaminda c¢o6ziimleri zor paradokslari olusturmustur. Siber kapasiteye
dayandirilan unsurlar i¢in ekonomik ¢ikar ve diismani zarara ugratma gibi arayislar kendini

hissettirmeye baglamustir.

Siber giivenlik kavraminin dahil oldugu uluslararasi giivenlik temelinde, niikleer
caydiricili@in hala ulusal giivenlik konusunda en biiyiik tehlike oldugu ortadadir. Niikleer,
kimyasal ve biyolojik kitle imha silahlarinin yaygin oldugu sorunlarla birlikte, farkli
sorunlarin devletleri mesgul ettigi siirecte giivenlik yaklasimi ve yaklagimin gesitlendigi
siber alandaki tehditsel durum her gecen giin artmakta ve bu durum politik girisimlerin
rasyonelliginin tartisilmasini gerekli kilmaktadir. Farkli alanlarda oldugu gibi devletler

giivenlik temelindeki tehlikeleri bertaraf etmek i¢in rasyonel olduklarini zannettikleri bircok
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konuda, cogu zaman ittifak arayiglarina girmektedir. Tartigsmalar: da alevlendiren husus,
uluslararas: alanda ortak giivenlik olusturulacaksa, bu anlayisin samimiyeti ve tarafsizligi
yoniindeki atiflar olmaktadir. Ortak bir uluslararasi aklin ortaya ¢cikamamasindaki temel
nedenler zaten karmagikken siber giivenlik gibi bir konunun alana dahil olmasi kartlari

cesitlendirmistir.

Siirecin  geldigi boyut farkli sekilleriyle anilirken giivenlik temelinin bir¢ok
noktasiyla Soguk Savas ile iligkilendirilmesi, doniisiimii devletler bazinda kisir bir noktaya
sikistirmaktadir. Siire¢ kendi icerisinde, teknolojik gelismelerle ortaya ¢ikan farkli imgeleri
Ozgiin bir sekilde alana iligkin olarak iiretmistir. Bu siirecin hissedildigi nokta 11 Eyliil
olmus, fakat dinamikler kendini 6zgiin nitelikleriyle kurgulamigtir. Siber giivenligin geldigi
noktada devletlerin illegal yapilarla ig birligi igerisinde olmasi ve giivenlik algisinin sagirtic

alt bagliklar halinde ¢esitlenmesinde bu neden etkili olmustur.

Uluslararasi iligkiler adina farkl teorik yaklagimlar ve bu yaklagimlarin uluslararasi
diizenin bagdondiiriicii bir sekilde artan baglhklarina iliskin yorumlar: kendi icerisinde
tutarsizlasmaya baslamistir. Devletlerin uluslararasi sistemde dis politika toplami olarak ele
alinmadig: gercegi, kendi gelecegini garanti altina almakla sorumlu devlet yaklagimiyla ¢cok
yonlii bir sorunsala doniigmiistiir. Sistemin kurallarini belirleyebilme yetisinden cikan

devletler ¢ikar miicadelesini kaotik bir siirece siiriiklemistir.

Uluslararas1 alandaki iligkilerin sadece c¢atigmaci bir ortamda ilerlemedigi
gilinlimiizde, siber alanda yasanan atilim hegemonun dikte ettigi bir iiretim ve tiikketim
algisin1 beraberinde getirmistir. Bu algi, aktorler diizeyindeki karmasgik iligkiyi uluslararasi
iligkiler boyutuna, siber giivenlik diizeyine c¢atismaci boyutta tagimistir. Siber alaninin
catismaci boyutunu aciklamaya iligkin olusturulacak uluslararasi politikada, ingac1 yaklagim
daha rasyonel bir perspektif sunmaktadir. Bireysel ve toplumsal beklentiler, dalgalanmalar

siber giivenlik alanindaki strateji diizeyinde ¢ogu zaman belirleyici olabilmektedir.

Uluslararas1 giivenlik caligmalar1 perspektifinde strateji olusturulmasina iligkin
olusturulacak ajandalar, bu alanda atiim yapmak isteyen iilkeler adma kaginilmaz
goziikmektedir. Strateji olugturulmasina iligkin siber alanin gelisimi uzun vadeli politikalarla

desteklenmezse, veri kayiplarinin olmasi ve ekonomik zararlarin hissedilmesi kacinilmaz
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goziikmektedir. Atilacak adimlarin uluslararasi iligkiler temelinde, uzmanlik alanlarinin
olusturulmasiyla gerceklesecegi acik bir sekilde hissedilmektedir. Farkli kurumlar

araciligiyla olusturulan yapilanmalar bu durumun en acik drnekleri haline gelmistir.

Strateji belgelerinin yaninda, calismanin temelindeki ittifak olusturma ya da
olusturabilme kurgusu tercih edilebilir bir alternatiftir. Bunun en 6nemli verisel biitiinliigii,
devletlerin farkli basliklar altinda smiflandirildig1 raporlar olmustur. Bazi giivenlik
sirketlerinin son yillarda ortaya koydugu veriler yol gosterici niteliktedir ve gozlerden
kacirilmamalidir. Siber caydiricilik acisindan, uzun vadeli ittifaklarin olugturulmas: siber
giivenlik alaninda oldukca zor goziikiirken, bazi temel konularda ad-hoc birliktelikler ¢ikar

biitiinliigii saglayabilecektir.

Ittifak olgusunun teorik diizleminin olusturuldugu calisma dahilinde, dze iliskin
sunulan modellemede ilkesel bir biitiinliik konulmugtur. Siber uzayin aktorleri haline gelen
devletlerin ilkesel davranis icinde olmasi ve bu konuda somut adimlar atmalar
beklenmemektedir. Gelisime agik olarak sunulan modellemede, giic potansiyellerinin
Olclimiiyle siber suglarin bertaraf edilmesinin yaninda rakip unsurlara kasi ortak hareket
edebilme perspektifi sunulmustur. Tehdit potansiyelinin artigt bu birliktelikleri gerekli
kilmistir ve tartisilan nokta bu temel diizeyinde kalmistir. Siber giivenlik ve temelindeki
olaylar siber terdrizm dahilinde devletlerin ajandalarinda yer almasi gereken hususlardir.
Ortaya konulan veriler, siber alana kismen de olsa bagli olan devletlerin konuyla uzaktan ve
yakindan iligkili oldugu ile ilgilidir. Farkli olaylarin incelendigi kurgusal biitiinliik dahilinde
calisma boyunca bu duruma atiflar yapilmistir. Siber alana artan baglhilik tehditsel biitiinliigii

genisletmektedir.

Siber giivenlik temelindeki gelismelerle birlikte askeri teknolojilerin belirli noktalara
tagindig1 kara, hava, deniz unsurlarinda ve niikleer miicadelede kendini hissettiren siber
alandaki ¢ikar birliktelikleri, hedef unsurlara kars1 6zgiiveni artirmaktadir. Siber alanin gii¢
miicadelesinde, ililkelerin savunma sistemlerine saldiracak ve etki edecek daha geligsmis
yontemler iizerinde tartismalar siirmektedir. Bu yaklagimlar dahilinde, klasik olarak gii¢
algis1 yerine farkl araclarla giiciin kapsamini artirma, yeni teorik bir yaklagimin ¢ikig noktasi

olarak dikkate degerdir.
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ABD biinyesinde siber alandaki sektorel destek ve konuya iligkin ¢aligmalar kisa
vadede saha calismalarini yonledirecek yetkinlige ulasmustir. Ozellikle uzmanlik alanlarmin
olusturulmasi ve ar-ge faaliyetlerinin yogunlagstirildig: siber alanda gelismekte olan iilkeler
icin ajandalar sunulmasi gerekmektedir. Dikkate alinirlig1 tartigilabilir fakat 6zgiin bolgesel
yaklagimlarin 6nemi, siber alandaki zafiyetlerle daha ¢ok hissedilecektir. Karar alicilarin
etkilendigi farkl raporlarla yildizini parlatan ABD gibi giigler uluslararasi iligkilerin teorik

altyapisini bu alandaki yiikselisiyle kurgulamaktadir.

AB ve NATO gibi orgiitlerin biinyesinde yer alan sertifika ve uzmanlik programlart,
siber giivenlik alaninda farkli konulara yonelmektedir. Uluslararasi iligkiler alaninda, siber
giivenlik 6zelinde risk yonetimi ve karar alicilarin yonlendirilmesi konularinda yer alan
uzmanlik programlari dikkat cekici bir sekilde artis gostermektedir. Ozellikle bolgesel
diizeyde siber sorunlarin yer aldigi bu tiirden programlarda uluslararas: iligkilerin temel

cercevesinde yapilan caligmalar teorik alana katki saglamaktadir.

Siber giivenlik ve kendi 6ziine iliskin calismalarin varlik boyutu sadece uluslararasi
politika temelinde degerlendirilmemelidir. Akademik ve profesyonel diizlemde farkli
alanlarda olugsmaya baslayan baskinlik bir gii¢ miicadelesine doniismiistiir. Teknik alandaki
gelisim ve bagdondiiriicii hiz devletleri kars1 karsiya getirmekte ve ciddi bir veri trafigi
olusmaktadir. Interdisipliner bir yon gosteren bu gesitlilik, siber su¢ olgusunu beraberinde

getirerek uluslararasi hukuk boyutunda bir farkindalig1 olusturmustur.

Vurgulanan boyutsal farkindalik ve farklilik siber giivenligin nasil tartisildig1 veya
tartisilmasi gerektigi hususunda cesitliligi saglayarak ingact yaklagim agisindan bir zemini
kuvvetlendirmektedir. Uluslararas: iligkiler ve onun 6zelinde hizla tirmanista olan siber
giivenlik c¢aligmalari, gilinlimiize en yakin teorik yaklagimlarla birlikte kendine yer
bulabilmektedir. Uluslararasi iligkilerin kendi 6ziindeki biitiinliik acisindan ingaci yaklagim,
aktorlerin sosyal etkilesimde bulundugu yapiya odaklanmasi ile siber giivenlik acisindan bir

diizey olusturulmasina yardimci olmaktadir.
Siber silahlarin, fiziksel etki doguran silahlara gore siiflandirilmasi sorunsali ve
devletlerin siber alanda gelisiminde caydiricilik olusturmasina iligkin veriler, ingacilik

perspektifinde bir fikir biitlinliiglinii kolaylagtirmistir. Silahlanma yarigiin siber alanda
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teknik bir boyutta gelistigi siire¢, kurgulunacak model dahilinde, devletleri yeni bir savas
alania iterek siber savaslar: tarisma alamna sokmustur. I¢ politikanin etkilenmesi ve
olusturulmasi konusunda giivenliklestirme kuramlar: gibi yaklasimlarla siber alani aciklama
istegi artar hale gelmigtir. Ulusal ¢ikarlarin tehdit algisina doniistiigii siber savag ortami

etkilesimi artirmigtir.

Siber savas ortamindaki etkilesim, ekonomik acidan yiik getirmeyen zararl
yazilimlarin ortaya c¢ikisimmi  ve nitelikli personelin tedariki hususundaki siireci
hizlandirmistir. Uluslararas1 giivenlik adma siber tehditler, giivenliklestirme modeli
acisindan i¢ politikanin etkilenmesinde kendisine yer edinmeye baslamustir. I¢ politikanin
etkilenmesi ve ulusal c¢ikarin farklilagtirdig: tehdit algisi ile birlikte siber caydiricilik
acisindan dis politikada ¢iktilar iiretilmeye baslanmugtir. Insaciligin giivenliklestirme
stireciyle bulustugu noktada, siber politikalar iiretebilen uzmanlara duyulan ihtiya¢ ve bu

konudaki acil eylem planlari farkli alanlarla etkilesimi zorunlu kilmaktadir.

Siber uzayin uluslararasi giivenlik acisindan tartigilmas: ve beraberindeki etkilesim,
devletlerin dis politikada ve i¢ politikada sahip oldugu ciktilara dair nedensel bir diizlem
saglamasgtir. Siber alanin uluslararasi iligkiler acisindan bir savas alani olup olmadigina dair
elestiriler olsa da, dijital ortamdaki kaynaklarin sonlandirilmasi imkansiza doniistiigii i¢in
yersiz kalmaktadir. Siber alanin beslendigi tiim kaynaklar son bulsa da, verilerin

goriinmeyen bir sanal ortamda varligini siirdiirecegi gozlerden kagirilmamalidir.

Bilisim teknolojilerindeki gelisme, toplum ile karar alicilar arasinda iki yonlii bir
iletisim kanalin1 ortaya cikarmistir. Bu iletisim kanali bireylerin karar alicilara etki
edebilmesi ile igilidir ve bu husustaki ilgi de artig icindedir. Sibernetik toplum ve karar
alicilar arasindaki yoOnetim bi¢cimi bu genis calisma icinde otokontrol, bilgi aktarimai,
biligsellik gibi unsurlarla interdisipliner bir hal almigtir. Bu konudaki gelisim tahmin

edilemeyecek bir boyuta ulagarak devletler arasinda bir yarig durumuna doniismiistiir.

Siber giivenlik ve onun kapsadigi bilgi teknolojileri, karar alicilar agisindan
toplumsal tepkinin Olgiilmesi ve takip edilmesi adina onemli bir ara¢ haline gelmistir.
Devletler bir dizi amagsal nitelikler dahilinde uzman ekipler kurarak siireci manipiile etmeye

baglamistir. Bu alan icerisine askeri unsurlarin dahil olmasi, organizasyonel bir gerekliligi
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glindeme getirmistir. Siber uzayda stratejistler ve karar alicilarin caydrict olma adina

taktiksel unsurlar gelistirmesi, toplumsal degisimi saglamustir.

Toplumsal ve bireyler diizeyindeki degisikliklerle siber terorizmin beslendigi nokta
ve harekat bulma siireci politika iliretme zorunlulugunu ortaya ¢ikarmistir. Siber tehdit
yontemleri ve ortaya ¢ikis siireci verisel ortami etkiledikten sonra maddi ve manevi sonuglar
dogurmaktadir. Ugratilan zarar sonunda telafisi zor gelismeler yasanmaktadir. Olusan
suglarin etkileyici olmalari bireysel olmalarina, kurumsal bir etki olusturmasina ya da devlet
gibi uluslararas: aktorlere etki edisine gore farklilasmaktadir. Devletlerin miidahil oldugu

siber olaylar cogu zaman organizasyonel suclardan daha etkili sonug¢lar dogurabilmektedir.

Etkili sonuglarin dogabilecegi siber olaylarda, siber saldirinin nasil ve nereden
gerceklestiginin bilinmezligi siber caydiricilik kavramina yapilan en onemli elestirilerin
basinda gelmektedir. Siber savunma kabiliyetinin niteligi siber saldirilar1 bog bir ¢aba olarak
gosterebilmektedir. Savunmanin da bir strateji haline doniistiigii siber alanda giivenlik
aciklarmin tespiti daha maliyetli bir hal alabilir. Bu konuda devletlerin farkli alanlarda

tecriibelerini paylagmasi 6nemli bir politik manevra olusturulmasina yardimci olmaktadir.

Siber giivenlik ve 6zelindeki kullanicilarin giivenlik 6zelliklerinin, siber ortamda
bulunan giivenlik risklerine karsi koyabilecek sekilde olusturulmasma yonelik birtakim
araglarin varlifina ihtiya¢ duyulmaktadir. Bu araglarla birlikte geligsen siber ortamda, baski
olusturmak adina siber saldin tiirleri cesitlenmigtir. Siber alanda politikalar iiretilmesi ve
uluslarasi iligkiler icerisinde tiim bireylerin ve aktorlerin etkilesimde oldugu bir alanin

hissedilmesi, alandaki caligmalarin temeline risk analizini de eklemistir.

Siber uzaym tartisildigr ve konumlandigi alanda, siber miidahele araclari politik
diizlemde tartisilmaya baglanmis ve bu konudaki veriler gelistirilmistir. Siber silahlarin
kullanimina iligkin verilerin olugmasi, bunlarin politik manevralarda kullanilmasi siber
istihbarat gibi yeni ve 6zgiin caligma alanlarini ortaya ¢ikarmigtir. Uluslararasi alanda, siber
sucglara iligkin atilacak adimlarda ve bu konudaki suc¢lularin organizasyonlarinda ortak
hareket algisinin arttig1 verilerle ortaya konulmustur. Siber alandaki saldir1 kabiliyetleri,

olusan istihbarat birimleri adina bir avantaj ve kolaylik saglamaktadir.

216



Siber silahlarin kullanimi ve verilerin ele gecirilmesine yoOnelik olarak, istihbarat
temelinde hedeflerin varlig1 farkli diizeylerde kendini gostermektedir. Bu durumun
tartisildi@1 boyut karakteristik bir diizlem olusturamamigstir. Bu durumun sebebi siber
alandaki miicadelenin kendi icerisinde 0zgiin olaylar dahilinde gergeklesmesidir. Devletler
operasyonel unsurlar olustururken bu konuda bir siniflandirmaya gidememektedir. Bu
durum siber alandaki miicadeleyi anlik verilerle, degisken bir sekilde karsimiza

cikarmaktadir.

Devletlerin siber alami farkli sekillerde miidahil olarak kullanabilecegi cerceve,
uluslararas: politikada aktor olma sorununu giindeme tagimistir. Analiz diizeyi ve teorik
sorunlar bu konuda en 6nemli noktay1 olusturmaktadir. Siber politikalar ve uluslararasi
diizeyde tiim aktorlerin yer aldig1 bir uyum, uluslararas: iligkilerin kendi dogasinda dahi
zorlasirkan siber alanda imkansiza yakin durmaktadir. Uluslararas: aktorlerin bu noktada
belirli niteliklerle siralanmasi ve uluslararas: platformlar olugsmas1 makro diizeyde olduk¢a

zor goziikmektedir.

Uluslararas1 politikanin biitiinliigii agisindan olusturulan siber ordular ve siber
giivenlik algisinin ¢esitlendigi yon, konuya iliskin uzmanlhk alanmi farkli aktorlerle
inceleme boyutuna cekmistir. Olusturulacak siber ordular ve etkilesimde oldugu tiim askeri
unsurlar devletlerin yeni bir caydiricilik alaninda ilerleyisini saglayacaktir. Uluslararasi
alanda olusacak illegal yapilar ve bagli olacaklar1 resmi kurum ve kuruluglar, ¢ikarsal
isbirlikleri ile birlikte devletleri savas esiine getirebilir ve siber ordular goérev
sorumlulugunu konvansiyonel unsurlara birakabilir. Bu konudaki vizyon uluslararasi alanda

almacak kararlarin gercekeiligine baghdir.

Siber uzayda baskin olma istegi ve bu durumun devletlere olan zarari, egemenlik
haklarmin tartigildigr bir alani belirginlestirmistir. Gercek bir sinirsal biitiinliige sahip
olmayan siber alanda hakimiyet kurma boyutu sinirsiz kalmaktadir. Bu durumda, siber
alanda silahlanma yaris1 ve tirmanma uzunca bir ddnem adindan soz ettirecektir. Devletlerin
icerisinde oldugu miidahil alan, ¢ikarsal bir biitlinliik olugturamasa da rakibe zarar verme
adina bir art1 katmaktadir. Siber alandaki degisimin nasil takip edilece8i ve verisel olarak

analizi siber ordular diizeyinde belirleyici olmaktadir.
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Uluslararas1 alanda hukuksal bir biitiinliiglin olugsmas1 ve siber alanin kurallarimin
belirlenmesi kisa vadede acil bir durum niteligi tagimaktadir. Uluslararasi hukukun degersel
biitlinliigii, tiim {iilkeler adina esit diizeyde olmasa da kurallar biitiiniinlin olusturulmasi
gerekmektedir. Siber alandaki faaliyetlerin fiziksel zararlart kritik altyapilarin
hedeflenilmesi ile hissedilir bir boyuta ulagmustir. Siber saldirilar sonucunda fiziksel
zararlarin olugsmasi ve kuvvete bagvurma gibi bir durum konunun geldigi boyutta tartigilir
bir hal almistir. ABD ve 6zelindeki NATO biinyesinde, kuvvet kullanma konusunda ciddi

bir istek hissedilmektedir.

Giinlimiizde savaglarin sadece askerler ve askeri teknolojiler yardimiyla yapilmadig:
artan siber olaylarla birlikte ortaya konulmustur. Kamu hizmetleri, ulagim, iletisim ve enerji
gibi kritik endiistrileri aksatan veya yok eden silahlandirilmis bilgisayar programlariin,
farkli cografyalardan serbest birakilmasiyla ciddi bir karmagiklik devletlerin giindemine
eklenmigtir. Bu tip saldirilar askeri unsurlarin hareketlerini, savas ugaklarinin rotalarini ve

savas gemilerinin komuta kontroliinii saglayan aglar1 da etkisiz hale getirir bir hal almistir.

Rakip unsurlarin etkisiz hale getirilmesi ya da verilen maddi zararlar zamanla
uluslararasi aktorlerin istahini kabartmistir. Ozellikle devletlerin bu konudaki miicadelesi ve
siber alanin vermis oldugu avantaj, aktorleri seffaf olma konusunda zorlamamaktadir. Siber
terorizmin ortaya cikist ve bu konudaki basiboglugun temelinde bu husus yer almaktadir. Bu
stirecin hizlandig1 zaman dilimi Soguk Savag ve sonrasindaki donem olmustur. Soguk Savas

sonrasindaki askeri-stratejik ortamin degisimi 6nemli gostergelerle karsimiza ¢ikmaktadir.

Miicadele araglari igerisinde, gelisimini ve farklilagmasini kendi temelinde siber
saldir1 araglarina doniistiiren alan, geleneksel tehdit anlayisini yeni giivenlik yaklagimi
icerisinde belirginlestirmistir. NATO’nun tehdit tanimlamalari, ABD’nin 6zellikle siber
giivenlik alaninda vermis oldugu oncelik ve yeni bir harekat alani olusturan siber savas bu
temel degisim icerisinde en somut tespitlerdir. Calismanin temelinde ele alan ittifak
anlayis1 bu yaklagimin getirdigi bakis acisiyla olusturulmaya calisilmistir. Yakin ¢evredeki

tarihi ve psikolojik biitiinliik bu bakis a¢isinin ¢ikis noktasini olugturmaktadir.

Siber giivenlik igerisinde zaman ve mekan algisinin klasik ¢atigmalara gore farkl

sekillerde ortaya cikisi, saldirgan profillerinin farkli diizeylerde ve amaglarda faaliyetlerini
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stirdiirtisli giivenlik yaklasimi olusturmada zorlastirict unsurlardir. Konuya iligkin ortak
hareket edebilme giidiisii bu temelde ele alinmigtir. Siber giivenlik bireylerin sinirh teknik
kaynaklariyla olusturduklari saldirilar1, devlet destekli unsurlarla ¢ok daha genis bir alana
yaymustir. Farkli diizeylerdeki aktorlerin ¢atigma kiiltiirii i¢inde siber giivenlik alanindaki

cikar miicadeleleri, profillerin daha da cesitlenecegi imajin1 ortaya koymaktadir.

Yakin cografyalarda kimi devletlerin kritik altyapilar diizeyinde, 6zellikle enerji
nakil hatlarma baghliklar siber tehdidin doniisiimiinde ve ittifak olusturulmasinda onemli
bir stratejiyi olusturmaktadir. Siber alanda gelisen devletlerin kritik altyapilarinin
korunmasina iligkin ittifak arayiglari, diplomasi unsurlariyla birlikte daha kiiciik
yapilanmalarin avantajin1 ortaya koymaktadir. Siber ittifaklarin olusturacagi caydiricilik

pozitif bir deger katacaktir.

Yeni bir politik yaklasim olusturma gayretiyle ele alinan verilerde, siber alanda
yaklasim gelistirebilme ve giivenligin daha fazla anlam ifade edebilmesi adina yeni
politikalar sunabilme, amagcsal bir biitiinliik gerektirmektedir. Ozellikle Tiirkiye gibi “siber
giivenlik” alaninda gelisme arzusu duyan devletlerin atabilecekleri adimlara iligkin
perspektif, 6zgiin bir nitelige sahip olacag diisiiniilen Mikro Siber Ittifak Teorisi (Micro
Cyber Alliance Theory, Micro-CAT) ile birlikte tartisilmistir. Caligma kapsaminda ele alinan
bu yaklagim, gecici ittifaklarin ve ¢aligma bigiminin siber diplomasi masalariyla birlikte, ad-
hoc yapida igleyebilirligi ile ilgilidir. Ad-hoc nitelik, ittifak yaklasiminin amaca yonelik
kullanilmasi kapsaminda ele alinmistir. Ittifak tiiriiniin uygulanma bicimi ve etkinligi gecici
bir coziime ve saldir1 bicimine gore yer almalidir ve harekat yapisi buna gore

sekillendirilebilir.

Mikro siber ittifaklar icin siber diplomasi kanatlar1 ve bu birimler dahilinde
olusturulacak takimlar belirleyici, yonlendirici bir unsur olarak miizakere alaninda ve
devletler arasinda kararlarin hizlandirilmasinda 6nemli bir gorev iistlenecektir. Varilacak
hedef ve kisa vadeli programlarin belirlenmesi siber alanda 6nemli bir yere sahiptir. Bu
konudaki temeli ise siber diplomasi masalar1 olusturacaktir. Tiirkiye gibi gelisme arzusu
icinde olan iilkeler adina siber diplomasi masalarinin olusturulmasi, belli uzmanliklarla
birlikte varilacak hedefin, belirlenecek olasi saldirinin zamanini ve yerini belirleme

misyonuna sahip olacaktir.
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Siber diplomasi kanatlar1 iki yonli igletilmelidir. Bunlardan ilki iilke icerisinde
kurulacak siber diplomasi masalari, digeri ise kurulacak ittifaklarda siirecin miizakerelerini
yiiriitecek kanatlardir. Hatta diplomatik misyonlara konuyla ilgili, kargi iilkede faaliyetleri
yiiriitecek ve miizakere edebilecek uzmanlarin yerlestirilmesi s6z konusu olabilecektir. Siber
diplomasi eger bir caydiricilik kapasitesine sahip olursa, teorik olarak 6nleyici diplomasinin
yerine gecebilecektir. Kritik altyapilara yonelecek herhangi bir saldiri Oncesinde siber
diplomasi ve onun 6zelinde olusturulacak birimler karakteristik bir hal alabilir. Onleyici
diplomasinin karakteristik 6zellifi catismaya erken miidahele etmesi sebebi ile en az
karmagik, en insancil yontemlerden biri olarak uluslararasi catismalarin ¢oziimiinde bir
yoldur. Siber saldirilar, kritik altyapilar gibi fiziksel noktalara yonelmeden bir diplomatik

araca doniisecekse, onleyici diplomasi i¢erisinde yogrulabilir.

Devletlerin siber alani ittifak algisina doniistiirmesiyle operasyonel unsurlarin
olusturulmas1 hiz kazanacaktir. Ad-hoc siber ittifaklarda operasyonel unsurlar dahilinde,
amaglanan hedefe gore ortak calismalar yapilabilir ve hedefler ulusal c¢ikarlara
doniistiiriilebilir. Fakat operasyonel unsurlar sadece savunma amacl diisiiniilmemelidir.
Sahip olunan yetenek siber saldirilarin oniinii de agmalidir. Siber alanda 6zel amaclarla ve
belli konular dahilinde, cikarsal birlikteliklerle hareket kabiliyetine sahip ad-hoc siber
ittifaklar hedefleri belirlenmis olarak hareket edebilmelidir. Ad-hoc siber ittifaklar acisindan
operasyonel unsurlarin olusturulmasi ve hedeflerin belirlenmesi asamalariyla birlikte

savunma hattindaki en biiytik zafiyet kritik altyapilarin korunmasinda karsimiza ¢ikacaktir.
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