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ONSOZ

Uluslararas: iliskiler bir disiplin olarak; hem teorik hem de olgusal agidan tarihi siirecte
yaganan degisimlere uyum saglamakta ve yol gosterici egilimini devam ettirmektedir. Bu yasanan
degisimlerden biri de hi¢ kuskusuz internetin yayginlagmasi ve olumlu yonlerinin yani sira olumsuz
yonlerinin hem devletlerin hem de toplumlarin giivenligine tehdit olusturmaya baslamasidir. Bu
acidan siber giivenlik ¢atis1 altinda inceleme olanagi bulunan siber saldirilar, siber terérizm, siber
savaglar yani bir biitiin olarak siber olaylara yonelik ilgi de hem aktdrler hem de arastirmacilar
diizeyinde artmaktadir. Siber olaylar, konvansiyonel miidahale yontemlerine gore belirli avantajlar
ve kolayliklar1 barindirdig: i¢in aktorler tarafindan tercih edilmekte ve yeni bir miidahale bigimi
olarak kullamlmaktadir. Calismada; siber saldirilar ve siber savaslarin hangi agilardan Uluslararasi
Iliskiler disiplininin temel kavramlarim doniistiirdiigii ve aktorler tarafindan tercih edildigi ortaya

koyulmaya ¢aligilacaktir.

Bu c¢alismanin karar asamasmndan son halini almasina kadar gegen siire¢ ic¢inde degerli
bilgileri, yol gdsterici ve igten tavriyla ¢calismaya ve sahsima olan katkilar1 ayrica géstermis oldugu
sabir sebebiyle danisman hocam Dr. Ogretim Uyesi Vahit GUNTAY a igten tesekkiir ederim.
Calismayla ilgili goriis ve onerilerini paylasarak katki saglayan Dog. Dr. Ismail KOSE ve Dog. Dr.
Metin AKSOY’a tesekkiirlerimi sunarim. Yogun calisma siirecim igerisinde gostermis olduklar
anlay1s ve her kosulda yanimda olmalar1 sebebiyle babam Ali Kemal EMIR, annem Senem EMIR,
kardesim Kiibra Nur E. TOPCU ve ¢alismanin diizenlenmesinde yardimlarini esirgemeyen esi
Mehmet TOPCU’ya; ayrica yiiksek lisans siirecinde hayatima dahil olan Giilce TOPCU’ya
tesekkiir ederim. Yiiksek lisans siirecimin ilk giiniinden son giiniine kadar destek¢im olan ve
tecriibeleriyle yol gosteren Prof. Dr. Metin BERBER ve arkadaslarim flkay BOZ ile Berk CEVIK’e
tesekkiirii bir borg¢ bilirim.

Mayis, 2020 Bugrahan EMIR
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OZET

Soguk Savas sonrasi belirginlesen kiiresel terérizm, mikro milliyetcilik gibi yeni tehdit
tiirlerinden biri de; kara, hava, deniz ve uzay harekat alanlarindan sonra besinci harekat alani olarak
nitelendirilen siber uzay tiizerinden devlet ve toplum giivenligine yonelik ortaya c¢ikan siber
tehditler olmustur. Diinya iizerinde internet kullaniminin giderek yayginlasmasi ve internetin
geemis donemlerin geleneksel sinir algisini yok etmesi, bir biitiin olarak internet ve ona bagl
elektrik, su, ulagim, enerji gibi kritik altyapilar1 kapsayan siber alana gosterilen ilgide de belirgin
artislara sebep olmustur. Bu siiregte devletler temel aktor olma konumlarimn siirdiirse de; devlet dis1
orgiitler, su¢ sebekeleri, ¢cok uluslu sirketler gibi aktorlerin etkinlik kazanmasiyla Uluslararasi

[liskiler disiplininde incelenen aktor algisinda da degisimler yasanmustir.

Yeni aktorlerin interneti ve ilintili sistemleri kullanarak giivenlige yonelik tehdit
olusturmasiyla siber giivenligi saglayabilmek kamu ve 6zel sektor igin elzem hale gelmistir. Bu
acidan calismada, siber giivenlige yonelik tehdit olusturan siber suclar, siber saldirilar, siber savas
ve siber terdrizm gibi olgular agiklanarak ayirt edici yonleri ve etkin bir siber giivenlik olusturmak
icin gerekenlerin ortaya konulmasi amaglanmustir. Ayrica asimetrik 6zellik gosteren siber saldirilar
ve siber savasin, konvansiyonel saldirilar yerine ya da belirli durumlarda destek mahiyetinde yeni
bir miidahale yontemi olarak tercih edilebilirligi 6l¢iilmeye ¢alisilmistir. Bu ag¢idan konvansiyonel
savas yontemleriyle siber savasin Ozellikleri mukayeseli bir sekilde incelenmis; ornek olaylar
iizerinden de etki, kapsam, maliyet, atif ve sorumluluk gibi ciktilarla siber savaslarm tercih

edilebilirligi sorgulanmistir.

Siber uzayda hangi aktériin ne kadar bir siber giicli elinde bulundurdugunu tespit etmek
saldiri-savunma dengesi agisindan onem arz etmektedir. Devletlerin konvansiyonel kapasitelerini
Olcebilmek gercege yakin sonucglar ortaya koyabiliyorken; siber kapasitelerini 6lgebilmek farkli
girdilerin hesaba katilmasi sebebiyle zor hale gelmektedir. Caligmanin bir diger amaci bu 6lgiimiin
gercege en yakin sekilde yapilmasini saglayabilmektir. Ayrica siber giivenlik kavraminin bir biitiin
olarak uluslararasi iligkiler disiplinini hangi agilardan donistiirdiigiiniin  klasik teoriler ve
yaklagimlar {izerinden ortaya konulmasi amag¢lanmaktadir. Bu agidan uluslararasi iliskiler disiplini
icinde inceleme olanagi bulunan siber giivenlik kavraminin benzesen ve farklilasan yonlerinin

ortaya konulmasi amaglanmaktadir.

Anahtar Kelimeler: Giivenlik, Kritik Altyapi, Siber Giivenlik, Siber Saldir1, Siber Savas
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ABSTRACT

One of the new threats which became evident after the Cold War such as global terrorism and
micro nationalism has been cyber threats to the security of the state and society over cyber space,
which is described as the fifth operation domain after land, air, sea and space operations domains.
The widespread use of the internet in the world and the fact that the internet has destroyed the
traditional border perception of the past have also caused significant increases in the interest shown
in the cyber space, which includes the internet and critical infrastructures such as electricity, water,
transportation, and energy. In this process, although the states continue being the main actors;
actors such as non-governmental organizations, crime networks and multinational companies
started standing out; thus perception of actors examined in the International Relations discipline
have changed.

It became a must for the public and private sector to improve their cyber security skills as the
mentioned actors caused new threats to security by using the internet and related systems. In this
respect, the aim of this study is to explain the facts such as cybercrime, cyber attacks, cyber warfare
and cyber terrorism, which pose a threat to cyber security, and to reveal its distinctive aspects and
what it takes to create an effective cyber security. In addition, it is attempted to measure the
preferability of cyber attacks and cyber warfare that show asymmetric features as a new
intervention method instead of conventional attacks or to support them in certain situations. In this
respect, the features of cyber warfare have been examined comparatively with conventional war
methods; the preferability of cyber warfare has been questioned through outcomes such as impact,
extent, cost, attribution and responsibility over case studies.

It is important to determine which actor possesses how much cyber power in cyber space, in
terms of attack-defense balance. Measuring the conventional capacities of states has realistic
results; measuring cyber capacities becomes difficult due to the different inputs taken into account.
Another aim of the study is to ensure that this measurement is performed in the most realistic way.
In addition, it is aimed to reveal how the concept of cyber security transforms the discipline of
international relations as a whole through classical theories and approaches. In this respect, it is
aimed to reveal the similar and differentiating aspects of the concept of cyber security, which can
be examined within the discipline of international relations.

Keywords: Security, Critical Infrastructure, Cyber Security, Cyber Attack, Cyber Warfare
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GIRIS

Uluslararasi sistemin degisime ve doniisiime ugradig1 1648 Westphalia Anlagmasi’ndan sonra
devletler aktor niteligi tagiyan en giicli birimler olarak kabul edilmistir. Devletlerin tistiinde baskin
higbir otoritenin olmadig1 ve anarsik olarak nitelenen ortamda giivenligi saglamanin devletin
oncelikli amaci ve gorevi haline geldigi diisiiniilmeye baslanmistir. Ancak giivenlik kavraminin
Ozlinlin tartigmaya ac¢ik olmast giivenlikle ilgili tamimlarin ve giivenligi saglamaya doniik
yaklagimlarin ¢esitlenmesine ve devletlerin de farkli yaklagimlar benimsemesine yol agmustir. Kimi
ulus devletler giivenlik-6zgiirliik denkleminde agirlig1 6zgiirliik tarafina verirken; kimileri ise daha

giivenlik¢i bir yaklasim benimseme yoluna gitmistir.

Klasik anlamda ulusal ve uluslararasi giivenlige yapilan vurgu, Soguk Savas’in bitisi ve
ardindan yasanan kiiresellesme siirecinin beraberinde getirdigi terérizm, milliyet¢i catigmalar,
kiiresel 1sinmanin yani sira internetin artan kullanimiyla birlikte siber olaylar gibi yeni tehditler
sebebiyle doniisiime ugramis ve bu tehditler biiyiik 6lgiide ulus devletin kontrolii disinda meydana
gelmeye baslamustir. Ozellikle internetin ve bilgisayar kullamminin diinya genelinde giderek
yaygin hale gelmesi, beraberinde getirdigi bir¢ok faydanin yani sira tehditlere maruz kalma riskini
de arttirmustir. Ciinkii giivenlik-6zgiirliik denkleminde internet ve ona bagl sistemler agisindan
agirhik 6zgirlik kismina hep daha yakin olmus; internete erisimin belirli durumlar hari¢ tamamen
engellenememesi belirleyici faktér olmustur. Bu agidan siber olaylarmn aktif ve yeni bir tehdit
seklinde yer almast hem kapsayicilik diizeyinin yiiksek olmasi hem de sinirlanmasimin zor
olmasiyla dogrudan baglantili hale gelmistir. Ayrica devletlerin kritik altyapilar1 ve bilgi
sistemleriyle siber alana artan entegrasyonu giivenlik agiklarini da ayni oranda arttirmug; problem

alanin1 daha da genisletmistir.

Ozellikle 1990’1l yillarin ortalarindan itibaren hem terérizmin hem de kritik altyapilarm
korunmasinin siber giivenlikle iliskili oldugu fark edilince yeni gelisen bu alana gerek devletler
gerek devlet dig1 orgiitler ve bireyler tarafindan gosterilen ilgi de ivme kazanmustir. Hatta bir
donem siber olaylar Amerika Birlesik Devletleri (ABD) tehdit listesinde en tepeye tirmanmis; Siber
ter6rizme, Kitle imha silahlar1 ve niikleer silahlar kadar hatta onlardan daha ciddi bir sorun goziiyle
bakilmigtir. 2000’li yillarin basindan itibaren ise siniflandirilmis bilginin deger kazanmasi ve
teknolojinin gelisimiyle birlikte degerli bilgileri iceren ve yeni bir harekat sahasi olarak goriilen
siber alana yonelik saldirilarda artis yasanmistir. Bu baglamda etkin bir siber giivenlik
saglayabilmek giin gectikce gereklilik haline gelmis aym zamanda tehdit cesitliligi sebebiyle
giderek zorlasmustir.



Siber giivenlige yonelik bir tehdit olarak ortaya ¢ikan ve kimi zaman hibrit savas yontemleri
icerisinde operasyonel baglamda tercih edilen siber savaglar ya da onlar1 savas yapan saldirilar ise
zaman iginde bireyler, oOrgiitler ve devletler nezdinde ciddiye alinmasi gereken sonuglar
dogurmustur. Kimilerine gore kullanilan saldirt yontemleri ve ortaya g¢ikardiklari etki bakimindan
bir savag kimligi atfedilmese de siber savaslar gergeklesmekte ve giivenligi tehdit etmektedir. Bu
acidan siber alanda gelisim gosteren ve kapasitelerini arttiran aktorler giiniimiizde bir adim 6ne

gegecek gibi goziikmektedir.

Siber giivenlik ¢atisi altinda inceleme olanagi bulunan siber savaslar ve baglantili olarak siber
saldirilarin yillar i¢inde artis géstermesi bunun nedenlerinin detayli bir incelemesi geregini
dogurmus ve bu yonde yapilan calismalar hiz kazanmustir. “Uluslararas: Iliskilerin Kuramsal
Cergevesi ve Siber Giivenlik Kavraminin Analizi” isimli bu tez benzer bir ¢alismanin tiriniidiir ve
bu nedenleri detayli olarak ortaya koymayt; siber saldirilar ve aktorler arasindaki iliskileri detayli

bir sekilde incelemeyi amaglamaktadir.

Daha once ayr1 ayr1 incelenen siber savag ve siber saldir1 6rneklerinin biitiinciil bir okumas1
yapildiginda siber uzaydan gelebilecek tehditlere iliskin bir c¢erceve ortaya koymak
amaglanmaktadir. Ayrica devletlerin siber alana bagimliliklar1 ve saldiri/savunma giigleri farklilik
gostermekte bu nedenle dogru bir siber gii¢ siralamasi ortaya koyabilmek Onem tasimaktadir.
Calismanin diger bir amaci bu siralamayi farkli girdilerle tespit ederek gercege en yakin sonuglari
ortaya koyabilmektir. Bu sonuglarin ortaya koyulmasi siber alanda politikalar gelistirmeyi

amaglayan aktorler agisindan 6nem tagimaktadir.

Bu agidan ¢aligmanin arastirma sorulari; ulusal ve uluslararasi giiveligi tehdit eden siber
savaslarin, devletler ozelinde konvansiyonel savaslar yerine tercih edilebilir olup olmadigini
belirlemeye odaklanmaktadir. Siber uzaym kendine has yapisi giiglii/giicsiiz devlet ayrimini
belirsizlestirmekte; devletler icin siber savaslari cazip hale getirmektedir. Siber savasiar,
devletlerin giristigi konvansiyonel savaglarda destek islevinde mi kullamimakta yoksa devletler
tarafindan basl basina bir miidahale yontemi olarak nu tercih edilmektedir midir sorusu ise

¢alismanin diger sorunsallarmdan birini olusturmaktadir.

Yalnizca devletler degil; bireyler ve orgiitler gibi devlet disi aktorlere de hareket kolaylig
saglayan siber uzayda bu aktorlerden devletlere ve toplumlara yonelebilecek siber saldirilarin hangi
ozellikler agisindan tercih edilebilir oldugunu belirlemek 6nemlidir. Ciinkii Soguk Savas sonrasi
devletlerin ajandasinda giivenlige yonelik tehdit unsurlarma eklenen bireyler ve organize gruplar
siber uzaym sagladigr anonimlik, giris maliyetlerinin ucuzlugu gibi ozellikler sayesinde etkilerini
arttirabilmektedir. Bu acidan c¢alismanin bir diger sorunsali, bu ozellikleri tespit etmek ve

gerceklesmiy siber saldirt ornekleriyle tartismaya tabi tutmaktir.
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Uluslararas: Iliskiler disiplininde yeni bir boyut olan siber giivenlik ve ilintili olarak siber
savaglar ve saldirilara iliskin klasik teorilerin ve giincel yaklagimlarin belirli bir ¢erceve etrafinda
yorumlanmas1 Onem tagimaktadir. Bu sayede teorik kaliplar siber giivenlik baglaminda
yorumlanabilir ve farkli sonuglara ulagilabilir. Calismanin bir diger sorunsali ise, teorilerin
yorumlanmast sonucu siber giivenligin hangi agilardan uluslararasi iligkileri hem bir disiplin

olarak hem de bir olgu olarak sekillendirdiginin ve doniistiirdiigiiniin ortaya koyulmasidr.

Calismada elestirel kaynak tarama yoOntemiyle, acik kaynaklardan elde edilen bilimsel
makaleler, kitaplar; Avrupa Birligi (AB), Kuzey Atlantik Antlagmasi Orgiitii (NATO) ve Birlesmis
Milletler (BM) gibi uluslararas1 orgiitlerin, Symantec, Verisign, McAfee gibi sirketlerin ve
Tiirkiye, ABD, Cin, Rusya gibi iilkelerin yayimladigi raporlar ve strateji belgeleri; yerli ve yabanci
gazetelerin arsivlerinden elde edilen agik kaynaklardan yararlamlmistir. Ornek olaylar ise 2007-
2013 yillar1 arasinda gerceklesen, Rusya, ABD, Cin ve Israil eksenli; ortaya ¢ikardig: etki ve siber
giivenlik algisi lizerinde yarattigi degisimler baz alinarak secilmistir. Ayrica boliimler arasindaki
bilgiler birbiriyle baglantili 6zellik gdsterecek sekilde aktarimistir. Ornegin 6nce siber saldiri
yontemleri ortaya koyulmus; daha sonra bu yontem kullanilarak gerceklestirilen siber saldirilardan

secilen drnek olaylar verilmistir.

Bu sorunsallarin cevaplanmasi amaciyla ¢aligmanin birinci bolimiinde, oncelikle siber
alandaki kavramlara iliskin temel bir gergeve olusturulacak ve siber uzay, siber giivenlik ve siber
tehdit kavramlarmin literatiirdeki tanimlayic1 6zellikleri ve ayirt edici yonleri ortaya koyulacaktir.
Ardindan sikca birbirine Kkaristirilan siber su¢ ve siber terorizm kavramlar: incelenerek teknik
ozellikleri aktarilacaktir. Daha sonra siber saldiri kavramina agiklik getirilip farklh tiir siber
saldirilarin ayirt edici yonleri ayrica siber saldirilarda kullanilan Saldir1 yontemleri ve siber silahlar
tanimlanacak ve siber silahlarin ekonomik etkilerine de deginilerek bir gerceve ortaya koymak
amaglanacaktir. Ayrica genellikle birbirinin yerine kullanilan siber saldir1 ve siber savas
kavramlarna iliskin ayirt edici agiklamalar ortaya koyulacaktir. Son olarak siber savas kavrami ele

aliacak ve caydirilik konusu siber giivenlik baglaminda tartisilacaktir.

Arastirma sorulartyla baglantili olarak caligmanin ikinci boliimiinde, uluslararasi iligkiler
teorileri olan Realist ve Yapisal Realist Teori, Liberal ve Neoliberal Teori, Sosyal Insact Teori,
Giivenliklestirme ve son olarak Kiiresellesme kavramiyla siber alanin uluslararasi iligkiler
icerisindeki kuramsal tartigmasi yapilacaktir. Siber giivenlik konusunun incelenebilecegi kendine
has bir teorisinin olmamasi sebebiyle burada yapilan tartigmalar 6nem tagimaktadir. Uluslararasi
Iliskiler kuramlarinin, siber giivenlik eksenli bir okumasinin yapilmasi, kuramlarm siber uzayi

aciklamada eksik kaldigi noktalarin ortaya konulmasi agisindan 6nem tagimaktadir.



Caligmanin {iglincii ve son boliimiinde ise 6ncelikle siber savas kapasitelerine iliskin genel
bilgiler verilerek {iilkelerin bu kapasitelerinin 6l¢iimii ve sonuglar1 aktarilacaktir. Ayrica siber
alanda aktif olan iilkelerin kapasiteleri karsilastirmali sekilde analiz edilecek ve siber alana liderlik
eden iilkelerin hangileri oldugu sorusuna yanit bulmaya calisilacaktir. Ikinci olarak, Soguk
Savag’m ardindan giivenligi tehdit eden, Rusya kaynakli oldugu iddia edilen dezenformasyon ve
bilgi savasimin tezahiirii olan ve hibrit savas konseptinin bir ayagi olarak kullamilan siber
saldirilar; Cin kaynakl oldugu iddia edilen siber casusluk amagli siber saldirilar; ABD ve Israil
kaynakli oldugu iddia edilen siber sabotaj casusluk girisimi amagh siber saldiriar kullanilan

yontemler, ortaya ¢ikardigi etki ve sonuglart bakimindan tarihsel baglam igerisinde aktarilacaktir.



BiRINCi BOLUM
1.SIBER GUVENLIK VE KAVRAMSAL CERCEVE
1.1.Siber Alana liskin Kavramsal Cerceve

Bilgi insanlik tarihi boyunca hep var olmustur ve ihtiyaglar bilgi birikimine gore
sekillenmistir. Tarihgiler de bilgiyi aktarirken ve tarih Oncesi donemleri adlandirirken,
insanoglunun hayatin1 devam ettirmek igin icat ettigi aletlerin/araglarin isimlerinden faydalanmustir.
Tarih oncesi devirlerin isimleri yeni madenlerin ve araglarin ortaya ¢ikisiyla sekillenmistir. Yazinin
bulunmas: Ilk¢ag: baslatnus, Yeni Cag olarak adlandirilan dénem ise Istanbul’un fethedilmesiyle
baslamustir. Son olarak Fransiz ihtilali’nden bugiine kadar gecen siireyi betimlemek i¢in Yakingag
ifadesi kullanilmaktadir. 20. yiizyilin ortasindan giiniimiize kadar gegen zamani kapsayan ancak
resmi olarak tanimlamasi yapilmayan siirecle alakali kullanilabilecek en dogru tanimlama ise
insanoglunun yasamina yaptig1 dogrudan etkiye bakildiginda Bilgi/internet Cag1 seklinde olabilir
(Aricak, 2015:13).

Caga adin1 verdigini iddia ettigimiz dar kapsamiyla internetin, daha genis kapsamiyla iletisim
teknolojilerinin ortaya ¢ikisi ise Soguk Savas’in iki cephesinden birini olusturan Sovyetler
Birligi’nin 4 Ocak 1957 yilinda Sputnik Il isimli uydusunu uzaya gondermesi siirecine kadar
dayandirilabilir. Bu gelismenin ardindan ABD’nin bu alanda Sovyetler Birligi’yle miicadele
edebilmesi adina Subat 1958°de, fleri Arastirma Projeleri Ajansi (Advanced Research Projects
Agency, ARPA) kurulmustur (Daricili, 2017:4). 1962’de bilimsel c¢alismalara katilan ARPA
uzmanlarmin ortak bir ag kullanarak birlikte calismalarmi saglayabilmek igin fleri Arastirma
Projeleri Ajansi Ag1 (ARPANET) kurulmus ve boylece ilk ortak ag ortaya cikmustir. Ancak
belirtmek gerekir ki ARPANET askeri amagh bir agdir. Ciinkii ARPA miihendislerinin en 6nemli
gorevleri, Sovyetler Birligi’nin Soguk Savas siireci i¢inde ispatlamis oldugu teknolojik iistiinliigii
ortadan kaldirmak ve fiziksel temelleri olan bir saldir1 sonrasi iletisimi siirdiirebilmeyi saglamaktir.
Bu siiregten sonra ARPANET, Ingiliz ticari ag1 ve Fransiz arastirma ag ile birlesmis ve ilk
uluslararasi ag olarak niteleyebilecegimiz Bilgisayar Aglarimin Uluslararasi Agt (International
Network of Computer Networks) kisith bir kullanici ¢evresi i¢in erisime acilmustir (Bigaket,
2014:104-105).

1980°1i yillara geldigimizde internet artik daha c¢ok insan tarafindan kullanilir duruma

gelmistir. 1989 yilinda Ingiliz bilim insam olan Tim Berners Lee Avrupa Niikleer Arastirma



Merkezi’nde (CERN) caligirken, world wide web (www) kavramini ortaya atmigtir. Esasen Web,
diinyanin gesitli yerlerindeki liniversite ve enstitiilerde c¢alisan bilim insanlarmin kesintisiz bilgi
paylagimi talebini karsilamak iizere tasarlanmig ve gelistirilmistir. 1993 yilinda CERN, www
tasarimini kamusal alanla paylasmistir. Boylece CERN’deki ilk internet www projesinin kendisine
ithaf edilerek kullanicilarin hayatina dahil olmas1 kararlastirilmistir (The Birth of the Web (t.y.),
https://home.cern/science/computing/birth-web).

1.1.1. Siber Uzay Nedir?

Siber kelimesi koken olarak eski Yunanca Kiibernetes sozciigiinden ortaya c¢ikartilmis ve
temel olarak sibernetik kavramina dayandirilmistir. Sibernetik kavramu ise “teknolojik, biyolojik,
sosyolojik ve ekonomik sistemlerde, kumanda ug iletigim sistemlerini incelemeye dayanan bir
amaca dogru yonlendirilmis etki bilimi” seklinde tammlanabilir (Bayraktar, 2015:13). Sibernetik
kavrami ilk olarak 1958 yilinda Sibernetik biliminin Onciisii olarak kabul edilen ve canlilar ile
makineler arasindaki iletisimi inceleyen Louis Couffignal tarafindan kullanilmistir (Yilmaz,
2017:28).

Siber uzay ise, sanal yasamlar ve topluluklarin yasadigi sanal alanlar olarak adlandirilabilir.
Sebebi, yasamlarin ve topluluklarin ger¢ek toplumlarin sahip oldugu fiziksel gergeklige sahip
olmamasindan ileri gelmektedir (Jordan, 2003:1). Siber uzay kavramu ilk kez bilim kurgu yazari
William Gibson tarafindan Burning Chrome isimli eserinde kullamlmustir (Gibson, 1982:248).
Gibson 1984 yilinda kaleme aldig1 ve bir bilgisayar korsaninin Matrix ismindeki bir bilgisayar
sistemi i¢indeki yasadiklarini anlattigi Neuromancer romaminda siber uzay kavramini daha da
detaylandirma yoluna gitmis ve siber uzay1; “her iilkeden milyarlarca mesru kullanici tarafindan,
her iilkedeki matematiksel kavramlar o&gretilen ¢ocuklar tarafindan deneyimlenen bir fikir,
haliisinasyon. Insan sistemindeki her bilgisayarin bankalarindan soyutlanmis verilerin grafik
gosterimi. Diigtiniilemez karmagiklik” seklinde ifade etmistir (Gibson, 1984:69). Esasinda bu
roman yalnizca siber uzay tanimlamasiin yer almasi agisindan degil, ayrica sanal gerceklik
(virtual reality), yapay zeka (artificial intelligence) Ve genetik miihendisligi (genetic engineering)
benzeri o donem icin ¢ok yeni olan ancak gelecege 151k tutan kavramlarin da islendigi ilk eser

olmasi agisindan énem arz etmektedir (Kelestemur, 2015:133).

Farkli goriisler 15181nda, Libicki ise siber uzaya iligkin farkli bir tanimlama getirmis ve siber
uzayt “kara, deniz, hava ve uzaydan bagimsiz, iletisim altyapilarint kullanan sanal bir ortam”
olarak ifade etmistir. Aym zamanda karsitliklar1 barindirdigini da belirtmistir. Siber uzaym kara,
hava, deniz gibi diger ¢ekisme alanlarina benzedigini ancak digerlerinden farkli oldugunu da
eklemektedir (Libicki, 2009:11-12). Bu diisiincelerden hareketle daha genis bir siber uzay tammina
ihtiya¢ oldugu soylenebilir. Bu genis tanimlardan biri, Andress ve Winterfeld (2011:20) tarafindan

“Siber uzay, bilgisayarlar, bilgisayar donammlar: (buna gomiilii bilgisayar ¢iplerine sahip silah
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sistemleri de dahildir), yazilim (hem ozel sektor hem devlet tarafindan gelistirilenler), protokoller,
mobil cihazlar ve bu sistemin hareket etmesini saglayan insanlar tarafindan olusur” seklinde

yapilmustir.

Literatiirde genel hatlariyla farkli sekillerde tanimlanan siber uzaya iligskin iilkemizde ise
siber giivenlik stratejisinden sorumlu olan Ulastirma Denizcilik ve Haberlesme Bakanligi’nin
getirdigi belirli tanimlamalar vardir. Tirkiye’de 2016-2019 yillart arasim kapsayan Ulusal Siber
Giivenlik Stratejisi’nde siber uzay, “diinyanmin her yerine ve dahi uzaya yayilmis durumda bulunan
bilisim sistemlerinden ve bunlar arasindaki baglantiyr saglayan aglardan olusan veya bagimsiz
halde bulunan bilgi sistemlerinden olusan sayisal ortam” seklinde tanimlanmustir (2016-2019
Ulusal Siber Giivenlik Stratejisi (t.y.), https://www.uab.gov.tr/uploads/pages/siber-guvenlik/2016-
2019guvenlik.pdf). Daha eski tarihli Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Plani’nda ise siber ortam baghgi altinda tanmimlanmis ve “bagimsiz halde bulunan bilgi
sistemlerinden olusan sayisal ortam” kismi tanimlamaya dahil edilmemistir (Ulusal Siber Giivenlik
Stratejisi ve 2013-2014 Eylem Plani (t.y.), https://www.btk.gov.tr/uploads/pages/2-1-strateji-
eylem-plani-2013-2014-5a3412cf8f45a.pdf).

Cesitli tamimlar 15181nda sdylenebilir ki siber uzay her seyden Once bir bilgi ortamidir.
Olusturulabilen, depolanabilen ve belki de en 6nemlisi paylasilabilen dijitallestirilmis verilerden
olusmaktadir. Bu durum siber uzaym yalmzca fiziksel bir yer olmadigmi ve bundan dolay1 da
herhangi bir fiziksel boyutta dl¢imii karsilamayacagi anlamina gelmektedir. Ancak ifade etmek
gerekir ki siber uzay tamamen sanal degildir. Fiziksel olarak veri depolayan bilgisayarlari, bunun
yani sira akisa izin veren sistemleri ve altyapilari igerir. Dijital diinya i¢in siklikla internet tanimi
kullanilirken, siber uzay es zamanli olarak bilgisayar1 kullanan, arka planinda yer alan insanlar1 ve
bu insanlarin baglantilarinin toplumu nasil degistirdigini de i¢ine almaktadir. Yani siber uzaymn en
onemli ozelliklerinden birisi sistemlerinin ve teknolojilerinin insan {iretimi olmasidir (Singer ve
Friedman, 2014:13-14). Son yillarda hizla gelisen teknolojik yeniliklerle birlikte siber uzaydaki
sistemler ve teknolojiler yalmzca insan iiretimi olmaktan ¢ikmus, yapay zekd, nesnelerin interneti*
gibi yeni teknolojiler de siber uzay1 olusturan dgeler arasinda yer almaya baslamistir. Bu agidan
daha genel sekilde siber uzay, birbirlerine bagl bilisim sistemlerinin hem insanlarla etkilestigi hem
de bilisim sistemlerinin birbirleriyle etkilesim iginde oldugu fiziksel olmayan alani ifade etmektedir
(Bigakei, 2014:106).

Farkli tamimlar 1s1@inda, her alamn dogrudan siber uzay/alan olarak ifade edilemeyecegi
sOylenebilir. Boyle bir ifadeyi ortaya koyabilmek i¢in belirli 6zellikler tanimlamak gerekmektedir.

Bu o6zelliklerden birincisi siber uzayin sahip oldugu katmanlardir. Dort 6nemli katmanin

! Nesnelerin Interneti (Internet of Things: 10T) cihazlarn, farkli cihazlar ve platformlar ile internet araciligiyla iletisim
halinde olmas1 olarak tammlanmaktadir (Sagiroglu ve Alkan., 2018:270).
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varligindan bahsedilebilir. Siber deneyime katilan insanlar ilk katmani olusturmaktadir. Bu insanlar
iletisim kuran, bilgiyle ¢alisan, karar veren ve planlayan ve bu ¢aligmalariyla siber alanin dogasim
doniistiiren insanlar olarak ifade edilebilir. Siber ortamda depolanan, aktarilan ve doniistiiriilen
bilgiler ikinci katmani olusturmaktadir. Bilginin yaratilmasi, yakalanmasi, depolanmasi ve
islenmesi deneyim i¢in kilit bir 6nem tasimaktadir. Mantiksal yap: taslari ligiincli katmani
olusturmaktadir. Mantiksal yapi, hizmetleri olusturur ve siber uzayin platform yapisim destekler.

Son olarak mantiksal unsurlar: destekleyen fiziksel temeller yer almaktadir (Clark, 2010:1-3).

Bu dort katman 6zelliginin yaninda siber uzay kendine has belirli karakteristik 6zelliklere de
sahiptir. Ilk olarak ifade edilmesi gereken konu zamansalliktir. Siber uzay geleneksel zamansallig
yakin anlilikla degistirir. Ikinci olarak cografi ve fiziki konumun sinirlarmi asma olarak ifade
edilebilecek olan fiziksellik gelmektedir. Ugiincii olarak niifiz etme 6zelligi on plana ¢ikmaktadir.
Yani sinirlar1 ve yetki alanlarint asar. Dordiincii 6zellik ise akicilik olarak ifade edilebilir. Akicilik,
sirekli degiskenlik ve yeniden yapilandirmayr ifade etmektedir. Besinci Ozelligi katilim
olusturmaktadir. Siber uzay, politik ifade ve aktivizmin 6niindeki engelleri azaltmaktadir. Altinci
ozellik olarak atfetme gelmektedir. Yani aktorlerin kimliklerini ve o olayla ilgili baglantilari
gizlemek. Son olarak ise hesap verme zorunlulugu karsimiza ¢gikmaktadir. Siber uzayda sorumluluk
mekanizmalar1 kolayca atlanabilmektedir (Choucri, 2012:4). Yukarida saydigimiz ozellikler gerek
devletler gerek devlet dis1 aktérler ve bireyler i¢in siber uzaymn artan Oonemini gézler Oniine

sermektedir.

Yukarida sayilan Ozellikleri ve farkli tamimlamalar1 ile birlikte siber uzay olarak
adlandirdigimiz alan giinliik yasantimizin vazgegilmez bir gercegi haline gelmistir. Dogas1 geregi
hemen hemen her yerde bulunabilmesi, kapsami ve genis dlcegi nedeniyle, siber uzay yasadigimiz
diinyanin temel bir gercekligi halini almistir. Gelismis diinyadaki hemen hemen herkes i¢in ve
gelismekte olan diinyadaki bir¢oklari i¢in yeni bir gerceklik yaratmistir. Bu sebeple siber uzayin
politik 6nemi gormezden gelinemez. Siber uzay, hiikiimetler, ordular, 6zel sirketler ve sivil aglar
tarafindan yogun bir sekilde tartisilmakta, somiiriilmekte ve yeniden sekillendirilmektedir
(Choucri, 2012:3-8).

Kara, hava, deniz ve uzaymn ardindan besinci muharebe alam (Guntay, 2018:101) olarak
adlandirilan siber uzaymn ne denli 6énemli oldugu da bu sekilde ifade edilebilir. Fiziksel diinyada
yasanan gelismeler karsili§ini siber uzayda bulabilirken; siber uzayda yasanan gelismeler de
yankilanmalarim fiziksel diinyada bulabilir. Bu yiizden siber uzay ve fiziksel diinya giin gectikce
birbirinden ayrilamaz bir hale gelmekte ve aktarilan c¢esitli yaklagimlar da siber uzayin yalnizca
bilgisayar, internet gibi dijital varliklara sahip olmadigini ve bunlardan ¢ok daha fazlasi oldugunu
ortaya koymaktadir.



1.1.2. Siber Giivenlik Nedir?

Tarih boyunca insanin temel amaglarindan biri giivenligini saglamak olmustur. Kimi zaman
bu ihtiyacini bireysel olarak saglamaya ¢alismis, kimi zaman ise ittifaklar kurma yoluna gitmistir.
Bu ittifaklar bolgesel ve ulusal olabildigi gibi uluslararasi ve hatta ulus iistii sekilde de olabilmistir.
Bu acidan tarihin her ddneminde insanin ve insanin kurmus oldugu yapilarm giivenligini saglamak
birincil amag¢ olagelmistir. Giivenlik denince kimin giivenliginin saglanacagi yani giivenligin
Oznesi tarihin belirli donemlerinde degisiklik gostermistir. Bazen salt bireyin giivenligi
kastedilirken; bazen devletin ve sistemin giivenliginden bahsedilmistir. Glniimiizde, sagladigi
fayda ve getirdigi tehlikelerle birlikte internetin ve siber uzayin giivenligi de dncelikli konulardan
biri haline gelmistir. Diinya niifusunun yaklasik 7 milyara ulagmasi1 (Current World Population
(t.y.), https://www.worldometers.info/world-population/?) ve bu niifusun yaklasik 5 milyarinin
(Global Social Media Users Pass 3.5 Billion (t.y.), https://wearesocial.com/blog/2019/07/global-
social-media-users-pass-3-5-billion) internet kullanicist olmasi géz Oniine alinirsa siber diinyanin

glivenliginin saglanmasinin 6nemi daha agik bir sekilde ortaya ¢ikmaktadir.

Giivenligi saglamak igin 6nce gilivenligin 6znesi belirlenmelidir. Ancak karakteristik
yapisindan dolay1 giivenligi saglanacak olan 6znenin belirlenmesinin zor olmasi siber giivenlik
kavramimin tanimlanmasina da yansimustir. Siber uzay tamiminda karsilastigimiz gibi siber giivenlik
icin de farkli tanimlamalar mevcuttur ve iizerinde uzlasi saglanmig bir tanimi1 bulunmamaktadir. Bu
zorluk siber uzaymn belirli simirlarimin olmamasi bu sebepten neyin, kim tarafindan korunacagmin
net olmamasindan ileri gelmektedir. Ayrica siber gilivenlik kavramu, bilgi giivenligi ve bilgisayar
giivenligi kavramlariyla benzer anlamlarda kullanilabilmektedir. Benzerlik, bilgi giivenliginin
cogunlukla kisisel ve kurumsal verilerin giivenligiyle ilgili bir kavram olarak kullanilmasi ve
bilgisayar giivenliginin ise bilisim sistemlerinin tamaminin giivenligi seklinde kullanilmasindan
gelmektedir. Bu agiklamalar 1s1ginda yapilan farkli tamimlar incelendiginde, Uluslararasi
Telekomiinikasyon Birligi’nin (ITU) tanimina gore, siber giivenlik, veriler gibi variklarin ve Kritik
kaynaklarin yetkisiz erisime, manipiilasyona ve imha edilmesine karsi korunmasiwyla ilgilidir (ITU
Global Security Agenda (GCA) A Framework for International Cooperation in Cybersecurity (t.y.)
https://www.intgovforum.org/Substantive_2nd IGF/ITU_GCA _E.pdf).

Daha genis bir tammda ise, “siber uzayda yer alan sistemlerin giivenligini saglamak
(gizliliginin, biitiinliigiiniin ve erisilebilirligine zarar gelmemesi i¢in ugrasmak) maksadyla alinan
tedbirler, bu amaca uygun olarak yiiriitiilen faaliyetler, ortaya konan standartlar ve kurallar
biitiiniine” siber glivenlik denir. (Cifci, 2017:8). ABD eski baskanlarindan Obama tarafindan
yapilan bir agiklama ise karar alicilarin siber giivenlige bakis acisini yansitmakta ve aslinda siber
giivenligin ne diizeyde 6nemli oldugunu goézler Oniine sermektedir. Obama agiklamasinda siber
giivenligin, bir iilke i¢in kars1 karsiya bulunabilecegi en ciddi ulusal glivenlik ve ekonomik tehdit

oldugunu  vurgulamistir (Petangon’da bir ilk: Siber Savas Birimi (24.05.2010),
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https://www.worldometers.info/world-population/?
https://wearesocial.com/blog/2019/07/global-social-media-users-pass-3-5-billion
https://wearesocial.com/blog/2019/07/global-social-media-users-pass-3-5-billion

https://www.cnnturk.com/2010/dunya/05/24/pentagonda.bir.ilk.siber.savas.birimi/577439.0/index.h
tml).

Bu tanimlamalar 1s18inda siber giivenligin, bilgi glivenligi ile dogrudan alakali oldugu ifade
edilebilir. O halde bilgi giivenligini saglayabilmek, siber giivenligi saglamak agisindan biiyiik bir
anlam ifade etmektedir. Klasik anlamda bilgi giivenligi, bu durumda bilginin gizliligi
(confidentiality), biitiinliigii (integrity) ve erisilebilirligi (availability) anlamina gelen ve C.ILA
olarak kisaltilan kavramlarin saglanmasiyla miimkiin olabilmektedir. Gizlilik, bilgilerin yetkisiz
kisilere ag¢ilmasinin Onlenmesi anlamina gelmektedir. Yetkili kisiler bu bilgilere erisim
saglayabilirken es zamanli olarak yetkisi olmayan kisilerin bu bilgilere erisimini engeller ve
boylece koruma saglamaktadir. Bilginin gizliligi, sifreleme (bilginin sir kullanilarak
doniistiiriilmesi), erisim kontrolii (bilmesi gereken kisilere ve/veya sistemlere sinirli erisim
saglama), kimlik dogrulama ve yetkilendirme (bir kisi veya sistemin kaynaklara erisime izin verilip
verilmediginin belirlenmesi) yoluyla saglanir. Bilgi giivenliginin bir diger yoniinii olusturan
biitiinliikten kasit ise, bilginin yetkisiz kisiler tarafindan degistirilmesinin imkansiz hale
getirilmesidir. Bitiinligii saglamanin yollar1 arasinda yedekleme (bilgiyi belirli periyodlarla
arsivleme), saglama toplami (bir dosyanin igerigini sayisal bir degerle eslestiren bir fonksiyonun
hesaplanmasi) ve veri diizeltme yontemleri (kiigiik degisiklikleri kolayca tespit edebilecek ve
otomatik olarak diizeltebilecek veri saklama yontemleri) kullanilabilir. Gizlilik ve biitiinliigiin yan1
sira bilgi giivenligine etki eden bir diger Onemli faktdr yetkisi bulunan kisilerin zamaninda
erisebildigi ve degistirebildigi 6zellik olan erisilebilirliktir. Bu da fiziksel korumalar (altyap: olarak
inga edilir ve fiziksel zorluk durumunda bile bilgiye erisimi miimkiin kilar) ve hesaba dayali (ariza
durumunda yedek hizmet veren bilgisayar aygitlari) fazlaliklardir. Bilgi giivenliginin saglanmasi

noktasinda bu {i¢ asama biiyiik 6nem arz etmektedir (Goodrich ve Tamassia, 2014:3-8).

Sekil 1: Giivenlik Boyutlarimi Giivenlik Katmanlarina Uygulama

GUVENLIK KATMANLARI

e Uygulamalarin

Giivenligi

e Hizmetlerin Giivenligi

Zay1f Noktalar
Veri Gizliligi
Tletisim Giivenligi
Veri Biitiinliigii
Ulasilabilirlik

Erisim Kontrolii
Kimlik Dogrulama
Reddedilemezlik
Mabhreiyet
Tehditler ve Saldirilar

o Altyap Giivenligi

A4

8 Giivenlik Boyutu

Kaynak: ITU, 2008:11
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Sekil 1, her giivenlik katmaninda var olan giivenlik agiklarmi azaltmak igin giivenlik
boyutlarmin, giivenlik katmanlarina nasil uygulandigim gostermektedir. Siber giivenlik, disaridan
gelen tehditler ve saldirilar karsisinda uygulamalar, hizmetler ve altyapilar gibi bir devlet igin kritik
oneme sahip olan varliklarin glivenliginin saglanmasini icermektedir. Sekiz giivenlik boyutunun

hepsinin etkin olmas1 varliklarin glivenliginin saglanmasi i¢in elzemdir.

Siber giivenlik, ulusal ve uluslararasi giivenligi tehdit ettigi i¢in devlet giivenliginde bir boyut
olarak goriilmektedir. Devletin kendisini ve kurumlarmi tehditlere, casusluga, sabotaj, su¢ ve
sahtekarliga, kimlik hirsizligina ve diger yikici online iglemlere ve etkilesimlere karsi korumasi
siber giivenlik ¢atis1 altinda ifade edilebilir (Choucri, 2012:39). Devletlerin siber giivenlige bakis
acilar1 farklilik géstermektedir. Bu agidan Tablo 1, bazi1 devletlerin siber giivenlik tanimlamalari

arasindaki farkliliklar1 yansitmaktadir.

Tablo 1: Devletlerin Siber Giivenlik Tammlamalari

Ulkeler Siber Giivenlik Tammmlamalari
Avusturalya Ulkenin genel terdrle miicadele ¢abalarmin bir parcasi
Avusturya Esas olarak veri koruma konusu
Kanada Acil duruma hazirlikli olma ¢abasidir
Finlandiya Veri giivenligi konusu ve ekonomik 6neme sahip bir konu
Fransa Hem yiiksek teknoloji liriinii bir su¢ konusu hem de bilgi toplumunun
gelisimini engelleyen bir sorun
Italya Bilgi toplumunun ilerlemesinin bir pargast
Yeni Zelanda Kritik altyapilarin korunmasi

Kaynak: Cavelty, 2005:15-16

Devletler disinda uluslararas1 orgiitler de kiiresel bir siber giivenlik kiiltiirii olusturma
noktasinda belirli adimlar atmiglardir. AB tarafindan 2019 tarihinde yayimlanan 4B Siber Giivenlik
Yasas: metninde ise farkli bir bakis agis1 getirilerek siber giivenligin yalnizca teknolojiyle ilgili
olmadigl, ayn1 zamanda insan davranisinin da esit derece 6nemli oldugu vurgulanmistir. Bu
nedenle siber hijyen kavrami kullanilmis yani vatandaslar, kurumlar ve isletmeler tarafindan basit
ve rutin dnlemlerin diizenli olarak uygulanmasinin siber tehditlerden kaynaklanan risklere maruz
kalmayr en aza indirgeyecegi ifade edilmistir (EU Cybersecurity Act., (2019),
http://www.europarl.europa.eu/doceo/document/TA-8-2019-0151_EN.pdf). BM, 2002 yilinda
aldig1 57/239 sayili karar1 bu tarz bir siber giivenlik kiiltiirii olusturmayla ilgilidir ve tanimlayici
unsur olusturmasi agisindan Oncii metinlerden biridir. Bilgi teknolojisindeki hizli gelismelerin;
hiikiimetlerin, isletmelerin, diger kuruluslarin ve bilgi sistemi ve aglar1 gelistiren, sahip olan,

saglayan, yoneten, hizmet veren ve kullanan bireysel kullanicilarin siber giivenlige yaklagma
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seklini degistirmesi gerektigi vurgulanmis ve bu dogrultuda dokuz tamimlayici unsur
olusturulmustur. Bu unsurlar su sekildedir (Creation of a global culture of cybersecurity
(31.01.2003), https:/mww.itu.int/ITU-D/cyb/cybersecurity/docs/UN_resolution_57_239.pdf):

(@) Farkindalik: Katithimceilar bilgi sistemlerinin ve aglarmin giivenligine olan ihtiyacin
ve giivenligi arttirmak i¢in neler yapabileceklerinin farkinda olmalidir;

(b) Sorumluluk: Katilimcilar, bireysel olarak bilgi sistemlerinin ve aglarinin
giivenliginden sorumludur. Kendi politikalarini, uygulamalarmi, prosediirlerini, 6nlemlerini
diizenli olarak go6zden gegirmeli ve iginde bulunduklari ortama uygun olup olmadigini
belirlemeli;

() Yanmit: Katilimcilar, giivenlik olaylarinin tespiti, miidahalesi ve bunlarin énlenmesi
icin is birligi i¢inde ve zamanmda hareket etmelidir. Tehditler ve giivenlik agiklariyla ilgili
bilgileri uygun sekilde paylagmali, hizli ve etkili bir ig birligi i¢in prosediirler uygulamalidir.

(d) Etik: Modern toplumlardaki aglarin bilgi sistemlerinin yayginhigi goéz Oniine
alindiginda, katilimcilar eylemlerinin ya da eylemsizliklerinin baskalarina zarar verecegini kabul
etmeli ve baskalarinin mesru ¢ikarlarina saygi gostermeyi kabul etmelidir;

(e) Demokrasi: Giivenlik, bilgi ve iletisimin gizliligi, serbest bilgi akis, kisisel bilgilerin
uygun sekilde korunmasi, diisiince ve fikir alig verisinde bulunma 6zgiirliigli gibi demokratik
toplumlar tarafindan tanman degerlerle tutarh bir sekilde uygulanmalidir;

(f) Risk Degerlendirmeleri: Tim katilimcilar periyodik olarak risk degerlendirmeleri
yapmalidir. Bu risk degerlendirmeleri tehditleri ve zayif noktalar1 kapsamalidir.

(@) Giivenlik Tasarimi ve Uygulamasi: Katilimcilar, bilgi sistemlerinin ve aglarinin
planlanmasinda, tasariminda; isletim ve kullaniminda giivenligi temel bir unsur olarak
icermelidir;

(") Giivenlik Yénetimi: Tum katilmecilar, diger katilimcilarin faaliyetlerinin tiim
yonlerini  kapsayan, dinamik olan risk degerlendirmesi igin kapsamli bir yaklagim
benimsemelidir;

(i) Yeniden Degerlendirme: Katihimcilar, siirekli olarak bilgi sistemlerinin ve aglarmim
giivenligini gézden gecirmeli, yeniden degerlendirmeli, degisten tehditleri ve giivenlik aciklarmi
iceren giivenlik politikalari, uygulamalari, 6nlemleri ve prosediirlerinde uygun degisiklikleri
yapmalidir.

Daha once de ifade edildigi gibi siber giivenlik toplumu ve bireyleri karmasik ve agresif
saldirilardan korumay1 amaglamaktadir. Onemli olan korumak istediklerimizin ve nceliklerimizin
belirlenmesidir. Bu oOncelik belirleme bazi sorularin cevaplanmasimi gerektirir: (1) Sivilleri
korumak i¢in devlet ne édlgiide gereklidir? (2) Kritik altyapilart korumak igin devlet ne olgiide
gereklidir? (3) Kamu ve ozel sektoriin denizasiri varliklarini korumak icin devlet ne olgiide
gereklidir? Bir sabah uyandigmizi ve hatali bir islem yiiziinden banka hesabinizdaki biitiin
paramzin ¢ekildigini hayal edin. Bu devleti ilgilendiren bir durum mudur? Ya da siber saldiri
tanimina uyar m1? En basit cevabin ulus devletin temel gorevinin masum sivil niifusu dogrudan
zarar gdrmekten korumasi olmasi gerekir. Siber giivenlik taniminin bu kadar karmasik olmasinin
sebebi tam olarak bu noktada yatmaktadir. Ciinkii bir siber saldirinin mutlaka dogrudan devlete
yonelik bir saldir1 olmasi gerekmez. Dolayisiyla siber giivenligin de sadece devleti ilgilendiren bir
alan oldugunu diisiinmek yaniltict olur. Banka hesabinin ¢alinmasi ve maddi zarara ugramak
dogrundan bireyi ilgilendiren ve ona yoneltilmis bir saldir1 olsa da devletin bu noktada uyarici ve

bilgilendirici olmasi bireyin korunmasi agisindan elzemdir (Guiora, 2017:17-19).
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1.1.3. Siber Tehdit Nedir?

Tehdidi dogru tanimlayabilmek; o tehditle basa ¢ikabilmek i¢in alinacak 6nlemler agisindan
hayati bir 6nem arz etmektedir. Bu agidan bir siber tehdidi tanimlama ¢abasi iki 6nemli sorunun
cevabmin verilmesini i¢ermektedir: (1) Saldirimin arkasindaki kimdir? (2) Nasil bir saldir
olmugtur? Bu sorulara verilecek cevaplar siber tehdidin boyutunun ve niteliginin belirtilmesi
acisindan kisilere ve kurumlara yardimc1 olmaktadir. Benzer sekilde, Singer ve Friedman (2014:37-
39) siber tehdit tanimlamasi yaparken giivenlik agigi fikrini tehditten ayirabilmenin &nemli
oldugunu ifade etmektedir. Soyle ki, kilidi agik birakilmis bir kap1 giivenlik a¢1g1 olusturmaktadir
ancak kimse igeri girmek istemiyorsa bunun bir tehdit olusturdugunu sdylemek tam anlamiyla
dogru olmaz. Tersine sekilde bir giivenlik acig1 ise birgok tehdide yol agabilmektedir. Agik kapi
ornegindeki durumda bir terdrist o kapidan iceriye bir bomba sokabilir, rakipler internet yoluyla
ticari sirlar1 ¢alabilir, hirsizlar degerli mallar1 ¢alabilir ya da yakip yikabilir. Bu sebepten tehditlerin
ayirt edici yoni aktér ve sonuglaridir. Aktoriin ayirt edici bir yon olmasinin sebebi, aktoriin
belirlenebilmesinin bizi tehditler konusunda stratejik olarak diisiinmeye yoneltmesinden ileri
gelmektedir. Belirli durumlarda bir aktoriin sadece rastgele saldirt amacit mi tasidigi yoksa belirli
bir hedefe yonelik saldir1 amaci m tasidigi dahi 6nemli olmaktadir. Yani tehditler, potansiyel kotii
aktorlerin ne yapmaya galistiklarini ve arkasindaki nedeni anlamaya ¢alisarak degerlendirilmelidir
(Glintay, 2018: 92).

Tehdidi saptamaya yonelik genel agiklamalardan sonra siber tehditler, “internete baglanmay:
miimkiin hale getiren ve ¢evrim igi saldirilardan etkilenmeyi miimkiin kilan araglarin olusturdugu
unsurlar” seklinde tamimlanabilir (Giintay 2017:88). Daha 6zel olarak siber tehditlerin kullanim
amacini ise, bilisim teknolojileri araciligiyla, toplumlarin i¢ ve dig diizenlerini zayiflatma ya da
topyekln ortadan kaldirma istenci olusturmaktadir (Giintay, 2018:92). Ayrica siber tehditler
(kiiresel) bilgi altyapisinin kotii amagh olarak kullanilmasinin bir sonucudur ve bundan dolay1
teknolojik cevre Ozelliklerinin (hem simdiki hem de gelecekteki) tehdit algis1 izerinde 6nemli bir
etkisi bulunmaktadir (Cavelty, 2008:19). Siber tehditlere yonelik 6nemli bir bagka nokta ise, teknik
saldirilarin yam sira giinliik hayatta karsilagilan dolandiricilik, casusluk, fidyecilik gibi suglarin
siber uzay harekat sahasi igerisinde (siber casusluk? siber fidyecilik®, siber dolandiricilik gibi)
gergeklesmesi halinin de siber tehditler kapsaminda yer almasidir (Kelestemur, 2015:316).

Siber tehditlerin ortaya ¢ikmasina zemin hazirlayan ve bu yolla siber savasi da olanakli hale

getiren Ui¢ farkli boyutun varhigindan séz edilebilir. Clarke ve Knake bu ii¢ boyuttan ilkini

2 Siber casusluk, devletlere, sirketlere, kurumlara, organizasyonlara ya da kisilere ait hassas nitelikteki bilgilerin siber
uzay lzerinden belirli yontemler kullanilarak ele gegirilmesi eylemidir (Yayla, 2013:196).

% Siber fidyecilik, siber saldir1 gesitleri arasinda son dénemde popiiler hale gelen bir yéntemdir. CryptoLocker isimli,
kurbanlarina mail yolu iizerinden ulagan ve naylon e-fatura gonderen ve bu yolla kurbanlar1 zarara ugratan viriis siber
fidyecilik agisindan en giiglii silahlardan biridir (Kelestemur, 2015:316).
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internetin kendi yapisindan kaynaklanan mevcut eksiklikler, seklinde agiklamugtir. Bes 6nemli
eksikligin birinci boyutun ortaya g¢ikmasimna zemin hazirladigt sdylenebilir. Bunlardan ilki
adresleme sistemiyle ilgilidir. Adresleme sisteminin siber saldirilarin hedefi olmasinin sebebi,
giivenligi yeterince diisiiniilmedigi i¢in tasarimindan kaynaklanmaktadir. Ikinci eksiklik olarak
yOnetisimin olmayis1 gelmektedir. Teknik organlarin varhigina ragmen yetkili bir kurumun
olmayisi, temelde interneti yoneten kimsenin olmadigini géstermektedir. Internet Corporation for
Assigned Names and Numbers (ICANN), Internet Architecture Board, Internet Society gibi bir¢ok
sivil toplum ve devletlerarast kurulusun varligina ragmen yetkilerin tamamini tek basina elinde
toplayan bir kurum bulunmamaktadir. internetin kendi yapisindan kaynaklanan iiciincii eksiklik,
acik ve sifresiz olarak sunulan igletim sistemlerinin varligidir. Google’1n bir sunucusu olan ve ¢ogu
insanin kullandigi Gmail iicretsiz hizmet sunmakta ancak kisiler arasi iletisimi de gorebilmektedir.
Kotii niyetli bir casus dinleyici gerekli programlara sahip olmasi halinde iki nokta arasindaki tiim
trafigi dinleme imkanina sahip olmaktadir. Dordiincii eksiklik, zararli yazilimlarin internet
iizerinden kolayca dagilabilmesidir. Besinci eksiklik ise, internetin ¢ok genis bir alana yayilan ve
merkezi olmayan bir ag olmasindan kaynaklanmaktadir. Ciinkii uzmanlar internete yonelik tasarimi
yaparken giivenlikten ziyade merkezi kontrolii az olan bir yap1 kurmaya calismuglardir (Cifci,
2017:300-301; Clarke ve Knake, 2010:45-46).

Clarke ve Knake tarafindan ag¢iklanan ikinci boyutu ise yapisal (donanim ve yazilim) kaynakil
hatalar olusturmaktadir. Ug boyut iginde en 6nemlisi olarak nitelenebilecek olan boyut yapisal
hatalar boyutudur. Bilgisayarlar iiretim asamasindayken ya da yeni bir programin yazilmasi
esnasindayken bilerek ya da kaza sonucu belirli zafiyetler ve arka kapilar yerlestirilmesi olas1 bir
durumdur. Bunun sonucunda da bu cihazlar ve yazilimlar siber saldirilarda gerek hedef ve gerekse
silah olarak kullanilabilmektedir. Son boyutu ise, degerli olan kritik sistemlere erisim imkaninin
online olarak artmasi olusturmaktadir. Siber tehditler su, elektrik, dogalgaz gibi devletler icin
kritik altyapilarin giderek internete daha bagli hale gelmesi sonucunda yalnizca bilgisayar
sistemlerine verdikleri zararlar 6lgiisiinde degil; kritik altyapilara verdikleri zararlar 6l¢iisiinde de
asimetrik Ozellik gosteren bir saldir1 sekli olarak kullamilabilmektedir (Aslay, 2017:25; Cifci,
2017:300-303; Clarke ve Knake, 2010:45-46)."

Aktarilan boyutlara ek olarak, siber uzayin kendine has yapisindan kaynakli tehdit
degerlendirmesinin zor olmasi bir bagka sorun olarak bireylerin ve devletlerin ajandasinda yer
almaktadir. Siber alandaki giivenlik agiklarinin niteligi, onlar1 degerlendirmeyi de oldukc¢a
zorlastirmaktadir. Ayrica siber silahlar, diger silahlarla kiyaslandiginda benzer fizik yasalarina
bagh degildir. Yeni ortaya ¢ikan kétiiciil yazilimlarin her bir parcasi farkli tasarimlar1 geregi farkl

gorevler iistlenebilmektedir. Diger bir ifadeyle, fiziksel olmayan dogalari, tehdit degerlendirmesi

* Kritik altyap: kategorisi iginde yer alan elektrik sebekesini internete daha fazla bagimli hale getiren ve ABD’de B.
Obama tarafindan ortaya konan akilli sebeke projesi sagladigi faydalarin yaninda siber korsanlarin saldir1 risklerine karsi
bir savunmasizligi da beraberinde getirmektedir (Clarke ve Knake, 2010:54).
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gorevini daha da zorlastiracak sekilde ve sayilarda iretilip saklanabilecekleri anlamina
gelmektedir. Potansiyel bir diigmanin eylem ve niyetlerini degerlendirme asamasinda, siber
tehditlerin fiziksel olmayan dogasi giderek oOnemli bir hale gelmektedir. Fiziksel diinyada
sinirlarmiza kadar gelmis bir diisman filosu tehdit ve kaynagi hakkinda ¢ok fazla kanit
sunabilirken; siber alanda tehdidin geldigini fark edebilmek ve bir¢cok devletin ve devlet disi
aktoriin faaliyette bulundugu bir ortamda diismani tam olarak belirleyebilmek giderek zor hale
gelmektedir. Sonug¢ olarak siber tehditler, gen¢ yas grubundaki kisilerden, belirli ideolojiler
etrafinda hareket eden terdristlere ya da belirli ¢ikarlar ekseninde hareket eden devletlere kadar
genis bir yelpazeden gelebilmektedir. Siber tehditlerin 6ziinde sahip oldugu merkezi olmayan
yapisi ve sofistike olmasi sebebiyle tehdidin geldigi aktoriin niyeti hakkinda net bir goériise sahip
olmak zor hale gelmektedir. Teknolojinin beraberinde getirdigi kolayliklar sayesinde diinyanin
herhangi bir kdsesindeki kotii niyetli bir kisi yeterli donanimla hem bireylere hem de devletlere
yonelik siber tehdit olusturabilir. Bu yoniiyle siber tehditler aktorler icin ciddiyetle iizerinde
durulmasi gereken bir alan olarak géze carpmaktadir (Kurnaz, 2016:64; Singer ve Friedman,
2014:148-150).

1.2.Siber Su¢ Kavramimn incelenmesi

Kiiresellesme siireci sonrasinda ortaya cikan iletisim ve bilgi ¢agi kullanicilara hiz, islem
kolayligi, belirli bir bolgeye bagl is tretim yiikiimliiliigliniin ortadan kaldirilmasi, maliyetlerin
nispeten azalmasi gibi yasam kosullarmi iyilestiren belirli kolayliklar saglarken bir yandan da
dengeleri degistirmis ve bilgi ¢aginin olumlu yonlerinden faydalanan insanlari; ¢agin olumsuz
etkilerinden biri olan siber suc¢ ile tamstirmustir. Soguk Savas sonrasi donemde yeni giivenlik
kaygilarinin olugmasina sebep olan siber suglar ve siber saldirilar yasadigimiz ve gelecek yillarin

en 6nemli sorunu olacak gibi goziikmektedir (Ozgdker ve Yilmaz, 2016:163).

Siber suclarin saldirgan, saldiri, eylem ve su¢ konusu gibi genis bir kapsam icermesi onun
tanimmin da net bir sekilde ortaya konulamamasina neden olmustur. Siber suca iliskin eski
tamimlamalar siber sucu, bilgisayar suqu, bilgisayarla ilgili su¢ ya da bilgisayarla islenen suglar
olarak aywrmustir. Dijital teknolojinin yayginlasmasiyla birlikte, yiiksek teknoloji veya bilgi ¢agi
sucu gibi bazi yeni terimler tammlamaya eklenmistir. Internetin yayginlasmasmin beraberinde
getirdigi yeni terimlerle birlikte siber su¢ ve ag su¢u olarak adlandirilmaya baglanmigtir. Ancak
yine de yapilan bu tanimlarin siber sucun tiim anlamlarini tamamen kapsayamadigmi belirtmek
gerekmektedir. Ciinkii baz1 durumlarda ortada ag ile iligkilendirilebilecek bir sey yokken; bazi
durumlarda da yiiksek teknolojili ya da elektronik sug¢ gibi terimler kullanmak sugun kesin olarak
siber su¢ unsuru oldugunu belirtmek i¢in ¢ok genis anlamlar igeren bir ifade olarak ortaya
cikabilmektedir. Bu bilgiler 1s18inda genel anlamda siber su¢ tamimi ise, “yasadist ya da belirli
taraflarca yasa disi olarak kabul edilen ve kiiresel elektronik aglar araciligiyla yapilabilecek

bilgisayar tabanli faaliyetler” seklinde yapilabilir (Gurjar, 2015:5; Thomas ve Loader, 2000:3).
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Siber suglar1 dogru olarak tanimlayabilme cabasi temelde onun fiziksel suglardan ayrilan
yonlerini de ortaya koymay1 gerektirmektedir. Bu agidan siber sugu fiziksel sugtan ayiran belirli
karakteristik 6zellikler vardir. Bilgisayar aglarimin anonimligi ayrimlardan ilkini olusturmaktadir.
Bir kullanict ag ortaminda kimligini kolayca gizleyebilir. Bu durum sadece bilgisayar suglarini ve
bilgisayar suglularini tespit etme goérevini zorlastirmakla kalmaz ayni zamanda delil toplama
gbrevini ve kanitlar1 izlemeyi de zor hale getirmektedir. Elde edilen veriler rutin olarak imha
edildiginden kanmitlarin kaybolmasi genellikle karsilasilan bir sorundur. Ikinci farkliligi sucun
degisen dogasi olusturmaktadir. Fiziksel diinyada islenen suglar sanal alanda islenen suglardan
farklilik gostermekte ve geleneksel suglara uygulanan yasalar siber suglar igin tam anlamiyla
gecerli olamamaktadir. Bir hirsizlik olay1 i¢in fiziksel alanda yeterli kanitlar mevcutsa yasalar
isleyebiliyorken, siber bir su¢ olan bilgi hirsizlig1 igin yeterli kanit bulabilmek her zaman miimkiin
olamamakta ve yasalar isletilememektedir. Uciincii farklilik ise siber suclarin simirlart asan bir
nitelik tasimas: olarak ifade edilebilmektedir. Siber suglarin ayni anda birgok iilkede islenebilir
olmasi, iilkesel sinirlarmin olmadigini ortaya koymaktadir. Bir web sitesinde yayimlanan zorla ele
gecirilmig, kot niyetli ya da gizli kalmasi gereken materyallerin kiiresel olarak erisime agik
olabilmesi hem siber suglarin niteligini gostermekte hem de siber suglarla aktif miicadelenin
zorluklarmi ortaya koymaktadir. Son farklihigi ise siber suclarda kullanilan elektronik bilgilerin
tiretilmesi, depolanmasi, aktarilmast ve silinmesinin hem daha kolay hem de daha ucuz olmas:
olusturmaktadir. Veri hirsizhiginin konusu olan bir materyal kolayca ve hizli bir sekilde bir
noktadan baska bir noktaya transfer olabilmekte ve siber su¢un kendine has bu 6zellikleri nedeniyle

kanun uygulayicilarm islerini de zorlastirabilmektedir (Karla, 2017:88-89).

Sahip oldugu karakteristik ve kolaylastiric1 6zelliklere karsi bireylerin ve devletlerin ortak bir
tasnif olugturma ve bu yolla suglarla miicadele edebilmesi adina, Siber suglara iliskin ulusal ve
uluslararasi alanda cesitli diizenlemeler yapilmakta olup en kapsamlilarindan birini Avrupa
Konseyi tarafindan hazirlanan Siber Su¢ Sozlesmesi olusturmaktadir. Sézlesmenin ilgili ikinci
boliimiinde siber suglarin tasnifi, bilgisayar sisteminin tamamina ya da bir kismina yetki olmadan
erisim anlamina gelen yasadisi giris; sahip olma, temin etme, dagitma yonlerinden tamamen
yasaklanan c¢ocuk pornografisi; telif hakki ve buna benzer yasadisi kopyalama ve ¢ogaltmayla
alakalr suglar; internet ortaminda verilerin degistirilmesi, silinmesi ayrica bilgisayar sisteminin
isleyisine herhangi bir miidahale ve ekonomik yarar saglama niyetiyle hileli ve diiriist olmayan
miidahale anlamlarina gelen bilgisayarla alakali sahtecilik ve aldatma seklinde yapilmaktadir
(Europe (2001), https://www.coe.int/en/web/conventions/full-list/-
/conventions/rms/0900001680081561).

Benzer bir tasnif Wall (2001:3-7) tarafindan yapilmis ve siber su¢ amacina ve hedefine gore
alt bolimlere ayrilmistir. Hackleme, silme, viriis bulastirma yoluyla sinirlar1 asarak baskalarmin

sahip oldugu bilgilere zarar verme anlamima gelen siber izinsiz girme ilk siber suc¢ kategorisini
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olusturmaktadir. Para ve mal ¢almak, ¢evrimigi kredi kart1 sahtekarligi ve fikri miilkiyet haklarinin
ihlali gibi siber aldatmacalar ve hirsizliklar ikinci kategoriyi olusturmaktadir. Miistehcenlik ve
ahlakla ilgili yasalar1 ihlal eden siber pornografi ticiincii kategoriyi olugturmaktadir. Son kategoriyi
ise, gizlice takip etme ve nefret dolu konusma yontemleriyle yapilan ve kisinin bagkalarina
psikolojik zarar vermesi ya da psikolojik zarari tegvik edici sekilde yonlendirmesi bu yolla kisinin
korunmasina iliskin yasalar1 ihlal etmek anlamina gelen siber siddet olusturmaktadir.
Tasniflemedeki ilk iki kategori miilkiyete karsi islenen suglar olarak ifade edilebilirken; Ggilinciisii
ahlaka kars1 ve dordiinciisii ise kisiye karsi islenmis siber suglar kategorisindedir (Yar, 2006:10-
11).

Tanimi, kapsamui ve igerigi yukaridaki sekilde ifade edilebilecek olan siber suglarla
miicadelenin zor ve pahali oldugu unutulmamalidir. Nitelikli ve yeterli personele ve personel i¢in
gerekli teknik altyapiya sahip olmak siber suglara karsi miicadele etmenin temel kosullarindan
biridir. Ayrica miicadele, yasalarla desteklenmeli, hukuk kurallar1 etkili bir sekilde uygulanmali ve
siber suglar cezalandirilmalidir. Internetin sinirlar1 asan dogas1 sebebiyle halihazirda ve gelecekte
olusturulacak yasalar ve normlar da uluslararasi bir nitelik tasimali ve BM, AB gibi uluslararasi
orgiitler nezdinde gerekli yasal diizenlemeler yapilmaya devam edilmelidir (Ozgoker ve Yilmaz,
2016:166).

1.3.Siber Terorizm ve Ozellikleri

Siber terorizm, gerek tanimi gerek kapsadigi alan itibariyle bir parga tartigmali bir terim
olarak goze ¢arpmaktadir. Tanimi konusunda tizerinde net bir uzlasinin saglanamadigi terimin ilk
kez kullanim, 1980’lerde Kaliforniya’daki Giivenlik ve Istihbarat Enstitiisii'nden kidemli bir
aragtrmact olan Barry Collin tarafindan yapildigi distinilmektedir. Collin, siber terdérizm
kavramini “siber uzayin ve terdrizmin bir noktada birlegsmesi” olarak basitge tanimlamigtir. Bu
tamima istinaden 1980’lerin baginda kavram, kullanicilarin gergek zamanli olarak bilgi aligverisinde
bulunabilecekleri cevrim icin bilgisayar ve ag etkilesimlerini iceren fiziksel ve siber diinya
tehditlerinin bir birlesimi olarak goriilmistiir. Zamanla kapsami genisleyen kavramla ilgili yapilan
tammlamalardan biri Lewis (2002:1) tarafindan yapilmis ve kritik altyapr kavramia dikkat
cekilerek siber terorizm, “kritik ulusal altyapilar: (enerji, ulasim, haberlesme, finans gibi) islemez
hale getirmek, bir hiikiimeti ve sivil halki zorlamak ve korkutmak icin bilgisayar ag ara¢larinin
kullanilmasi” seklinde tanimlanmistir. Ulkelerin ve kritik altyapilarin giderek bilgisayar aglarma
daha bagimli hale gelmesiyle ortaya ¢ikan giivenlik aciklar1 artmis ve diisman bir iilke ya da grup
bu agiklardan yararlamr hale gelmistir (Samuel vd., 2014:1083; Denning, 2001:281).

Siber terdrizmi anlamaya yonelik farkli bir bakis agisinda ise terdrizmin bu ¢esidinin, “i¢ ve
dis aglar yoluyla siber uzaydan gelen ve farklt motivasyonlarla belirli bir hedefe yénelik
gerceklestirilen saldri bicimi” olduguna dikkat ¢ekilmistir. Kurulusun i¢inden ya da disaridan
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gelebilecek olan saldir1 kaynagimin vurgulanmasi, i¢ aglarda faaliyette bulunan siber terdristlerin
aga erisiminin daha kolay olmasi ve ortaya cikardigi etki bakimindan daha tehlikeli oldugundan
dikkate degerdir (Mazari vd., 2016:2).

Sekil 2: Siber Terorizm Tamimlama Boyutlari

Siber Terorizm
Tanimlama

Boyutlari

Hedef Motivasyon Araglar Etki Niyet

Kaynak: Mazari vd., 2016:4

Siber terdrizme iliskin yapilan tanimlar 1s1ginda analiz, Sekil 2°de gosterildigi gibi bes farkli
boyutla tanimlanabilir. Bu tammlarda hedef degisiklik gostermekte belirli durumlarda askeri
kuvvetler, devletin siber ve fiziksel altyapilari1 olabilirken; belirli durumlarda da sosyal ve ulusal
kimlikler, kritik ulusal altyapilar, 6zel sektor ve varliklari hedef konumuna gelebilmektedir. Siber
teréristleri eylem yapmaya iten motivasyon ise belirli durumlarda sosyal ve Kkiiltiirel etmenler;
belirli durumlarda da dini, politik inanglar1 ve ideolojileri olabilmektedir. Siber terorizmin etki
boyutu ise, bireye yonelik hizmetlerin tahrip edilmesi, bozulmasi, fiziksel-operasyonel ve bilgi
altyapisina yonelik zararlar ve bireylere ve gruplara dogrudan zarar seklinde ortaya ¢ikmaktadir.
Son olarak niyet boyutu ise siyasi, sosyal, askeri ve ideolojik olarak avantaj kazanmak seklinde
ifade edilebilir.

Boyutlar1 bu sekilde ortaya konulabilecek olan siber terérizmin orgiitler igin cazibeli hale
gelmesinin de belirli sebepleri bulunmakta ve bu farklar temelde siber terériin klasik terérden
farkhilasan yonlerini de ortaya cikarmaktadir. Ilk olarak maliyet faktorii 6n plana ¢ikmaktadir.
Klasik teror yontemlerinde kullanilan bomba, silah gibi maliyeti yiiksek araclar yerine c¢ipler,
donanim/yazilimlar gibi daha az maliyet gerektiren ve erisimi daha kolay olan araglar
kullanilmaktadir. Bu agidan bakildiginda siber terdrizm gatisi altindaki saldirilarin maliyet/fayda
oram oldukca yiiksek gdziikmektedir. Ikinci olarak siber uzaym geneline hakim olan anonomlik
ozelligi o6n plana ¢ikmaktadir. Siber uzayin kendine has yapisi aktorlere, klasik terore kiyasla
kimliklerini daha kolay gizleyebilme olanagi vermektedir. Belirli durumlarda siber terdristler,
saldirinin gergeklestigi yerin ¢ok uzaginda bulunabilirler. Bu 6zellik sayesinde orgiitler kendilerine
katilacak kigileri hem daha kolay bulabilmekte hem de ikna etme konusunda daha giiclii hale
gelmektedir. Ugiincii olarak etki biiyiikliigii 6zelligi ortaya ¢ikmaktadir. Klasik terdr ydntemleri
kullanilarak gercgeklestirilen saldirilar bazi durumlarda etki alam olarak saldirinin gerceklestirildigi
bolge oOzelinde kalirken, siber terdr yontemleri kullanilarak gerceklestirilen saldirilarda ise

ulusal/uluslararas1 boyutlarda etkiler ortaya c¢ikabilmektedir. Ddordiincii sirada hedef ¢esitliligi
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gelmektedir. Hedef olarak secilebilecek noktalarin fazlaligi ve biitiin bu noktalar1 korumanin
imkansiz olmasi siber terérizmi cazip hale getirmektedir. Ciinkii teroristlerin, fazla sayidaki hedef
icinden zayif ve savunulmayan birine saldir1 diizenleme ihtimalleri daha fazladir (Glintay 2017:91;
Polat, 2016:174-175; Dogrul vd., 2011:32-33).

Zaman iginde kritik altyapilara yonelik tehditlerin de spekturuma eklenmesiyle ¢ehresi
degisen ve genisleyen siber terérizm unsurlarinin ger¢ceklesme agsamalari ise 1999 yilinda ABD’de
yapilan bir c¢aligmada ortaya konuldugu gibi ii¢ sekilde olmaktadir. Siber terér saldirilarinin
birincisi basit/yapilandirilmamis olanlardir. Bu asamada genellikle orgiitiin hedef cergevesi tek
sistem ya da aglar gibi diisiik yogunlukta olmaktadir. Ayrica orgiite iligkin 6grenme ve
komuta/kontrol yetenegi diisiik diizeyde kalmakta, yapilan eylemden saglanmak istenen fayda
genellikle propaganda seviyesinde kalmaktadir. Ikincisi birden fazla sistem ya da aglara kars:
girisilen sofistike saldirilar1 iceren ileri diizeyde/vapilandirilmig olanlardir. Bu asamada orgiite
iliskin 6grenme ve komuta kontrol yetenegi orta diizeye ¢ikmistir. Ayrica bu asamadaki saldirilarda
hedeflenen aga ya da sisteme hasar vermek ve degisiklige ugratmak amaclanmaktadir. Ugiincii
asama ise karmagsik/koordinasyonlu saldirilar icermektedir. Bu asamada Orgiitiin iistiin zeka ve
denetim giiciine sahip olmasi dikkate degerdir. Ayrica hedefe yonelik analizlerin yapilandirilmasi
bu asamada ¢ok ileri diizeye yiikselmistir. Karmasik/koordinasyonlu saldirilara bir érnek olarak
Korfez Savasi doneminde ABD Savunma Bakanligi Pentagon’a sizan bir grup Hollandali hacker
verilebilir. Hackerlar gizli dosyalara girmemis olsalar bile sitenin i¢eriginin degistirilmesi o donem
icin biiyiik bir yank1 uyandirmis, Pentagon sizma islemini Merkezi Istihbarat Teskilati’na (Central
Intelligence Agency/ CIA) bizzat saldirty1 yapan kisinin telefon edip haber vermesi sonucunda
O0grenmistir. Bu ve benzeri drnekler siber terdrizmin boyutlarini net bir sekilde ortaya koymaktadir
(Polat, 2016:175-176).

Siber terorle alakali iizerinde 6nemle durulmasi gereken bir baska noktayi ise sikca biririyle
karigtirilan ve birbiri yerine kullanilan terdristlerin siber ortami kullanmasi ve siber terdr farki
olusturmaktadir. Terorist organizasyonlarin propaganda amaciyla siber ortami kullanmalari, hayata
gecirmeyi diisiindiikleri eylem planlarini siber ortam {izerinden koordine etmeleri gibi uygulamalar
terOristlerin siber ortami kullanmalarma ornek teskil edebilecek uygulamalardir. Ancak siber
terérizm olarak nitelenebilecek uygulamalarda, topluma, kurumlara ya da devlete yonelik ortada
somut bir siddet eylemi olmali ya da en azindan korku olusturacak, toplumda infiale yol acacak
bicimde hasara neden olunmalidir. Siber uzay vasitasiyla yaralanma ya da o6liime yol acan olaylar,
su ve elektrik altyapisini, ulagim agini kesintiye ya da zarara ugratmaya yonelik girisimler siber

ter6rizm seklinde nitelenebilecek olan 6rneklerdir (Cifci, 2017:9)
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1.4.Siber Saldirilar ve Ozellikleri

Bilgisayar ve internet kullaniminin diinyada giderek daha yaygin hale gelmeye baslamasi
kullamicilarma belirli kolayliklar saglarken beraberinde belirli tehditler de getirmektedir. Bunlarin
ilkleri arasinda, kurumlarin ve devletlerin siber saldirilara maruz kalmasi yer almaktadir. Siber
giivenlikle iligkili diger kavramlar gibi siber saldirinin da {izerinde tam olarak uzlasi saglanan bir
tanim1 mevcut degildir. Mevcut olan ¢esitli tanimlama ¢abalarindan genel kabul goren birine gore
siber saldir1, “diisman bilgisayar sistemlerini, aglarm ayrica bir biitiin olarak bu sistemlerin ve
aglarin kapsaminda bulunan bilgi ve programlart degistirmek, bozmak, aldatmak veya yok etmek
icin yapian kisa ve uzun siireler boyunca gergeklestirilebilen kasitlh eylem ve islemlerin
kullamimin” ifade etmektedir. Bir siber saldiri, rakip sistemlerin veya aglarin rakip i¢in daha
kullamigsiz hale gelmesine ve giivenilmez olmasina neden oldugu i¢in énem arz etmektedir (Lin,
2010:63).

Hiikiimetlerin ve uluslararas1 orgiitlerin, siber saldirilarin yol ac¢tigi tehdidin kapsamini
anlamak i¢in giristigi tanimlama ¢abalarinin dikkat ¢eken iki 6rneginden biri ABD’ye; digeri ise
Sangay Isbirligi Orgiitii’ne (S10) aittir. ABD’de Birlesik Devletler Siber Komutanlhig: kurulduktan
hemen sonra, 2011 yilinda komutanligin siber operasyonlarda kullanilmak iizere yayimladigi
sozlitkte siber saldirilar1 tammun “bilgisayarin ve bilgisayarla ilgili aglarin ya da sistemlerin
kullanimi vasitastyla hedef unsurun kritik siber sistemlerini, mal varligini, fonksiyonlarini bozma
ya da tahrip etme amach diismanca hareket” seklinde yapilmistir. Burada 6nemli nokta siber
saldirilarin amaglanan etkilerinin hedeflenen bilgisayar sistemleri veya verileriyle sinirli olmak
zorunda olmamasidir. Yani bu tanima goére kritik alt yapilara yapilan saldirilar da siber saldiri
kategorisinde degerlendirilmektedir. Bu tanimlamanin temel bir 6zelligi siber saldirilar, kritik siber
sistemlere zarar vermesi diisiiniilen diismanca eylemlerle sinirlandirmasidir (Hathaway vd.,
2012:824; Cartwright, 2011:5).

SiO, ABD Siber Komutanligi’ndan farkli olarak siber saldirilara iliskin genis anlamda arag
tabanli bir yaklasim benimsemistir. Orgiit, muhtemel teknolojilerin (yeni bilgi ve iletisim
teknolojileri) kullanimiyla ortaya ¢ikabilecek tehditleri ve hem sivil hem de askeri alanlarda
uluslararasi giivenlik ve istikrarin saglanmasina yonelik olmayan amagclar i¢in kullanilan araglarla
ilgili endigelerini dile getirmektedir (Agreement between the Governments of the Member States of
the Shanghai Cooperation Organization on Cooperation in the Field of International Information
Security, 2008: 202). Ayrica SIO, bilgi giivenligine yonelik bilgi savasmi® da tammlamaya

ekleyerek, sosyal ve politik, sosyal ve ekonomik sistemlerin yani sira diger devletlerin manevi,

® SI0 tarafindan bilgi savas1, “toplumu ve devieti istikrarsizlastirmanin, kritik ve diger yapilara zarar vermenin yani sira,
bir devleti karsi tarafin ¢ikarlart dogrultusunda karar almaya zorlamak icin kitlesel psikolojik beyin yikamanin da
kullanilmasi” olarak tanimlar (Agreement between the Governments of the Member States of the Shanghai Cooperation
Organization on Cooperation in the Field of International Information Security, 2008:2020).
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ahlaki ve kiiltiirel alanlarina yonelik zararli bilgi girisini, bilgi giivenligine yonelik tehditler olarak
nitelendirmektedir. Bu niteleme, SIO’niin siber saldir1 tammini siyasi istikrar1 baltalamak igin siber
teknoloji kullanimimi igeren genis bir tabanda ele almasi agisindan o6nemlidir (Hathaway,
2012:825).

Bir siber saldirinin gergekten ne oldugunu tamimlamak icin Oncelikle onun geleneksel
saldirilardan ayrilan yonleri ortaya konulmalidir. Genel olarak siber saldirilar ¢ok hizli bir sekilde
gerceklesmekte ve bazen saldiriya ugrayan taraf heniiz ne olup bittigini anlamayamadan saldiriya
maruz kalmaktadir. Nerdeyse 11k hizinda gergeklesen siber saldirilarda kinetik silahlar yerine
dijital araglar kullanilmaktadir. Kullanilan araglar dnem arz etmektedir ¢linkii bu yolla siber
saldirilar, geleneksel saldirilarin olagan fizigi ile kisitlanamaz hale gelmektedir. Fiziki sinirlardan
bagimsiz hale gelmesi ayni anda birden fazla yerde gerceklesebilecegini ortaya koymaktadir yani
ayni siber saldir1 ayni anda birden fazla hedefi vurabilir konumdadir (Singer ve Friedman, 2014:68-
69; Todd, 2009:68-69).

Bunun yani sira bazi siber saldirilarin sonuglari, kitle imha silahlar1 i¢eren saldirilarin sebep
oldugu yikimla benzerlik gosterebilir.® flaveten geleneksel saldirilarm maliyetine kiyasla siber
saldirilarin maliyeti ¢ok daha diisiik kalmaktadir. Ayrica, siber uzaym kendine has karakterini
olusturan atfetmenin zorlugu siber saldirilarin arka planini (arkasindaki aktoérii) ortaya ¢ikarmayi
zorlastirmakta ve saldirinin kaza sonucu mu yoksa isteyerek mi yapildigi noktasinda karar vermeyi
daha zor hale getirmektedir. Siber saldirilarin, geleneksel saldir1 yontemlerinden farklilik gosterdigi
son noktay1 ise hedef unsuru olusturmaktadir. Siber saldirilarda oncelikle amag bir bilgisayar1 ve
icindeki bilgileri hedef almaktir. Saldirinin sonuglar: fiziksel hasar durumu ortaya ¢ikarsa da, hasar
ilk olarak dijital alemdeki bir olaydan meydana gelmektedir. (Singer ve Friedman, 2014:68-69;
Todd, 2009:68-69).

Siber ve geleneksel saldir1 yontemleri arasindaki bu farklar 1s1ginda siber saldir1 konusunda
daha genel bir tanim ortaya koyma g¢abalarini karsilayan dort genel 6zellik oldugu ifade edilebilir.
Bu 6zelliklerden ilki “bir siber saldiri bir bilgisayar aginin iglevlerini siyasal veya ulusal giivenlik
amaciyla baltlamak igin yapilan herhangi bir eylemden olusmaktadir” seklinde aciklanabilir.
Ikinci olarak “bu terim, eylemin aktif olarak yiiriitiilmesi gerektigini ifade etmektedir: saldir1 veya
aktif savunma”. Aktif savunma, saldir1 yapan bilgisayar sistemlerine saldirmak ve mevcut siber
saldirilart durdurmak i¢in tasarlanms elektronik karsi 6nlemleri icermektedir. Belirtmek gerekir ki
hiikiimetlerin hem aktif hem de pasif savunmalari kullanmasi muhtemeldir ve ikisi birlikte

cahisacak sekilde tasarlanmustir. Ugiincii 6zellik saldirinin ydntemi ve amacim da iceren “bir siber

® Modern toplumlarin altyapist bir siber saldiri esnasinda kolayca hedef haline gelebilecek teknolojiye ya da verilere
dayandigindan bu tiir bir altyapimin devre digi birakilmasi ya da verilerin manipiile edilmesi bir topluma ciddi zararlar
verebilir. Ornegin, hava kontrol sistemlerine miidahale etmek ya da baraj kapak kontrol sistemlerine erisim saglamak
ciddi sonuglar dogurabilir (Todd, 2009:68).
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saldwrt hackleme, mantik bombalari, kesme vb. yollarla gerceklestirilebilir ancak bir bilgisayar
agimin islevini baltalamay: veya bozmayt hedefliyor olmasi gerekir” seklinde ifade edilebilir. Son
ozellik ise siyasal ya da ulusal gilivenlik ekseninde amaca yoneliktir ve ” siyasi ya da ulusal
giivenlik amaci, siber saldiriyt basit bir sugtan ayirmaktadir’” seklinde ifade edilebilir. Eylemin
taniminin diger tiim unsurlar1 yerine getirildigi durumlarda bir aktoriin siber alanda gergeklestirdigi
herhangi bir agresif eylem, ulusal giivenligi etkiledigi i¢in bir siber saldiridir. Bu durum devlet dis1
bir aktor tarafindan gergeklestirilirse de ayn1 durum gegerli olmakta ve islenen siber sug, Siber
saldir1 kategorisine koyulmaktadir (Hathaway vd., 2012:824-830).

1.4.1. Gizliligi (Confidentiality) Tehlikeye Atan Siber Saldirilar

Gizlilik saldirilari, sistemler ve kullanicilara dair verileri toplamak ve faaliyetleri izlemek i¢in
bilgisayar aglarina giris yapma g¢abalarim kapsamaktadir. Gizliligi tehlikeye atan siber saldirilarin
deger Ol¢iimiinii yapabilmek, hem ele gecirilen bilgilere hem de bu bilgilere erismek icin verilen
cabanin boyutuna bagli olmaktadir. Kredi karti hirsizligi ve jet savas ugaginin tasarimini ele
gecirmeye calisgan bir ajami diisiindiigiimiizde ikisi de gizlilige yonelik saldir1 kapsamina
girmektedir. Ancak finansal dolandiricilia nazaran casuslugun sonuglari agik bir farklilik
gostermektedir. Bu tlir saldirilar sonucu ortaya g¢ikan asil zorluk, bilginin biiylik miktarda ve

organize bir sekilde ¢alindig1 durumlarda giin yiiziine ¢ikmaktadir (Singer ve Friedman, 2014:70).

2013 yilinda gergeklesen ve ABD silah sistemlerine ait hassas bilgilerin Cinli siber korsanlar
tarafindan calmildiginin diisiiniildiigii ve Pentagon tarafindan hazirlanan raporla hirsizlik sonucu
silah tasarimlarina ulasildiginin ve bu tasarimlarin Cin’in silah sistemlerinin gelisimini
hizlandirmak i¢in kullanilabilecegi konusunda uyarilarda bulunuldugu olay, gizliligi tehlikeye atan
siber saldirilara 6rnek olarak verilebilir (Nakashima, 2013).

1.4.2. Biitiinliigii (Integrity) Tehlikeye Atan Siber Saldirilar

Biitiinliikk saldirilari, gizlilikten farkli olarak iceriden bilgi c¢ikarmak yerine bilgiyi
degistirmek i¢in sisteme girmeyi kapsamaktadir. Bu girigler, sanal diinyada bulunan verileri ve
fiziksel diinyada verilere gore hareket eden insanlar1 ve bu verilere dayanan sistemleri manipiile
etme iglevini yerine getirmektedir. Bu saldir1 tiirii genellikle, kullanicinin algisinda veya durumsal
bilincinde degisiklik ortaya ¢ikarmaya, bunun yani sira, bilgi sistemleri aracihigiyla yonlendirilen
veya isletilen fiziksel cihazlarin ve iglemlerin sabote edilmesine ya da bozulmasina neden olur. Bu
¢esit biitlinliikk saldirilarmin  farkedilmesinin zor olmasi dolayisiyla gizlilikle hareket ettigi

sOylenebilir. Ciinkii bilgisayar sistemlerine neler oldugunu anlama noktasinda giiven duyulmakta

" internet dolandincihig, kimlik hirsizhigi, fikri miilkiyet haklarimmn gasp edilmesi gibi siyasi ya da ulusal giivenlik
amaciyla gerceklestirilmeyen suglar, siber saldiriin bu son unsuruna uymadigi igin siber saldiri degil; siber sug
kategorisi altinda incelenmektedir (Hathaway vd., 2012:830).
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bu yiizden sistem hata vermedigi siirece bu tiir saldirilarin farkedilmesi zorlasmaktadir (Singer ve
Friedman, 2014:71).

Biitiinlik saldirilarinin hedefleri ve sonuglar1 degiskenlik gostermektedir. Burada etki
kavrami 6nemli hale gelmektedir. Ciinkii amaglanan etki, bir devlet kurumunun kamuya acik web
sitesini degistirmek olabilecegi gibi bir iilkenin resmi kararlarin1 uygulama yetenegine zarar verme,
kendini savunma ya da devletin halkina hizmet saglamasini (elektirik, gaz, petrol dagitimi, saglik
sistemleri gibi) engelleme gibi stratejik olarak biiylik nitelikte zararlar olabilir. Bu ac¢idan
degistirilen veriler, gergeklestirilen biitiinliikk saldirisinin 6nemini belirleyen seylerdir. 2012 yilinda
Suudi Arabistan’in petrol firmasi Aramco’nun yaklasik otuz bin bilgisayarina yonelik
gerceklestirilen siber saldirida bulastirilan viriis, bilgisayarlardaki dosyalar1 silmis yerlerine ise
yanmis Amerikan Bayragi koymustur. Bilginin bitiinligiine yonelik yapilan Shamoon isimli bu
siber saldiry1 Iranli siber korsanlar iistlenmistir. Bu saldirinin ortaya koydugu sonug hedefin biiyiik
olmasinin, etkinin de biiylik oldugu sonucunu dogurdugudur (Cifci, 2017:197; Singer ve Friedman,
2014:71).

Biitiinliige yonelik saldirilara bir bagka 6rnek ise, 1999 yilinda Kosova’daki savas esnasinda
gerceklesmis, NATO hava savasi planlayicilart Sirbistan ordusuna ait merkezi hava savunma
komuta agma gercek dist hedefler ve mesajlar yerlestirmek icin bir ¢esit siber saldiri
tasarlamiglardir. Ancak planlamada bir yanlislik olmasi durumunda bdyle bir siber saldir1 sonucu
sivil hedeflerin risk altina girebilecegi, Sirp hava savunma agininin askeri ugaklarla sivil ve ticari
ucaklar1 karistirabilecegi bu noktada da evler, hastaneler, okullar gibi sivil yapilarin
bombalanabilecegi diisiincesiyle NATO bu siber saldiriyr baslatmamis ve geri adim atmustir
(Kelsey, 2008:1434-1435).

1.4.3. Erisilebilirligi (Availability) Tehlikeye Atan Siber Saldirilar

Erisilebilirligi tehlikeye atan siber saldirilar, ayni anda bir¢ok sunucudan yogun bir giris talep
ederek bir aga erisimi engellemek, hizmet reddine ya da fiziksel ve sanal iglemleri durdurmak i¢in
ag1 cevrimdist hale getirmeye c¢alisan saldirilardir. Bu tiir saldirilarin etkisini degerlendirmede
onemli bir nokta, siber giivenlik uzmani Dmitri Alperovitch’in de belirttigi gibi, ol¢ek ve etki
biiyiikliiklerinin hesaplanmasindan gegmektedir. Ornegin, online bir oyun sitesine hizmet reddi
yoluyla yapilan yarim saatlik bir saldir1 sitede aktif olan oyuncular i¢in biiyiik gibi goziikebilir.
Ancak bu saldirinin etkisi, bir tilkenin kritik altyapisinin bazi boliimlerini etkileyen ve uzun siireler
boyunca gerceklesen bir hizmet reddi saldirisina kiyasla daha az stratejik ve caydirilmasi

noktasinda daha az dikkate degerdir (Singer ve Friedman, 2014:70).

Erisilebilirligi tehlikeye atan saldirilara bir 6rnek, 2009 yilinda gergeklesen ABD ve Giiney

Kore’deki bir dizi hiikiimet ve ticari web sitesinin hizmet reddi saldirilariyla devre dis1 birakilmasi
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verilebilir. Giliney Kore bu saldirilar sonucunda Kuzey Kore’yi suclasa da ABD olaya daha
temkinli yaklagmistir. Saldirinin kaynagi konusunda bir netlik ortaya konulamasa da bu saldiri,
erisilebilirlige yonelik saldirilarla ilgili kolektif bir sorunu ortaya koymasi agisindan Snemlidir.
Saldirilarda kullanilan botnetler, diinyanin dort bir tarafindan sugsuz kullanicilart ve bilgisayarlari
dahil ederek saldirgan ya da saldirganlarin etrafindan bir anonimlik ag1 olusturmakta ve bu sayede

saldirinin kaynagina iligkin kesin bir atif yapilamamaktadir (Hathaway vd., 2012:838).

1.5. S1k Kullanilan Siber Silahlar ve Saldir1 Yontemleri

Siber saldirilar farkli yontemlerde ve tiirlerde ortaya ¢ikabilmektedir. Bir bilgisayardan, bagka
bir aga, bilgisayara ya da sisteme yonlendirilen saldirilar temelde {i¢ tiire ayrilabilir. Bu ayrim,
sozdizimsel (syntactic), anlamsal (semantic), karistiriimis (blended) saldirilari igermektedir.
So6zdizimsel saldirilar, bilgisayarin isletim sistemine ve/veya islevlerini kontrol eden yazilim
diizeyine yonlendirilen saldirilardir. Son yillarda yasanan saldirilarin ¢ogu bu kategoridedir ve
solucanlar, virtsler, truva atlar1 ve hizmet reddi saldirilarimin kullanimi s6zdizimsel saldiri
kategorisindedir. Anlamsal saldirilar, s6zdizimsel saldirilardan farkli olarak isletim sistemini degil;
bir kullanicinin eristigi verinin dogruluguna olan giivenini hedef alir. Anlamsal saldirilar, verilerin
kullanicilarin bilgisi olmadan degistirilmesi seklinde gelisir ve yukarida bahsettigimiz bilginin
biitlinliigiinii tehlikeye atan saldir1 tiirtine 6rnek olmaktadir. Karigtirilmig saldirilar, sézdizimsel ve

anlamsal saldirilarin birlestirilmesi yoluyla yapilir (Brenner ve Goodman, 2002:27).

Genel hatlariyla bu sekilde ifade edilebilecek olan siber saldirilar1 yontemlerinden sonra
konuyu daha ozele, siber silahlara indirdigimizde ise oncelikle siber silahlarin ge¢mis silahlanma
yarisindan ayrilan yonleri karsimiza g¢ikmaktadir. 21. yiizyil siber silahlanmasini gecmisteki
silahlanma yarislarindan temelde ayr1 kilan nokta, silahlanmanin sadece devletlere 6zgii bir oyun
olmamasindan ileri gelmektedir. Siber uzaymn kendine has yapisim hem pozitif hem de negatife
cevirebilecek olan keskin 6l¢ek, hem devlet hem de devlet dis1 6zel aktorlerin hareket sahasi olarak
kullanilabilmesinden kaynaklanmaktadir. Ciinkii siber uzay kii¢iik gruplara biiyiik etkiler dogurma
sans1 tanimaktadir. Ayrica bu kiiciik gruplarin yalnizca giicleri degil; silahlanma kontrol uzmanlar1
tarafindan ¢ogalma olarak adlandirilan, paylasabilme yetenekleri de ayrimin bir baska keskin ucunu
olusturmaktadir. Savas ugaklar1 ya da atom bombasi yapimindan farkl olarak, siber uzayda faaliyet
gosteren bireyler ve gruplar siber silahlarla ilgili yeni yeneteklerin nasil ortaya cikabilecegi
konusunda, ¢ok basit yontemlerle, binlerce kisiye bilgi verebilirler. Ornegin uzman grubu
tarafindan yogun ¢alismalar sonucu ortaya ¢ikarilan Stuxnet viriisliniin yayilmasindan birkac hafta
sonra Misirli bir blogger yeni siber silaha iliskin nasil yapilir rehberi yayimlamistir (Singer ve
Friedman, 2014:157-158).

21. yiizyilda sik kullanilan siber silahlar ve saldir1 yontemlerini inceledigimizde ise karsimiza

solucan, viriis, truva ati, mantik bombasi, tus kaydedici, rootkit, kéle bilgisayarlar gibi zararh
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yazilimlar ve sistemleri etkilemeye yonelik hizmet dig1 birakma saldirilar1 ve sosyal miihendislik
yontemleri gibi s6zdizimsel saldir1 érnekleri ¢ikmaktadir. Cifci (2017:168) zararli yazilimlari bagka

programlara bagl olup olmamasina gore ayirmis ve Sekil 3’°te bu ayrim gosterilmistir.

Sekil 3: Zararh Yazzhmlarin Tasnifi

Zararli Yazilimlarin
Tasnifi
Baska
programlara Baskabprvoﬁrﬂanﬂara
bagimh degil agmi
Bakteri lSolucan(biiyﬁ, Viriis (biiyil, Mantik
(biiyii) dolas) saklan) Truva At __—1 Bombasi Arka Kap:
Viriis
Yerlestirecek Z?Arrll?ir;la
Derleyici
Diger | ] Mantikla
Fonksiyonlar Aktif

Kaynak: Cifci, 2017:168
1.5.1. Solucan

Ingilizce worm olarak ifade edilen ve baska programlardan bagimsiz olarak galisabilen
bilgisayar solucani, kendi kopyalarini bilgisayardan bilgisayara yayarak gelisim gosteren bir tiir
kotli amacgli yazilimdir. Bilgisayar solucanlarinin en 6nemli 6zelligi kendilerini insan etkilesimi
olmadan kopyalayabiliyor olusudur. Yazilim agiklar1 ya da maillere ve anlik iletilere ekli olarak
bulasabilen bu kotii amagh yazilim tiirli kurulduktan sonra kullaniciya fark ettirmeden igse koyulur
ve sistem tizerinde agiklik olusturarak veri galmak, arka kapi olusturmak gibi birgok faaliyette
bulunabilir ~ (What is a computer worm, and how does it work? (ty.),
https://us.norton.com/internetsecurity-malware-what-is-a-computer-worm.html). Bulastig: siiregten
itibaren aglarda ve sistem tizerinde kismi yavaslamaya sebep olan solucanlar, ¢ok kisa siire iginde
ok fazla sayida bilgisayara bulasabilir. internet yoluyla dolasima giren ve bilinen en biiyiik hasara

neden olan solucan Morris Internet Worm’dur. Ayrica gergeklestiginde biiylik yanki uyandiran
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Stuxnet, Duqu, Conficker, Slammer gibi etkili solucan ornekleri de vardir (Cifci, 2017:169;
Kelestemur, 2015:227).

1.5.2. Virus

Bilgisayar viriisleri kendi baslarina gogalabilen ancak ¢ogalmadan 6nce bir bilgisayara ya da
dosyaya kendilerini baglayabilecek bir programa ihtiya¢ duyan zararli yazilim tiirlerindendir.
Solucanlardan temel farki bu noktada yatmaktadir. Genellikle bilgisayardaki verileri degistirerek ya
da silerek siber saldirilarda etkili olurlar (Dashora, 2011:246). Virislerin tehlike boyutu, onu
olusturan kisinin niyetine ve yaraticiligina bagh olarak degisebilmektedir. Viriislerden bazilari
yalnizca propaganda ya da kisisel tatmin amaciyla ortaya ¢ikarilirken bazilari ise bilgisayar1 hatta

bir biitiin olarak sistemleri kullanigsiz duruma getirmektedir (Kelestemur, 2015:222).

1.5.3. Truva At1 (Trojan Horse)

Truva ati, yararh bir programla birlikte sisteme giren ancak es zamanli olarak sistemde zarar
meydana getirmeyi amaglayan zararli yazilim tiirlerindendir. Truva at1 da tipk: viriisler gibi baska
programlara bagimli yazilimlardandir. Viriislerden farki ise, bilgisayarlar arasi kendisini
kopyalama 6zelliginin bulunmamasidir (Cifci, 2017:171). Bir truva at1 kurmanin en yaygin sekli e-
posta yoluyla gerceklestirilmekte ve ekli dosya sayesinde sisteme bulasmaktadir (Dashora,
2011:247).

1.5.4. Mantik Bombasi (Logic Bomb)

Zararlt yazilimlarin bu tiirii diger tiirlerden farkli olarak zamaninin belli oldugu ve belirli
kosullar (tetikleyici olay olarak bilinir) gerceklestiginde otomatik olarak devreye giren
uygulamalardandir. Mantik bombasi, sinsi bir sekilde calistirilacagi giinii bekleyebilir. Kulucka
olarak tabir edilen bu bekleyisi nedeniyle, Rus istihbarat servisleri tarafindan yogun olarak
kullanilan kulucka ajan sekline benzedigi ifade edilebilir (Kelestemur, 2015:228).

1.5.5. Arka Kap1 (Backdoor/Trapdoor)

Yalnizca siber saldirganin bildigi arka kapilar, klasik kimlik kontrol sistemleri disina
cikilarak ve rutin incelemelerle bulunamayacak bicimde hedef sisteme yalnizca saldirgan
tarafindan bilinen noktalardan ulasmayi saglayan yontemler ve girisler biitlinii olarak ifade
edilebilir (Cifci, 2017:172). Arka kapilar bazen, sisteme tekrar erisebilmek i¢in tasarimei tarafindan
konulan ancak ftizerinden zaman gegtikten sonra unutulan agikliklar seklinde de karsimiza
cikmaktadir. Arka kapilar ile ilgili yaygmn bir iddia Microsoft’un gelisim siirecinde, Amerikan
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Ulusal Giivenlik Ajansi’nin (NSA) yardim ettigi buna karsilik ise NSA’in gelistirilen tiim igletim
sistemlerine bir arka kapi ekledigi seklindedir (Bigakgt, 2014:109).

1.5.6. Tus Kaydedici (Keylogger)

Tus kaydediciler, siber istihbaratgilar tarafindan da sikga kullanilan, Kklavyedeki tus
vuruglarini izleyen ve bu vuruglari anlamli bir biitiin halinde kaydederek ag tizerinden saldirgana
ileten bir zararli yazilimdir. Genellikle sifreleri yakalama amaci tasidig1 sdylenebilir (Kelestemur,
2015:224; Sommer ve Brown, 2011:25). Klavyeler, bilgisayar bilesenleri iginde en sik kullanilan
ara yiizlerden biri oldugu i¢in tus kaydedicilerin kullanici hakkinda bu yolla bilgi toplamasi da sik
basvurulan yollardan biri haline gelmistir. Donanim ve yazilima bagli olarak iki gruba ayrilsa da
baskin olan form yazilima bagh kaydedicilerdir. Yazilima bagh olanlarm ucuz ve kolay
kullaniliyor olusu tercih edilme sebebini de arttirmakta ve ¢ogunlukla izleme amaciyla
kullanilmaktadir. Donanima bagli olanlar genellikle donanimla ilgili bilesenlerine baglhidir. Yani
ana karta gizlice yerlesmis olabilir ve tespit edilmesi dahi zaman zaman zor hale gelmektedir (Tuli
ve Sahu, 2013:107; Damodaram ve Valarmathi, 2010:620).

1.5.7. Rootkit

Kok kullanict takimi olarak Tiirkgelestirilen rootkitler esasen, Cifci’nin (2017:173) aktardig:
sekliyle bilgisayarin arka planinda faaliyetini siirdiiren islemleri; dosyalara ve sisteme ait bilgileri
isletim sisteminden gizleyerek etkisiz halde go6ziikmesini saglayan programlardir. Genel olarak,
isletim sistemleri igerisinde ¢ekirdek seviyesinde calistiklari icin ortaya g¢ikarmak ve sistemi
tamamen temizlemek zor hale gelmektedir. Teknolojinin ilerlemesiyle birlikte giiniimiizde
kullanim alan1 ve amaci, sistemde bulunan baska zararli yazilimlarin kolayca calisabilmelerini

saglamak haline gelmistir (Kelestemur, 2015:226).

1.5.8. Kole Bilgisayarlar (Botnet)

Kole bilgisayarlar, bilgisayarlarin yiiklenen bir yazilim araciligiyla uzaktan kontrol
edilebilmesi ve bu yolla siber saldirganin hedefledigi sonuglara ulasabilmesini saglayan ve uzaktan
erigim nedeniyle sahibinin bilgisi disinda islemler gerceklestiren bu nedenle de zombi olarak
adlandirilan bilgisayarlar ortaya ¢ikaran bir sistemdir (Unver vd., 2011:24). Kole bilgisayarlarin
giiniimiizde en tehlikeli ag tabanli saldir1 tiirlerinden biri haline gelmesinin en temel sebebi, hem
acik etki birakan hem de zekice kurgulanmis saldirilar i¢in ¢ok biiyiik ve koordineli ana bilgisayar
gruplarmin kullanilmasin igcermesidir. Bu biiyiik bilgisayar gruplari zombilere ya da botlara
doniistiikten sonra, uzaktan kontrol edilebilecek bigimde birlestirilir. Boylece tek bir komut ve

kontrol altina giren botlar toplulugu botnetleri olusturur. Bu agidan bir kdle bilgisayar saldirisinin
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degeri, siber saldirganin kontrol ettigi ¢ok sayida (genellikle onlarca, yiizlerce ve bazi durumlarda

milyonlarca) bilgisayarla dlgiilmektedir (Owens vd., 2009:92; Strayer vd., 2008:1).

Kole bilgisayarlarin etkisinin dikkat ¢ekici bir 6rnegi, Afrika kitasinda devlet bilgisayarlari da
dahil olmak iizere tim bilgisayarlarda %80 oraninda zararli yazilim oldugunun tahmin ediliyor
olmasi ve bu durumun bir salginin siber esdegeri olarak goriilmesi seklindedir. Bir milyon kdle
bilgisayarin ¢ok uluslu sirketlerin sistemlerini, on milyon kdle bilgisayara sahip bir sistemin
(Conficker gibi) biiyiik bir Bati devletinin sistemini felg edebilecegi diisiiniiliince, kole
bilgisayarlarin yarattigi tehdit daha net anlagilmaktadir. Ancak kole bilgisayar sisteminin izlerinin
takip edilmesi ve saldirganin tespitinin zorlugu ve genellikle tespit edilenlerin sugsuz kole
bilgisayar kullanicilaridan olusuyor olmasi iilkelerin hukuk sistemlerini ve kolluk kuvvetlerini zor
durumda birakmaktadir. Ayrica kole bilgisayar sahiplerinin kontrolii altinda bulunan bu etki giicii
biiyiik ag1 ticari yollarla kiraladiklar1 da gézlemlenmektedir. Bu durum da kolluk kuvvetlerinin
gbrevini zorlagtiran bir baska unsur olarak dikkate degerdir (Bigak¢i, 2014:123-124; Carr,
2012:13).

1.5.9. Hizmet Disi Birakma (Denial of Service) / Dagitik Hizmet Disi Birakma
(Distributed Denial of Service)

Bir hizmet dist birakma saldirisi (DoS), kullanicilarin ulagmak istedigi kaynaklari
kullanmasini 6nlemek i¢in yapilmakta olup basit bir tanimlamayla saldirganin hedefledigi sistemin
rutin isleyisini bozmak/zarar vermek amaciyla yaptigr saldir1 tiirlerindendir. Bir siber saldirgan,
vermek istedigi zararin daha biiyilk olmasi durumunda Dagitik Hizmet Dis1 Birakma (DDoS)
saldirilar1 da yapabilmekte, temelde hizmet dis1 birakma saldirilarindan farkini ise tek bir merkeze
yonelik saldirilarin birden fazla noktadan geliyor olmasi olusturmaktadir. Hizmet reddi saldirilar
ti¢ farkl sekilde yapilabilir: (1) Bir aga tasma girisiminde bulunularak megru ag trafigi onlenebilir,
daha acik bir ifadeyle, bir tiinele ayni anda binlerce arabanin girmeye calismasi gibi diigiiniilebilir.
(2) Iki makine arasindaki baglantilar bozulmaya ¢alisilir boylece bir hizmete erisim engellenmis
olur ve (3) belirli bir bireyin, belirli bir hizmete erisimi engellenmeye ¢alisilir (Kelestemur,
2015:292-296; Lau vd., 2000:2275).

Cok sik bagvurulan bir yontem olan DDoS saldirilarina Tiirkiye’de birgok kez maruz kalmas,

son drnegi ise 27 Ekim 2019 tarihinde ger¢eklesmis ve bankacilik®, haberlesme® sektorii ve ayrica

® Saldinlara maruz kalan bankacilik sirketlerinden biri olan GarantiBBVA sosyal medya hesabindan &ziir metni
paylasilmustir: “Dijital hizmetlerimize ydnelik yogun internet trafigi nedeniyle dijital kanallarimizda erisim sikintist
yasamaktayiz. Internet servis saglayicilarimizla beraber sorunu gidermek icin ¢alistyoruz. Miisterilerimizin yasadig
magduriyet i¢in oziir dileriz.”

° Saldirtya maruz kalan haberlesme sirketlerinden biri olan Tiirk Telekom yazili actklamada bulunmustur: “Ulkemizin en
biiyiik siber giivenlik merkezine sahip olan sirketimizin aldigi dnlemlerle yurt ici ve yurt disi internet trafigi herhangi bir
olumsuzluga meydan vermeksizin normal seyrinde devam etmektedir.”
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birkag biiyiik sirket hedef alinmustir. Bilgi Teknolojileri ve Iletisim Kurumu (BTK) gatist altinda
faaliyet gosteren Ulusal Siber Olaylara Miidahale Ekibi (USOM) gerekli dnlemleri almaya galigsa
da yil i¢inde gerceklesen saldirilarin toplam maliyetinin 2 trilyon dolara ulagtigi tahmin
edilmektedir (Tirkiye’ye yonelik siber saldirilar bertaraf  edildi (2019),
https://www.trthaber.com/haber/turkiye/turkiyeye-yonelik-siber-saldirilar-bertaraf-edildi-
437841.html).

1.5.10. Sosyal Miihendislik

Giivenlik sistemlerinde en zayif bilesen olarak insanlarin degerlendirilmesi, ayn1 zamanda en
zayif bilegenin istismar edilmesi araciligiyla veri elde edilmesinin de yolunu agmaktadir. Sosyal
miihendislik bdyle bir durumda devreye girmekte ve “insanlart aldatmak, disart bilgi vermelerini
saglamak ya da bir eylemde bulunmalarimi olanakli kilmak icin manipiile etmek” anlamina
gelmektedir (Mann, 2008:11). Sosyal miihendislik kavramu, bilgi teknolojileri ve sistemleri
acgisindan bireylerin, hedefli bir organizasyon hakkinda diger bireylerden bilgi edinebilecegi sosyal-
psikolojik bir siire¢ olarak goriilmektedir. Belirtmek gereki ki, sosyal miihendisler bilgisayar
korsanlar1 degil; bilgisayar korsanlarinin igini kolaylastiran ya da bilgiye ulagsmayr miimkiin kilan
kisilerdir. Sosyal miihendisin amaci, kurulusa dair bilgilere ya da bilgi sistemlerine fiziksel ya da
dijital yollarla erisim saglamaktir. Kullanilan teknikler agisindan basit izinsiz girisler olabilecegi
gibi, daha yiiksek teknolojilerin kullanimmni da i¢cermektedir. Sosyal miihendis, sisteme erisim
sagladiktan sonra verilerin ¢ikarilmasi, bozulmasi ya da silinmesi i¢in bilgisayar korsanlarinin

sisteme giris saglamasina izin verebilir (Thornburgh, 2004:134).

Sosyal miihendisler, veri elde etmenin disinda internet (Sosyal medya) yoluyla
manipiilasyonda bulunma amagli faaliyetler de gosterebilmektedir. Burada manipiile edilmesi
amaclanan hedef kitle genellikle iilkelerin istihbarat servisleri tarafindan tespit edilmis kisilerden
olugsmaktadir. Sosyal miihendisler, hedef kisilerin eylemlerini, hareket planlarini 6grenerek olas1 bir
tehdidin uzak tutulmasini saglamaktadir (Kelestemur, 2015:213). Ayrica sosyal miihendisler,
sosyal paylasim siteleri iizerinden, kisiler hakkinda tek basina bir anlam ifade etmeyen ve herkesin
ulasabildigi bilgileri analiz yoluyla birlestirereck énem derecesi yiiksek bir bilgi biitiinii ortaya
cikarmaktadir (Bayraktar, 2014:138).

1.6. Siber Silahlarin Ekonomik Etkileri

Siber saldir1 yontemleri ve kullanilan siber silahlar sonucu olusan zararm ekonomik etkisi de
yildan yila artig gostermektedir. Grafik 1, siber suglar sonucu karsilagilan zararlarm artmakta
oldugunu ve 2017-2018 yillar1 iginde en pahali siber saldir tiirii olarak kétiiciil yazilimlar ve web
tabanli saldirilarin 6n plana ¢iktigin1 gostermektedir. Ayrica, iceriden gergeklesen zararh saldirilar

(+15%) ve fidye yazilimlarla gergeklestirilen saldirilarin (+21%) bir 6nceki yila gore en yiiksek
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artis gosteren alanlar olmasi dikkat ceken bir baska noktayr olusturmaktadir. Iceriden zararl
saldirilarin  etkisinin biiylilk olmasimin sebebi, siber saldirganin etki etmek istedigi alana

hakimiyetinin yiiksek derecede olmasindan kaynaklaniyor gibi goziikmektedir.

Grafik 1: Saldin Tiiriine Gore Yillik Ortalama Siber Sug Maliyeti'
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Kaynak: Bissell vd., 2019:17-18

1.7.Siber Savas Kavramm

Diger siber aksiyonlar gibi siber savas hakkinda da herkesin tizerinde uzlasabildigi net bir
tanimlama bulunmamakta hatta siber savaslarin gergekten bir savas olup olmadig1 noktasinda da bir
belirsizlik hitkiim siirmekte ve konuyla alakali literatiirde farkli goriisler bulunmaktadir. Kavramla
alakali Carr (2012:2) tarafindan yapilan ve Sun Tzu’dan esintiler tagiyan bir tanimlamada siber
savas, “savagmadan savasma sanati ve bilimi; kanini dokmeden bir rakibi yenmek” seklinde
yapilmigtir. Farkli bir tammlamada ise siber savas, bilgi kavrami ekseninde tanimlanmis ve “bilgi
ile ilgili askeri operasyonlar yiiriitmek ve yiiriitmek igin hazirlik yapmak” seklinde kullanilmstir.
Bu tamim, diismaninizin sizinle ilgili bilgi sahibi olmasini engellerken bir yandan da diisman

hakkinda herseyi Ogrenmeye calismak, yani bilginin kullanilmasini referans gostermektedir

19 Grafikteki veriler 11 iilkede ve 16 sektérde yapilan aragtirmalar1 birlegtirmektedir.
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(Arquilla ve Ronfeldt, 1997:30). Siber savasin bilgi savasi temelli agiklanmaya calisilmast,
kavramin serpilmeye bagladigi 1990’11 yillarin basinda iki terimin birbirinin yerine kullanilmasina
dayanmaktadir. Ancak giliniimiizde birbirinin yerine kullanma kabul edilmemekte; bilgi savasi daha
kapsamli bir sekilde siber savasi da kapsayan bir kavram olarak ifade edilmektedir (Yayla,
2013:185).

Siber savas tanimlarindan en popiiler olan1 ise, ABD Baskani Bush’a siber giivenlik
konusunda danigmanlik yapmis olan R. Clarke’a attir ve siber savast “bir devletin, baska bir
devletin bilgisayarlar sistemine ya da aglarina zarar verme ya da kesinti yaratma nedeniyle sizma
eylemi” seklinde tanimlamistir (Clarke ve Knake, 2010:8). Clarke’a ait tammlamada 6ne ¢ikan,
savasin iki devlet arasinda gerceklesmesi sart1 ve girisilen eylemin kesinti ya da zarara neden olma
kosulu gergeklesen olaylarin siber savas kategorisi iginde incelemeye alinmasi noktasinda yardimci
olmaktadir (Cifci, 2017:7). Singer ve Friedman (2014:121) da benzer bir niteleme ortaya koyarak,
nerede gergeklestigine bakilmaksizin (kara, hava, deniz, uzay ya da siber uzay) savasin sugtan
ayrilmasini saglayan siyasi bir amaci ve sekli oldugunu ayrica daima bir siddet unsuru igerdigini

ileri siirmektedirler.

Siber savasin taniminin yamt sira kinetik etki olusturma gerekliligi de bir bagka tartismali
durumu olusturmaktadir. Liff (2012: 404-405) bu konuda araglar1 kinetik olmayan bilgisayar ag1
islemleri i¢in siber savas taniminin kesinlikle kapsayici ve gegerli oldugunu ifade etmektedir.
Ayrica, siber savasi, dogrudan politik ve askeri hedeflere sahip bilgisayar agi saldirin1 (bu saldirilar
zorlayici bir niyetle ve/veya bazi stratejik ve kaba kuvvetlerin sona ermesinin bir araci olarak
yapilir) ve bilgisayar ag1 savunmasini igerecek sekilde kavramsallastirmistir. Bu agidan siber savas,
medyada sik sik bu kapsamda dile getirilen, eglence i¢in hack yapmak, kar kaynakli siber su¢ ya da
siber casusluk faaliyetlerini kapsamamaktadir. McGraw (2013:112) ise siber savasin fiziksel
diinyada, askeri uzmanlarca kinetik bir etki olarak adlandirilan bir sonucu gerektirdigini ifade
etmektedir. Yani diisman bir iilkenin komuta konrol sistemine kotii amagli yazilimlar bulagtirmak
boylece kontrolii ele gegirerek diismanin dronelarinin yanls yere saldirmalarini saglamak bir siber

savas eylemi olarak sayllmalidir. Ciinkii araclar sanal olsa da etki fiziksel olmustur.

Tanmim ve etki boyutlarinin yani sira siber savas kavraminin, gergek bir savas hiiviyeti tasiyip
tasimadigiyla da alakali gesitli goriislerin olmasi1 onun, klasik savas yontemlerinden farklilagan
karakterini de ortaya koymay1 gerektirmektedir. Ornegin, siber savaslar geleneksel egemenlik
nosyonlari ve onlar1 diizenlemek amaciyla gelistirilen ahlaki ve yasal doktrinler {izerinde biiyiik bir
baski olusturmakta ve siber uzayin sinirlari ortadan kaldiran yapisi nedeniyle klasik egemenlik
nosyonunu ve devlet sinirlarimi dagitmug gibi géziikmektedir. Ayrim ilkesinin korunabilmesi
gittikce zor hale gelmekte ve siber savaglarda askeri ve sivil niifus arasindaki ayrim giderek
belirsizlesmektedir. Aktarilan agiklamalar siber savasin, savas alanina ait oldugunu iddia edenleri

destekler niteliktedir. Ancak siber savaglarin, gercek bir savag hiiviyeti tasimadigim iddia edenler
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ise onun yalnizca ekonomik bir zarara ve sinirli bir hasara neden oldugunu bu yiizden savas alanina
ait olmadigim savunurlar (Finkelstein ve Govern, 2015:xv-xvi). Bu ag¢idan savas ve siber savas

arasindaki ayrimi/ayrimlari ortaya koyabilmek énem tagimaktadir.

Tablo 2: Konvansiyonel Savas-Siber Savas Ozelliklerinin Kiyaslanmasi

Konvansiyonel Savasin Ozellikleri Siber Savasin Ozellikleri

Konvansiyonel savaslar, savasg beyaniyla .
Herhangi bir savas beyani bulunmamaktadir.

baslamaktadir.

Konvansiyonel savaglar, genellikle barig o )
Herhangi bir barig anlagsmasiyla bitmez.

anlagmalariyla biter.

Siber saldirilar bir siddet eylemidir ancak savas

Savas, siddetin bir bi¢imidir. .
olmasini gerektirmez.

Biiyiik ¢apli bir ¢atigma olasiligr miimkiindiir.
Siyasi gruplarin dahiliyeti ve orgiitlii olmas1 da
miimkiindiir bu sebepten siber savaslar da toplu

bir eylemdir ancak bilinen kanl bir siber savas

Savaglar, siyasi gruplari igeren orgiitlii, kanl,
biiyiik ¢apl bir ¢catigsmadir. Bu sebepten toplu

bir eylemdir. .
Ornegi yoktur.

Siber savasin kendisi bir savas olabilmesi i¢in

Egemen devletler arasi askeri ¢atisma seklinde . e
konvansiyonel savas gergevesinin bir pargasi

gergeklesir. olmalidir.
Savasan devletlere uygulanan savas yasalari, Uygulanacak yasalarla ilgili bir belirsizlik
yani hukuk kurallar vardir. vardir.
Siber savas iki toplum arasinda bir giddet
Toplu siddetin asir1 tiirdeki bir tezahiiriidiir. eylemi olabilir. Asirilik siber savasin dogastyla

daha az ilgilidir.

Kaynak: Ventre, 2011:215-216

Farkli bir ayrim ise Cifci, (2017:23) ve Kelestemur, (2015:164-165) tarafindan ortaya
konmus ve saldirinin Kaynagina, hizina, etkisine, maliyetine, saldurt belirtilerine, hasarin tespitine
ve kullanilan silahlara yonelik olarak yedi kriterle klasik savas ve siber savas arasindaki ayrim
aciklanmaya calisilmistir. Bu ayrim siber savasin, klasik savaslara gore tercih edilebilir yonlerini
ortaya koymasi agisindan énemlidir. Ornegin siber savaslarm maliyet yoniinden geleneksel savas
yontemlerinden ucuz olmasi ya da olusturdugu etki yoniinden saldiriya ugrayan alanla smirh

kalmamasi devletler tarafindan bu alana gosterilen ilginin artmasinin da sebeplerindendir.
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Tablo 3: Klasik Savas ve Siber Savas Arasindaki Farklar

Degiskenler

Klasik Savas

Siber Savas

Saldirinin Kaynagi Yoniinden

Saldirinin kaynagimi saptamak

gorece kolaydir.

Saldirinin kaynagim belirlemek

genellikle cok zordur.

Hiz1 Yoniinden

Savasta kullanilan
enstriimanlarin (ucak, fiize vb.)

hiziyla dogru orantilidir.

Kullanilan internet altyapisinin

hizindadir.

Etkisi Yonunden

Fiziksel alanda biiyiik etki
dogurmaktadir.

Kritik altyapilar 6rneginde
oldugu gibi fiziksel etki de
yaratabilir. Ancak ¢ogunlukla
bilgi ve iletisim sistemleri

uzerinde etkilidir.

Maliyeti Yo6niinden

Etki araci olarak kullanilan
silahlara ve sistemlerin
maliyetine dogrudan baglidir
ve genellikle oldukg¢a pahalidir.

Bilgi ve iletisim sistemlerin
ucuzlugu sebebiyle genellikle
ucuzdur.

Saldir1 Belirtisi Yonunden

Saldirinin farkina varilmasi

ihtimali ¢cok daha yiiksektir.

Saldirinin farkina bazen ¢ok
geg, bazen de saldir1 bittikten

sonra varilabilir.

Hasar Tespiti Yoniinden

Saldirinin etkileri fiziksel
olarak goriilebildiginden (insan
kayb1, binalarin yikilmasi vs.)
hasar tespiti nispeten daha
kolaydir.

Fiziksel bir etkisi (6rnegin
kritik altyapilara yonelik)
olmadig siirece hasar tespiti
yapmak nispeten daha zordur.

Kullanilan Silahlar Yoniinden

Fiziksel yikim etkisi yiiksek
(tank, bomba, ugak, fiize vb.)

araclar kullanilir.

Bilgisayarlar, yazilimlar, ¢ipler
gibi araglar kullanilir.

Kaynak: Cifci, 2017:23; Kelestemur, 2015:164-165

Sonug olarak siber savaslar (ya da onu savas yapan saldirilar) silahli gatisma alamnda

radikal doniisiime sebep olmus; mekan , zaman ve belki de en 6nemlisi ispat kavramini kokiinden

zayiflatarak saldirgan ve hedef arasindaki iliskiyi asimetrik hale getirmistir. Ornek olarak

konvansiyonel savas kosullarinda kritik 6nem tasiyan ve veri kiimesi islevi géren mekansal boyut,

siber saldir1 esnasinda bir noktadan aninda baska bir noktanin vurulabilmesi sayesinde asinmaya

ugramistir. Mekan kavraminin 6nemini yitirmesi hedefin tepki verme siiresini ortadan kaldirir

1 Sikga birbirinin yerine kullanilan siber savag ve siber saldir1 temelde etki ve baglam yoniinden farklilasmaktadir. Siber
savaglarin etkisinin silahli ¢atigmayla esdeger olmasi ya da silahli ¢atisma baglaminda ortaya ¢ikmasi gerekir. Bilgisayar
agiin islevini zayiflatmak ve siyasi ya da ulusal giivenlik amaci ikisinde de ortaktir (Hathaway vd., 2012:833).
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¢linkii hedefin saldirinin merkezine dair kesinlik olusturmasimin 6niine geger. Diger taraftan ispat
kavraminin asmmaya ugramasi, dijital diinyada her seyin ¢arpitilabilir olmasiyla alakahdir. ispat
kavraminin aginmaya ugramasiyla birlikte saldiriya cevap verme ya da mesru miidafa yapma gibi
fikirler de gecerliligini kaybetmektedir. Bu sayede hedefin operasyonel kapasitesini islemez hale
getirmek amaglanmaktadir (Filiol, 2011:249-251).

1.7.1. Operasyonel Siber Savas

Operasyonel siber savas, Libicki (2009:139-140) tarafindan “askeri hedeflere ve askeri
kaynakli  sivil hedeflere yonelik, savas zamani gergeklestirilen siber savaslar” seklinde
tanimlanmustir. Operasyonel siber savasglar bir {ilkenin askeri kapasitesi iginde dogrudan belirleyici
bir etken olmasa da dogru zamanda ve dikkatli bir bicimde kullanilirsa énemli bir gii¢ carpan
olabilmektedir. Burada dikkat edilmesi gereken nokta, operasyonel siber savasin bash basina bir
savas1 kazanamayacak ancak destek unsuru®® olarak islev gorebilecek bir bilesen oldugudur. Siber
savaglarin destek mahiyetinde kullanilmasinin dogurdugu etki saldiriya ugrayan devletin
altyapisinin siber ortama ne kadar bagl olduguyla dogrudan alakalidir. Eger rakibinizin herhangi

bir siber altyapisi yoksa operasyonel yontemler kullanigsiz hale gelmektedir (Cifci, 2017:20).
1.7.2. Stratejik Siber Savas

Stratejik siber savas, Libicki, (2009:117) tarafindan “bir devlete ve o devletin toplumuna
yonelik gerceklestirilen, oncelikli olarak ama sadece hedef kitlenin davranisini degistirmek icin
yapilmayan bir siber saldwi stratejik siber savas olurdu” seklinde tanimlanmugtir. Saldirilar
devletlerden gelebilecegi gibi devlet dis1 aktorlerden®™ de gelebilmektedir. Eger saldirilar devlet
dis1 bir aktorden geliyorsa, saldirtya ugrayan agisindan, karsi vurus yapabilecegi bir hedef bulmasi
cok zor hale gelmektedir. Stratejik siber savaslarda baska bir 6énemli nokta saldiran ve saldiriya
ugrayan arasinda baska bir aktif savas durumunun yasanmadiginin varsayilmasidir. Bu varsayim,
stratejik ve operasyonel siber savaslar arasindaki farki da olusturmakta; siber savas destek

mahiyetinde kullaniliyorsa stratejik siber savas kapsaminin disinda kalmaktadir.
1.8.Siber Giivenlik ve Caydiricihk Kavramm
Caydiricilik kavrami, “bir tarafin baska bir tarafi bir eylem planindan kaginmaya ikna

etmesi i¢in tehditlerin kullaminu” olarak ifade edilebilir. Tehdidin caydiriciligi, hedefin tistlenmek

zorunda kalacagi maliyetler ve kayiplar sebebiyle hedeflenen eylemi gergeklestirmeme kararina

12 Hava savasinin 20. Yiizyilin ogunda gdsterdigi destek islevine benzer bir islev gdstermektedir (Libicki, 2009:158).

¥ Bu noktada ifade etmek gerekir ki, siber savasm stratejik olarak kullammu devlet digi bir aktdr olarak bireyin
kapasitesini ¢okca asan bir durumdur. Ayrica siber ¢atigmalarin kinetik ¢atigmalara yaklastigi noktada siber ¢atigmalarin
stratejik olmasi biiyiik bir rol oynamaktadir (Akyesilmen, 2018:250).
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ikna edebildigi 6lgiide basarilidir (Huth, 1999:26). Bagka bir tamim ise caydiricihgin, “bir tarafin
kendine avantaj saglayacak ancak diger tarafa zarar verecek sekilde davranmasini engellemekle
ilgili oldugunu” vurgulamis ve caydiriciligin saldirgan bir aktoriin, diger aktoriin savunmasi
tarafindan caydirilmasi yani eyleminin sonugsuz birakilmasi ve bir tarafin, diger tarafi misilleme
korkusundan dolay1 kisitlamasi dzelliklerine vurgu yapilmistir (Bendiek ve Metzger, 2015:555).

Bu bilgiler 1s18inda siber savasa yonelik caydirma stratejileri de genellikle Soguk Savas
teorileriyle mukayese edilmesi ekseninde analiz edilmektedir (Lupovici, 2011:51). Bu durumun
temel sebebi, siber uzayda savunmanin zor ve maliyetli olmasi ayn1 zamanda yanlis anlagilmanin
ve tespite iligkin netligin her zaman olamamasindan kaynaklanmakta; ayrica bu eksende incelenme
yapilmasi, niikleer caydiricilik benzeri siber caydiriciligin olusturulmasi ve uygulanmasinin
miimkiin olup olmadiginin belirlenmesinin 6nemli olmasindan kaynaklanmaktadir (Giintay,
2017:91). ABD Dasisleri Eski Bakani John Kerry tarafindan yabanci hackerlarin, modern
zamanlarin niikleer silahlari (Smith, 2013) olarak lanse edilmesi ya da 2010 yilinda ABD
Istihbarat Direktorii Mike McConnel’in Washington Post’a verdigi demegte belirttigi (Lan ve Xin,
2010:1) “1950°’li yillara diinyamin geri dondiigii ve o zaman niikleer silahlarin yayilmasini
engellemek icin basvurulan yéntemlere simdi siber tehditleri engellemek icin basvurulmasi
gerektigi” fikri bir bakigi yansitmakta ayni zamanda siber caydiriciligin uygulanabilir olup

olmadiginin da belirlenmesinin 6nemini ortaya koymaktadir.

Caydiricilik (niikleer, kriminal/hukuki, siber) bir¢ok farkli bigimde ele alinmaktadir. Bu
acidan formlar tekil, tekrarl, simetrik ve asimetrik yapida olabilmektedir. Tablo 4, bu ayrimi ortaya
koymakta ve farkl: tiirler arasindaki iliskiyi yansitmaktadir. Niikleer caydiriciligin tekil ve simetrik
ozellik tagimasi etkilerinin ¢ok siddetli olmasi ve bu sebepten kullanmaya cesaret edilmesi
noktasinda tereddiitlerin bulunmasindan ileri gelmektedir. Kriminal (hukuki) caydiriciligin tekrarl
ve asimetrik olmasi ise, su¢ isleyenlerin ¢ogunun tekrar sug isleme niteligi géstermesinden ileri
gelmektedir. Siber caydiriciligin tekrarh 6zellik gostermesi noktasinda ise dikkate deger bir durum
vardir. Cilinkii uygulanan siber misilleme eylemlerinin hicbiri bir devleti tamamen ortadan kaldirici
ozellik gostermez, hiikiimetin degismesine ya da silahsizlanmaya sebep olmaz. Bir devlet
saldirabilir, misillemeyle yiizlesebilir sonra tekrar saldirmak igin firsat kollayabilir. Simetrik 6zellik
tagimasi ise benzerler arasinda ortaya ¢ikmasindan ileri gelmektedir (Libicki, 2009:30-31).

Tablo 4: Farkh Caydiricilik Tiirlerinin Ozellikleri

Caydiricihk Tekil Tekrarh Simetrik Asimetrik
Niikleer X X
Kriminal (Hukuki) X X
Siber X X

Kaynak: Libicki, 2009:30-31
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Siber caydiricilik, diger tiim caydiriciliklara benzer sekilde ve daha once belirttigimiz gibi,
aktoriin saldirgan davranmamaya karar vermesi durumunda basarili hale gelmektedir. Aktdriin bu
karar1 vermesinde, siber saldirganlik maliyetlerinin faydalarindan daha agir basmasinin saglanmasi
ve siber uzayda kisitlamanin faydalarinin maliyetten daha agir basmasiin saglanmasi kosullari
etkili olmaktadir. Karar vericilerin bilgi eksikligi ve karar alirken birgok icsel faktorii hesaba
katmasi nedeniyle basarili bir siber caydiricilik igin diizenli bir caydirici mesaj aligverisi seklinde
siirekli diyalog™ ilk kosul olarak 6n plana ¢ikmaktadir (Goodman, 2010:107-108). Bu noktada
karsilagilan bir zorluk ise siber uzayda faaliyet gosteren aktorlerin cesitliligi ve fazlahigidir. Bu
cesitlilik, caydirict mesajin kime ve nasil iletileceginin net olmadig bir alan ortaya ¢ikarmaktadir.
Cilinkii baz1 durumlarda aktorler, yalnizca sanal alemde anonim kalanlar degil, reel diinyada bilinen
fiziksel bir adresi bile olmayanlar olabilir (Lupovici, 2011:53).

Basaril1 bir siber caydiricilik i¢in ikinci Kilit nokta, ayn1 zamanda siber caydiriciligi farkli ve
zor kilan noktalardan biri, kime karsi caydiricilik ve misilleme yapilacaginin tespit edilmesinin
gerekliligi ve zor olusudur. Bu noktada kim sorusunun cevabi kimlikle ilgili oldugu kadar
baglamla®™ da ilgilidir (Singer ve Friedman, 2014:145-146). Bir siber saldir1 esnasinda, saldirinin
kaynaginin tespit edilememesi karsi hasara sebebiyet verecek misilleme 6nlemi alma yetenegini de
kisitlar. Bu ac¢idan misilleme tehdidinin gergekligi hem ulusal hem de uluslararasi kamuoyu
tarafindan sinanir hale gelir (Lupovici, 2011:52). Ayrica kime karsi caydiricilik ve misillemede
bulunulacaginin tespit edilmesinin yaninda, devletler caydiricilik ve misilleme igin karsi
koyabilecek araglara ve isteklilige de sahip olmalidir. Isteklilige sahip olmas1 siber caydiriciligs,

konvansiyonel caydiriciliga yaklastiran bir unsurdur (Goodman, 2010:109).

Basarili bir siber caydiricilik i¢in iiglincli kilit noktayr olusturan unsur devletlerin
kapasiteleriyle yakindan ilgilidir. Giiglii bir siber saldir1 sonucunda devletlerin karsilik verme
kapasitelerinin tamamen devre disi kalmamasi gerekmektedir (Goodman, 2010:109). Ancak siber
uzayda bu kosul belirli ihtilaflar barindirmaktadir. Soguk Savag caydiriciliginda ikinci vurus
yetenegine/kapasitesine’® sahip olmak ve karsi tarafin hayatta kalabilir oldugunun bilincinde
olmak caydiricilik saglamstir. Ciinkii ilk vurus sonucu karsi tarafin askeri kapasitesini tamamen
kaybetmeyecegi ve bu sayede caydiricilik saglanacagi diigiiniilmiistiir. Bu agidan hayatta kalma
nispeten belirgin olmustur. Ancak siber ¢agda, yapilan bir siber saldir1 sonucu hayatta kalan bir

¥ Soguk Savas esnasinda, Kiiba Fiize Krizi sonrast ABD ve Sovyetler Birligi liderleri arasinda hem kriz hem de kriz dist
anlarda dogrudan haberlesme amaciyla kurulan kirmizi telefon hattina benzer bir kanal olusturulabilir.

5 Baglamla kastedilen sudur ki NATO’nun partneri olan Estonya’ya yonelik saldirilari, Moskova merkezli degil de
Tahran merkezli olmas1 Bush yonetimi agisindan farkli tepkilerin verilmesi sonucunu dogurabilirdi. (Singer ve Friedman,
2014:146). Bu durum ayni zamanda birinci boliimde bahsedilen sosyal insact teorideki kimlik algisiyla da yakindan
alakalidir.

18 jkinci vurus yetenegi Wohlstetter (1958) tarafindan ortaya konmus, bir ilk vurus sonucunda gelen saldiriyr karsilama
ve hala diigmana yikici bir misilleme yapma yeteneginin olmasim ifade etmek igin kullamlmistir (Freedman, 1986:753).
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kars1 giiciin nasil goriinecegi belirsiz goziikmektedir (Singer ve Friedman, 2014:147). Bir siber
savag sonucu uygulanacak ikinci vurus kapasitesinin araci olarak diplomatik aksiyonlarin m1 yoksa
catisma ¢Ozlimiine yoOnelik aksiyonlarin mi hayata gecirilecegi netlik kazandirilmasi gereken bir
husus olarak goziikmektedir (Giintay, 2017:99).

Misilleme araci olarak kullanilacak yontemlerin se¢iminin zorluguna dair somut bir ornek,
2015 yilinda ABD’de gergeklesmis ve Personel Yonetimi Ofisi veri tabanlarindan 20 milyondan
fazla Amerikan vatandasinin verilerinin ¢alindigi iddiasi iizerine Obama yonetimi Cin’e misilleme
yapilmasi gerektigini belirlemistir. ABD’li yetkililerin yaptig1 ¢ok sayida gizli toplantidan sonra
icinde sembolik yaptirimlardan ¢ok daha ciddi aksiyonlara (diplomatik protestolardan ABD’deki
bilinen Cin uyruklu ajanlarin sinir dis1 edilmesine kadar) genis bir yelpaze belirlenmis ancak
misillemenin uygulanmasmin iki iilke arasindaki bilgisayar korsanligi g¢atigmalarini daha da
arttiracagindan korku duyulmustur. Ayrica Beyaz Saray, yapilacak misillemenin orantili olmasi
durumunda bile dezavantajlarinin, avantajlarindan agir bastigini; Cin’de Amerikan firmalarinda is
yapan bireyler iizerinde olumsuz etkileri olacagimi deklare etmistir. Cezai yaptirim
uygulanmasindan ise ABD istihbarati tarafindan Cin bilgisayar sistemlerine, yaklasan saldirilar
konusunda uyarilarda bulunmak i¢in yerlestirilmis birgok ¢ipin de agiga ¢ikmasi dahil, istihbarat
operasyonlar1 sonucu yerlestirilmis yazilimlarin agiga ¢ikabilecegi endisesi sebebiyle sicak
bakilmamustir (Sanger, 2015).

Sonu¢ olarak siber casusluk olarak ele alinabilecek bu olay gostermektedir ki pratikte
caydiricilik kuraminmn siber alana uygulanmasi belirli sorunlari barmmdirmakta ve gelistirilmesi
gereken bir alan olarak goériilmektedir. Ciinkii Knake ve Clarke (2010:99) tarafindan ifade edildigi
gibi, caydiricilik saglayabilmek i¢in olmazsa olmazlardan biri kilit aglar icin etkili savunma
sistemleri gelistirebilmektir. Bunun saglanamamasi halinde niikleer savaslar agisindan giiglii bir set

ortaya koyan caydiricilik kuramu, siber savaslarin 6niine gegcme agisindan etkisiz hale gelmektedir.
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IKiNCi BOLUM

2. ULUSLARARASI ILiSKILERDE KURAMSAL YAKLASIMLAR VE SIBER
GUVENLIK

2.1. Realist/Yapisal Realist Teori ve Siber Giivenlik

Siber giivenligin fiziksel diinyada anlamini bulmasi ve belirli bir ¢erceveye oturtulup
incelenebilmesi teoriler araciligiyla miimkiin hale gelmektedir. Bu agidan Realist/Yapisal Realist
teorinin temel argiimanlarinin 1900’lerin sonunda gelismeye baslayan bir alan olan siber giivenlik
baglaminda tartigilmasi, teorilerin eksiklik ve giincellenmesi gereken noktalarimi ayrica giiniimiiz
sartlarinda gegerliligi sorgulanir hale gelen bazi argiimanlarini net bir sekilde ortaya koyabilmek
acisindan onem arz etmektedir. Bu gerekliligi gergeklestirmek, eksikligi ve benzesen noktalari
ortaya koyabilmek adina bu boliimde 6nce Realist/Yapisal Realist teorinin entelektiiel gegmisi ve
temel goriisleri aktarilacak ardindan bu teorilerin siber giivenlik alanmi iginde kazandig1 anlam ve

boyut karsilastirmali olarak tartigilacaktir.
2.1.1. Realist ve Yapisal Realist Teorinin Temel Goriisleri

Realist teorinin entelektiiel ge¢misini Antik Cag’da M.O. 417-400 yillar1 arasinda yasamis
olan Thucydides’e ve Sparta ile Atina arasinda yirmi sekiz yil siiren savasin yirmi bir yilini ele
aldig1 ¢alismas1 Peleponez Savasi Tarihi’ne kadar gotiirmek miimkiindiir. Ardindan, 1462-1527
yillar1 arasinda 16. yiizyil italya’sinda yasanus olan siyaset felsefecisi Niccolo Machiavelli, Prens
adli eserini kaleme alarak realist yaklagimin 6rneklerini vermeye devam etmistir. 1588-1679 yillar
arasinda yasamus Ingiliz siyaset felsefecisi Thomas Hobbes, siyaset alaminda kabul edilen ilk teori
olan Leviathan isimli eseriyle realist teorinin arkasidaki fikir giiciinii olusturmuslardir. 1780-1831
yillar1 arasinda yasayan ve Napolyon Savaslarinda gorev alan bir Prusyali general olan Carl von
Clausewitz tamamlamaya Omriiniin yetmedigi ancak daha sonra kendi el yazilarimin karist
tarafindan yayimlanmasiyla realist okullarda temel bir kaynak olarak kalan Savasta adli eseriyle
teorinin gelismesine katki saglayan bir baska isim olmustur. Ardindan, uluslararas: iligkiler
alaninda bir klasik olarak kabul edilen ve iki savas aras1 donemi (1919-1939) yansittig1 eseri Yirmi
Y1l Krizi ile realistlerin entelektiiel 6nciisii ve Ingiliz Okulu’nun atasi olarak anilan ve 1892-1982
yillar1 arasinda yasayan Edward H. Carr ortaya koydugu gorislerle realist teorinin serpilmesini
saglamistir. Realist teorinin entelektiiel birikime katki yapan bir baska isim ise 1904-1980 yillart
arasinda yasayan ve en etkili Uluslararasi iliskiler kuramcilarindan biri olarak bilinen Hans J.
Morgenthau, 1948 yilinda yayimladigr Uluslararasinda Politika adli kitabiyla politik realizmin

temel ilkelerini ortaya koymustur. Biitiinciil bir uluslararas: iligkiler yaklasimi benimsemesi



sebebiyle birgok yonden 6rnek teskil etmis ve realizmi kurumsallagtirmigtir (Viotti ve Kauppi,
2012: 42-52).

Realizmin tarihi gecmisini sekillendiren isimlerin ve eserlerin ardindan temel varsayimlari
incelendiginde devletlerin mesru ve merkezi bir iist otoritenin olmadigi anarsik diinyada temel ve
en onemli aktor olarak varsayildigimi gérmekteyiz. Devlet, kendisini asilamaz ve sert bir kabukla
cevrelemeye calisan bolgesel bir varliktir. Sirketler (bolgesel, ¢cok uluslu), insan haklar1 orgiitleri,
BM, AB ve NATO gibi ulus asir1 organizasyonlar iiyelerinden ayr1 bir egemenligi ve varligi
olmadig1 gerekgesiyle aktor olarak kabul edilmezler. Realistler agisindan uluslararasi iligkiler ve
uluslararasi politika bagsat aktor olan devletlerarasindaki miicadele siireci olarak nitelenmektedir.
Glig, kelime haznesindeki anahtar kavramdir ve ihtilaflar1 ¢dzmenin bir aract olarak
kullanilmaktadir. Bu baglamda Uluslararasi iliskiler, 6zellikle diinya politikasini sekillendirdikleri
(Soguk Savasg sirasinda ABD ve Sovyet Rusya tarafindan tanik olunan) ve en maliyetli savaslarda (
Birinci ve Ikinci Diinya Savaslar1) yer aldiklar1 icin basta biiyiik giicler olmak iizere bu birimler
arasindaki etkilesimleri inceleme isidir. Ayrica realistler uluslararasi iligkileri, listenin basinda
ulusal giivenlik kaygilar1 olan hiyerarsi sorunlari agisindan goérmektedirler. Realist teori,
uluslararasi istikrarin basarisini, siirdiriilmesini veya bunun nasil bozuldugunu inceleme
egilimindedir (Ar1, 2013:140; Viotti ve Kauppi, 2012:39; Knutsen, 1992:235).

Bunun yami sira realistler devleti iiniter bir aktor olarak gériirler. Bu goris, realistlerin
devleti sert bir kabuk ya da mat bir kara kutu ile ¢evrelenmis olarak gérmelerinden ileri gelmekte
ve devlete tek bir birim goziiyle bakilmaktadir. Aslinda realist diisiinceyle iliskilendirilen ortak bir
varsayim, devlet i¢indeki siyasi farkliliklarm nihayetinde otoriter olarak ¢6ziildiigli ve hiikiimetin
bir biitiin olarak devletle ilgili tek bir sesle konusabilecegi yaklagimidir. Realistler agisindan devlet,
herhangi bir zaman diliminde, herhangi bir konuda tek bir politikaya sahip oldugu diisiiniilen iiniter
(biitiinciil) bir aktordiir. Ifade edilen goriisiin istisnalar1 olmakla beraber bu istisnalar aslinda
aktarilan kurali kanitlayan ve destekleyen istisnalar olarak ifade edilebilir (Viotti ve Kauppi,
2012:39).

Realistler, ileri bir varsayimda bulunarak devleti rasyonel (amaglayic1) bir aktor olarak kabul
ederler. Devletler, giivensizlik ve kusurlu bilgi kosullar1 altinda ¢alisan tiniter rasyonel aktorlerdir.
Rasyonel bir dis politika karar alma siireci hedeflerin beyan edilmesi, devlete sunulan mevcut
imkanlar acisindan uygulanabilir tiim alternatiflerin dikkate alinmasi, bu hedeflere ulasmanin,
incelenen cesitli alternatifler sayesinde, goreceli olma olasiligi ve bunlara iligkin her tiirlii
alternatifle birlikte fayda ve maliyetleri icerecektir. Bu rasyonel siirecin ardindan devletlerin karar
vericileri fayday1 maksimize eden (faydayr maksimize etmek ya da maliyeti en aza indirmek) ya da
en azindan kabul edilebilir bir sonug ortaya ¢ikartan olasiligr segerler. Gii¢ politikalarinin mantigi,
devlet adamlarinin {i¢ sey yapmasin gerektirir: degisen giic dagilimini gézlemlemek, bu dagilimin

olusturdugu tehditler a¢isindan kendi ¢ikarlarini ve hayatta kalmasini degerlendirmek ve aciklarin
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minimize etmek ve firsatlarini maksimize etmek ve bunu, kaynaklar: ve seceneklerinin sinirlart
dahilinde yapmak. Bu sekilde hareket etmeyen karar vericiler hem kendilerinin hem de devletin
yok edilmesi ile kars1 karstyadirlar. Aktarilan sebeplerden 6tiirii rasyonellik bir insan 6zelligi degil,
anarsik bir siyasi sistem i¢indeki davramigsal olarak tasarlanmig bir aktér niteligi olarak
goriilmektedir (Viotti ve Kauppi, 2012:40; Buzan, 1996: 54-55).

Realistler, devletin kars1 karsiya oldugu sorunlar hiyerarsisi iginde ulusal ya da uluslararasi
glivenligin listenin basinda oldugunu varsayarlar. Askeri ve bununla baglantili siyasi meseleler,
diinya siyasetine hilkmetmektedir. Bu bakis agisindan dolay1 Realistler i¢in, devletin varligimin
devamini ilgilendiren ulusal giivenlik sorunlart onceliklidir ve yiiksek politika yani giivenlik ve
prestijin en st diizeye ¢ikarilmasi, olarak goriiliirler. Genellikle daha 6nemsiz goriilen ekonomik,
sosyal, ticari, mali meseleler ise diisiik politika yani saglik ve refahin iist diizeye ¢ikarilmasi, olarak
nitelendirilebilir (Viotti ve Kauppi, 2012: 40, Morse, 1971:383).

Realizm, tiim bicimlerinde insan kosullarinin uluslararast diizeyde siirekliligini
vurgulamaktadir. Realistler, bu siirekliligin kaynagini, devletlerin politik ingasinda yansitildig1 gibi
insan dogasmin kaliciliginda bulma egilimindedirler. Thomas Hobbes’un goriigleri, realizmin
insanin dogasina iliskin goriislerinin ¢ergevesinin ¢izilmesinde 6nem arz etmektedir. Hobbes,
Leviathan isimli eserinde insan dogasiyla ilgili i¢ 6nemli varsayimda bulunur: Erkekier esittir
(Cinsiyetlendirilmis dil standart on yedinci yiizyil kullanimini yansitmaktadir), anarsik bir ortamda
etkilesime girerler Ve rekabet, ¢ekingenlik ve zafer tarafindan harekete gecirilirler. Bu kosullarin
birlesimi, herkesin herkese karsi savasina yol agmaktadir (Donnelly, 2005: 32). Hobbes’un da
ortaya koydugu gibi realist diisiiniirler, insan dogasii olumsuz sekilde ele almaktadirlar. Insan
iligkilerinde kotii, ¢ikarci, egoist ve hirsh sekilde tasvir etmiglerdir. Bireylerin iliskilerinde giicli 6n
plana almasi ve giice dayali bir ¢ikar benimsemesi gibi devletlerinde pesinde olduklar1 sey giic ve
cikarlarim en iist noktaya tagimaktir. Devletlerin siirekli giic ve ¢ikar pesinde kostugu bir ortamda
da savas ve catisma olagan hale gelmekte, kapasitesini arttirma istenciyle hareket eden devletler
sahip olduklar1 dlgiisiinde rakiplerini hakimiyetleri altma almak istemektedirler (Ari, 2013:138;
Buzan, 1996:50; Shimko, 1992:286;).

Son olarak klasik realizm konusu i¢inde ifade edilmesi gereken bir diger konu, realizmin
kurumsallagsmasinda biiyilk katkisi olan Hans J. Morgenthau’nun Politics Among Nations
(Uluslararasinda Politika) isimli ¢alismasinda acikladigr siyasal gergekeiligin alt1 ilkesidir. Bu
ilkelerden birincisi politikanin, genel mahiyette, toplum gibi kokleri insan dogasinda olan objektif
yasalarca yonetildigine inanilmasidir. Toplumu gelistirmek icin Oncelikle toplumun iginde
yasadig1 yasalar1 anlamak gerektigini ifade eder ve yasalarin isleyisinin bizim tercihlerimizden
etkilenmedigini vurgular. Ayrica Morgenthau’ya gore, bir dis politika sorununda kendimizi devlet
adaminin yerine koymali, ayn1 kosullar altinda biz olsak ne yapar, hangi alternatifi segerdik

seklinde sorular sormaliyiz. Ikincisi, Siyasal gerceklik olgusunun baslangic noktasim, giic
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yoniinden tamimlanan ¢ikar kavrami olusturmaktadir. Morgenthau, devlet adaminin da gii¢ olarak
tanimlanan ¢ikar kavramina gore diislindiigiinii ve hareket ettigini; tarihteki olaylarm bu varsayimin
delillerini tasidigim1 ifade etmektedir. Uciinciisii, Realizm, ¢ikar kavraminin politikanin  6zii
oldugunu ve evrensel olarak gecerli nesnel bir kategori oldugunu varsayar. Dordiinclisi, siyasal
gergekgilik, siyasal eylemin ahlaki 6neminin farkindadir. Realizm, devletlerin eylemlerine evrensel
ahlak ilkelerinin aynen uygulanamayacagini ve zaman ve mekdnin somut kosullarindan
damitilmalar1 gerektigini ifade eder. Besincisi, siyasal gerceklik, belli bir devletin eylemlerini
evreni yoneten ahlaki yasalarla belirlemeyi reddeder. Altincisi, siyasal gercekligi diger diisiince
okullarindan ayiran sey gergegin kendisidir. Siyasal gerceklik, entelektiiel olarak, tipki ekonomist,
hukuk¢u ya da ahlakeilarin yaptigi gibi siyasal alanin 6zerkligini korur. Gii¢ olarak tanimlanan
cikar kavramu tizerinden incelenirse, belirli bir politika hakkinda ekonomist bunun toplum refahi
tizerindeki etkisini; hukukcu yasal kurallara uygun olup olmadigini; ahlak¢i ise moral ilkelere
uygunlugunu sorgular. Siyasal gercekgi ise bu politikanin devletin giicii lizerindeki etkisini sorarak
siyasi eylemleri siyasi kistaslarla degerlendirir. Yukarida ifade edilenler realizmin giig, giivenlik,
cikar gibi kavramlara bakis a¢isini net bir bi¢imde ortaya koymaktadir (Ari; 2013:153-156;
Morgenthau, 1997: 4-13).

Sonug olarak net bir ¢ikarim yapmak adina realizmin varsayimlarini ii¢ noktada toplamak
istersek ilk olarak ulus devletlerin veya karar vericilerin uluslararasi iligkileri anlamada temel
aktorler oldugunu ifade edebiliriz. Ikinci olarak ulusal politika konusu ve uluslararasi politika
konusu arasinda keskin bir ayrim vardir ve ti¢ilincii olarak ise uluslararasi iliskilerin gii¢ ve barig
miicadelesi oldugunu sdyleyebiliriz. Bu miicadelenin nasil ve neden gergeklestigini anlamak ve onu

diizenlemenin yollarini 6nermek disiplinin amacidir (Vasquez, 2004:37).

2.1.1.1. Klasik Realizmden Y apisal (Neorealizm) Realizme

Cogu realist, icerdigi goriislerde neo 6n ekini hak edecek hicbir sey olmadigini diisiindiigii
icin neorealizm terimi bir parca tartismali bir terim haline gelmistir. Bununla birlikte cogu
gozlemci bu iddiayla ayni fikirde degildir, realizmde birgok seyin degistigini ve neorealizmin bu
degisikligi belirtmenin bir yolu oldugunu ifade eder (Brown ve Ainley, 2005:41). Realist teorinin
sorgulanmaya ve elestirilmeye baglanmasi 1970’lerin sonuna dogru neorealist teorinin ortaya
¢ikmasina zemin hazirlamistir. Kenneth Waltz tarafindan 1979 yilinda yayimlanan kitabi: Theory of
International Politics (Uluslararast Politikanin Teorisi), daha 6nce klasik realist teorilerde dnemli
bir yer tutan devletlere odaklanma yerine dikkatleri uluslararasi ¢evreye yoneltmis ve bdylece
realist teorinin doniisimiinii saglamigtir. Waltz, degisik siyasal sistemlere ve ¢elisen ideolojilere
ragmen neden devletlerin benzer davraniglar sergilediklerini aciklamaya calismistir. Problemi,
neorealizme gore, sistemik kisitlamalarin devletler ve dis politika davramslar: arasinda yer aldigini

varsayarak ¢ozmistiir. Yap1 kavrami bu noktada devreye girmektedir. Uluslararasi yap1 kavram,
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benzer kosullar altindaki devletlerin kendi igsel farkliliklarina ragmen benzer davraniglar
gelistirmelerinin sebebini olusturmaktadir (Glaser, 2017:17; Ar1, 2013:157; Linklater, 1995:242).

Uluslararas1 sistemler adem-i merkeziyetgi ve anarsik yapidadir. Ulusal yapilar ve
uluslararas1 yapilar arasindaki cesitlilikler, sistemlerden her birinin birimlerinin amaglarini
tanimlama ve bu amaglara ulasma yontemlerine dair araglar gelistirme sekillerine yansimaktadir.
Waltz’a gore uluslararasi sistemin yapisi, i¢ siyasal sistemlerin yapisindan sistemin diizen ilkesi,
birimlerin karakteri ve kabiliyetlerin dagilimi yéniinden ayrilmaktadir. I¢ siyasal sistemlerde
orgiitlenme ilkesi hiyerarsi olmasina ragmen uluslararasi sistemin igleyis prensibi agisindan ana
ilke anarsidir. Hiyerarsik yapidaki ulusal sistemde birimler farklilagir, emir ve itaat iligkileri vardir
ve bireyler karmagik bir sosyal ig boliimii i¢inde uzmanlasmakta 6zgiirdiirler. Farklilagmig birimler
birbirlerine uzmanliklar ilerledik¢e daha yakindan bagimli hale gelir. Aksine anarsik sistemlerde
ast-iist iliskisi soz konusu degildir, bu noktada temel birimlerin fonksiyonlarinda benzerlikler
bulunmaktadir. Hiyerarsik diizenler igerisindeki bireyler islevsel olarak ayni, esit olmayan
yeteneklerle donatilirlar oysa anarsik sistemdeki devletler tamamen ayni islevleri yerine getirmek
(hayatta kalmak) i¢in esit olmayan yeteneklerle donatilmiglardir (Linklater, 1995:244; Waltz,
1979:88-104).

Waltz’un devletlerin davranislarina yon verdigini ileri siirdiigii uluslararasi sistemin anarsik
olmasi demek uluslararasi sistemi kontrol edecek merkezi bir kontrol mekanizmasinin, iist erkin,
olmayis1 anlamina gelmektedir (Waltz, 1979:88). Devletlerin bu anarsik sistem igerisinde temel
motivasyonu varliklarini devam ettirmeleridir. Devletlerin amaci, digerlerinin sahip oldugunu
almak degil, kendi sahip olduklar1 mevcutlart korumak oldugu i¢in bu motivasyon zararsiz bir
motivasyon olarak ifade edilebilir (Glaser, 2017:17). Waltz’a gore anarsik bir ortamda kendi
basimin caresine bakma (self-help) temel bir eylem prensibi haline gelmektedir. Ciinkii diger
devletler potansiyel bir tehdit olusturmaktadir ve sistemin anarsik yapisi nedeniyle saldiriya
ugramalar1 durumunda bunu tersine gevirecek iist bir otorite de bulunmamaktadir. Burada da gii¢
dengesi devreye girmekte ve statiikonun devamliligim saglamaktadir. Ciinkii devletler, diger

devletlerin gii¢ kazanmadigindan emin olmak isterler (Mearsheimer, 2013:80; Waltz, 1979,111).

Son olarak yapisal realistler arasinda, devletin ne 6lgiide bir giicti kontrol etmeyi hedeflemesi
gerektigi konusunda uzlagsmazlik bulunmaktadir. Saldirgan realistler, devletlerin her zaman daha
fazla giic elde etmek icin firsatlar aramalar1 gerektigini ve miimkiin oldugunda bunu yapmalari
gerektigini ifade etmektedir. Saldirgan realistlere gore, devletler mutlaka gii¢lerini maksimize
etmelidir ve nihai hedefleri hegemonya olmalidir, ¢iinkii devletin hayatta kalmasini garantilemenin
tek yolu olarak bunu gormektedirler. Ciinkii devletler, birbirlerini ger¢cek ya da en azindan
potansiyel olarak diisman gibi gordiikleri rekabetci bir diinyada yasarlar ve bundan dolay1 birbirleri
pahasina da olsa gii¢ kazanmaya ¢alisirlar. Buna karsilik savunmaci realistler ise herhangi bir

devletin ¢ok giiclenmesi durumunda dengelemenin gergeklesecegini savunurlar. Bir devletin ¢ok
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giiclenmesi durumunda diger biiyiik giigler ordularimi olusturarak, onlara karsi yiikselen devleti
dengelemek isteyecek ve hatta onu yok edecek bir koalisyon kuracaklardir (Mearsheimer, 2001:52;
2013:80-81).

2.1.2. Realist ve Yapisal Realist Teorinin Siber Giivenlik ile Tartisilmasi

Realist ve Yapisal Realist teori agisindan anarsik bir uluslararasi sistemde devletlerin temel
analiz birimi olarak alinmakta ve devlet biitiinciil ve yekpare bir aktor olarak goriilmektedir (Viotti
ve Kauppi, 2012:39). Ancak devlet dis1 aktorlerin analiz birimi olarak kabul edilmemesi realist
teori ile siber uzay giivenligini agiklamaya caligirken eksik kalinan kisimdir. Ciinkii siber uzayda
gerceklesen bir siber saldir1 ya da savasta belirli durumlarda savasan ya da saldiriya ugrayan
tilkelere dahi mensup olmayan bireyler internet iizerinden gerceklesen saldirilara katilabilmekte ve
devlet giivenligi ile ilgili endiselere yon verebilmektedir. Gelismis devletlerin hala, diger aktorlere
nazaran, daha fazla ekonomik kaynaga sahip oldugu ve teknolojik kaynagi yonetme giiciiniin
bulundugu inkar edilemez bir gercektir. Fakat yeterli bilgi ve donanima sahip bireyler, sirketler,
devlet dis1 Orgiitler genis c¢apta saldirilar baslatabilmekte ve devletlerin ulusal giivenlik
politikalarini etkileyebilmektedir. Bunun en 6nemli 6rneklerinden biri, Moonlight Maze (Ay Isig1
Labirenti) adi verilen ve bir grup bilgisayar korsaminin karmasik araglar kullanarak iglerinde
National Aeronautics and Space Administration (NASA), Pentagon, 6zel {iniversiteler, arastirma
laboratuvarlar1 ve diger devlet kurumlarinin da oldugu genis bir sisteme yaptigr saldiridir. Bu
saldir1 sonucunda yiizlerce gizli dokiiman, sifre, hassas materyal ve hatta Pentagon’un savas
planlama sistemi ile ilgili bilgileri ¢alindig1 iddia edilmistir (Adams, 2001:98-99). Bu saldir1
gostermektedir ki siber uzay igerisinde devletlerin ve devlet dis1 birimlerin yer aldig1 yeni bir savas
alan1 haline gelmistir ve siber uzay giivenligini yalnizca devlet boyutunda incelemek eksiklikleri de

beraberinde getirmektedir.

Bunun yani sira yapisal realizmin uluslararasi sistemde birincil aktr olarak devletlere veya
biiyiik giiclere odaklanma egilimi siber uzayda kimin biiyiik gii¢ oldugunun tanimlanmasinin zor
olmas1 sebebiyle de ¢eliskiye ugramaktadir. Ekonomik ve askeri olarak zayif devletler bile kendi
siber kapasitelerine sahiptir. Bunun anlami bu devletlerin siber uzayda zayif olmadiklaridir.
Fiziksel diinyada bir devletin giiciinii dogru bir sekilde 6lgmek miimkiinken, siber uzayda bu 6lgiim
net bir sekilde yapilamamaktadir. ABD ekonomik ve askeri olarak gii¢lii bir devlet olmasina karsin
sik sik siber saldirilara maruz kalabilmekte ve zarar gérmektedir. Dolayistyla yapisal realizm, siber

uluslararasi sistemlerde giiciin yapilandirilmasini yeterince agiklayamamaktadir (Isnarti, 2016:157).

Realist teori agisindan ele alinan konular arasinda yiiksek politika ve algak politika ayrimi
yapilmaktadir (Viotti ve Kauppi, 2012: 40, Morse, 1971:383). Yakin bir zamana kadar siber uzay,
ozellikle uluslararas: iligkiler baglaminda realist teori agisindan diisiik politika konusu yani ikincil

derecede 6nemli bir konu olarak goriilmiistiir. Ancak son yillarda internetin 6ziinii olusturan siber
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alan, yliksek politika alanini olusturan ulusal giivenlik hususlari, hiikiimetler igin kritik olan karar
sistemleri ve kritik altyapilar gibi alanlar etkileyerek diisiik politikadan yiiksek politika konumuna
gelmistir. Bu durumun en temel 6rneklerinden biri kendini kar amaci glitmeyen bir medya kurulusu
olarak lanse eden Wikileaks’in, 2010 yilinda yiizbinlerce hassas ABD devlet belgesini
yayimlamasidir. Bu yayimlamanin siber uzaydan yapilmasi ve devlet giivenligini tehlikeye sokmast
aslinda siber uzayin ulusal giivenligin dnemli bir pargasi oldugunu ve artik diisiik politika konusu
olarak ele alinmasiin tehlikelerini ortaya ¢ikartmis, devlet karar vericilerini bu yeni gelisen tehdit

karsisinda onlemler almaya itmistir (Choucri ve Clark, 2013:21-24).

Realist teorinin varsayimlarmin siber uzay boyutunda degerlendirilmesinde eksik kalinan bir
baska nokta insan dogasina iliskin realist teorinin varsayimlaridir. Daha 6nce de ifade edildigi gibi,
Realist teorinin insan dogasina iliskin gériisleri olumsuz bir ¢ercevededir. insan dogasina ydnelik
bu olumsuz goriis siber uzaya da belirli agilardan uymaktadir. Siber uzayda faaliyette bulunan kotii
amagli bilgisayar korsanlarmin varligi realizmin ortaya attigir insan dogasina yonelik goriislere
belirli acilardan uyuyor gibi goziikse de iginde geliskiler barindirmaktadir. Ciinkii sadece kotii
amagli kisiler degil; iyi bir ama¢ ugruna hareket eden ve bilgisini bu yonde kullanan insanlar da
siber uzaymn paydaslar1 arasinda yer almaktadir (Tarhan, 2017:12). Hatta literatiirde bu Kkisileri
tanimlamak i¢in beyaz sapkalr hacker tabiri kullanilmaktadir. Beyaz sapkali hackerlar, siber uzayda
sug isleyen kisilerin kullandig1 araglara ve yontemlere en az onlar kadar hakim olan ancak bu
becerilerini savunma amaglh kullanan ve biinyesinde bulundugu kurum/kurulus i¢in maruz kalinan
siber saldirilardan ya hi¢ ya da en az zararla ayrilmasini saglayan kisilerdir (Cifci, 2017:265). Bu
kisiler firmalarin yayimladigi yazilimlarm agiklarini tespit edip firmalara bildirerek de faaliyet

gosterebilmektedir.

Realist teori ve alt alanlar1 i¢in en 6nemli konulardan biri de anarsi olgusudur. Daha 6nce
acikladigimiz gibi anarsi olgusu, sistemi kontrol eden bir {ist erkin olmayis1 anlamina gelmektedir
(Waltz, 1979:88). Siber uzay i¢in de anarsik nitelendirmesi yapilabilir. Ciinkii benzer sekilde siber
uzay1 da yOneten bir iist erk yoktur. Ancak devletler, ulusal giivenliklerini riske attig1 gerekcesiyle
belirli internet sitelerine erisim engeli getirebilmekte ve bu yolla bir iist erk tavr
sergileyebilmektedirler. Bunun yani sira siber uzayda, devletler giivenlik ikilemi benzeri bir
sorunla da karsi karsiya kalmaktadir. Toplumlar ve devletler, bilgi teknolojileriyle alakali olarak
daha giivenilir hale gelmeye calistikca es zamanl olarak siber saldirilara karsi da savunmasiz hale
gelmektedir (Eriksson ve Giacomello, 2006:226). Bu fikrin 6ziinii bir devletin, ulusal sistemlerini
internete ne kadar bagimli hale getirirse muhtemel saldirilardan da o kadar fazla etkilenebilir
diistincesi olusturmaktadir. Bu durumun en agik 6rnegini 2007 yilinda maruz kaldig1 saldirilarda
biiyilik zarara ugrayan Estonya olusturmaktadir. Estonya’da hem devlet hem 6zel sektor sistemleri
internete biiyiilk oranda baghdir ve internet ortamindan yogun bir sekilde faydalanmaktadir. Bu
ozelliginden dolay1 e-stonya seklinde de nitelendirildigi olmustur (Cifci, 2017:184). internet

ortamin1 bu derece yogun bir faaliyet alan1 olarak kullanmas1 ayn1 zamanda saldirilardan da yogun
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bir sekilde etkilenmesi sonucunu dogurmustur. Bu agidan da realizmin 6ziinde bulunan giivenlik
ikilemi kavrammyla benzerlik kurulabilecek sekilde siber uzayda da ¢ok fazla bagimlilik maruz

kalinan bir saldiridan ¢ok fazla etkilenme sonucu dogurmakta ve yansimalarini bulabilmektedir.

Savunmaci ve saldirgan realist teori agisindan siber uzay incelendiginde, saldirgan realistlerin
iddia ettigi gibi devletler birbirlerine zarar verme kapasitelerine sahip oldugunda, her bir saldiriya
kars1 devletin miimkiin oldugu kadar giivenli olabilmesi i¢in miimkiin oldugunca fazla giice sahip
olmasi goriisii ve bu baglamda nisbi giiclin maksimuma ¢ikarilmasi gerektigi ifadesi siber uzay igin
tam olarak dogru olmamaktadir (Snyder, 2002:151). Siber uzayda meydana gelen bir siber savasa
devletlerin dahil olmasi, kinetik bir savasa dahil olmaktan daha kolay olabilmektedir. Ciinkii siber
savaslar, kinetik savaslardan daha ucuzdur. Siber savasa dahil olan bir devletin tanklar, fiizeler,
modern savaggilar gibi araglara sahip olmasina gerek yoktur. Bu nedenle zayif bir ekonomisi ve
askeri giicli olan bir devlet bile siber savaslarda varlik gosterebilir. Clinkii yeterli teknik ve bilgi
donanimina sahip, bilgisayar kullanabilen ve aga bagl herhangi bir kisi siber saldir1 baglatabilir.
Devletin ekonomik ve askeri giicii ikinci planda kalmaktadir ve siber uzayin bu 6zelligi sayesinde
aktorlerin kimligi de gizli kalabilmektedir. Bu gizlilik siber bir saldirmin kaynag: tilke hakkinda
bilgi vermemekte, nisbi giiciinii 6l¢meyi zorlastirmaktadir. Sonugta askeri ve ekonomik olarak ¢ok

gelismemis devletler dahi siber bir gii¢ olabilir (Isnarti, 2016:154).

2.2. Liberal/Neoliberal Teori ve Siber Giivenlik

Siber gilivenligin fiziksel diinyada anlamini bulmasi ve belirli bir ger¢eveye oturtulup
incelenebilmesi teoriler araciliiyla miimkiin hale gelmektedir. Bu agidan Liberal/Neoliberal
teorinin temel arglimanlarmin 1900’lerin sonunda gelismeye baslayan bir alan olan siber giivenlik
baglaminda tartisilmasi, teorilerin eksiklik ve giincellenmesi gereken noktalarmi ayrica gliniimiiz
sartlarinda gecerliligi sorgulanir hale gelen bazi argiimanlarini net bir sekilde ortaya koyabilmek
acisindan Onem arz etmektedir. Bu gerekliligi gerceklestirmek, eksikligi ve benzesen noktalar
ortaya koyabilmek adina bu boliimde 6nce Liberal/Neoliberal teorinin entelektiiel gegmisi ve temel
goriisleri aktarilacak ardindan bu teorilerin siber giivenlik alani i¢inde kazandigi anlam ve boyut

karsilastirmal1 olarak tartigilacaktir.

2.2.1. Liberal ve Neoliberal Teorinin Temel Goriisleri

Liberal teori, gegmisi Aydinlanma Dénemi’nde ingiltere’den John Lock, Almanya’dan
Immanuel Kant ve ortaya koydugu Ebedi Baris eserine, iskogya’dan Adam Smith, Fransa’dan
Montesquieu’ye ve ortaya koydugu Yasalarin Ruhu eserine kadar uzanabilecek olan uluslararasi
iligkiler icindeki en etkili ve biiyiik teorilerden biridir. Liberal teori, modern sanayi toplumlarinin
sekli tizerinde derin bir etkiye sahiptir. Esitlik, 6zgiirliik, rasyonellik, miilkiyet gibi kavramlar
klasik liberal diigiincenin sacayaklarini olusturmaktadir (Ar1, 2013:293; Burchill, 2005:55).
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Liberal teorinin yaklasgimlarimi dort 6nemli baglik altma inceleyebiliriz. Maddi ve sosyal
mallarin tiim vatandaslar arasinda esit dagitilmas1 anlamina gelmeyen firsat esitligi 19. yiizyil
liberalizminin ilk temel tasimi olusturmaktadir. ikincisi, insamin dogal ihtiyaglarini ve isteklerini
rasyonel bir sekilde yerine getirebilecek kapasiteye sahip oldugu iyimser bir bakis acisidir. Insan,
kendisini cevreleyen fiziksel gercekligi anlama ve iistesinden gelme becerisine sahiptir. Insana
kendi yasam planina gére mutlulugu 6zgiirce arama hakkimi gergeklestirme firsati verilmelidir.
Cinkii insan kendini gelistirme ve kendine giivenme kapasitesine sahiptir. Liberalizmin temel
taahhiidli, en iyi toplumun rasyonel bireye en biiyiik Ozgiirliglii saglayan toplum oldugudur.
Liberaller i¢in sosyal politikanin uygun amaci, bireyin 6zgiirliigiinii ve 6zerkligini en iist diizeye
cikarmaktir. Bireyin 6zel amaglarina ulagma 6zgiirliigiine olan bu talep, 19. yiizyil liberalizminin
ticlincii kOse tasimi olusturmaktadir. Liberalizmin dordiinci ve son temel tasimi ozel miilkiyet
olusturmaktadir. Ozel miilkiyet yoluyla insan 6zel amaclar arayabilir ve bdylece kisiselliginin ve
mutlulugunun farkina varabilir. Calismak kisiyi tesvik eder, bu yolla birey sadece kendini
zenginlestirmez aynmi zamanda toplumu da zenginlestirir (Knutsen ve Torbjorn, 1992:133-134).
Tarihi 6zelliklerini bu sekilde ortaya koydugumuz liberal diisiincenin uluslararasi iliskiler temelli

yaklagimlarini da ortaya koymak bu noktada 6nem tagimaktadir.

Uluslararasi iligkilerde liberal imge, sadece devletleri degil ayni zamanda uluslararasi ve
hiikkiimet dis1 orgiitler, sivil toplum orgiitleri ve bunlar1 birbirine baglayan ve ¢ogu zaman da
kesisen aglardan olusmaktadir. Bes temel varsayim uluslararasi iliskilerde liberalizmi
sekillendirmektedir. Bunlardan birincisi, devietlerin yant sira devlet dist uluslararast aktorler de
diinya siyasetinde onemli varliklardwr. Belirli konularda uluslararas: kuruluslar kendi baslarina
aktor olabilmektedirler. Bunun yani sira bazen bireyler; genellikle ise ¢ok uluslu sirketler, ¢evre
giivenligine doniik calisan sivil toplum kuruluslari ve insan haklar1 kuruluglar1 diinya siyasetine etki
edecek derecede dnemli rol oynayabilmektedir. Bu tarz farkli paydaslarin diinya siyasetini nasil, ne
Olciide ve hangi kosullarin yonlendirmesi altinda etkiledigini aciklamak, liberaller i¢in esas

miicadeleyi olusturmaktadir (Viotti ve Kauppi, 2012:129).

Varsayimlardan ikincisi, birgok liberal hem devietler hem de devlet disi aktorler arasindaki
ekonomik veya diger karsilikli bagimlilik ya da birbirine baglilik bicimlerinin deviet davraniglari
tizerinde tlimli etkiye sahip oldugunu ifade etmektedir. Egemenlik dis1 aktorlerin ortaya ¢ikmasi ve
hizli bir sekilde genislemesi ve kiiresel sivil toplum kavraminin olusmaya baglamasi ortak strateji
ve hedeflere yonelik ulus 6tesi aglarin biiyiimesi sayesinde olmaktadir. Bu biiylime her zaman iyi
yiliziinii gostermemekte, bazen de terdr ve su¢ Orglitleri karanlik yiizlerini gosterebilmekte;
devletleri ve halklar1 cesitli tehditlerle karsi karsiya birakabilmektedir. Ugiincii olarak Liberal
uluslararasi iliskiler diistincesi, uluslararast politikanin giindemini ¢ok ¢esitli olarak gormekte ve
buna uygun ele almaktadir. Uluslararasi politikanin giindeminin yalnizca askeri giivenlik
meseleleri tarafindan belirlendigi fikri liberallerce reddedilmektedir. Ayrica ekonomik sosyal ve

cevresel konularin da ¢ok 6nemli oldugunu belirterek, yiiksek ve algak politika arasindaki ayrimin
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da yanlis ¢izildigini ifade etmektedirler. Realist teori icin algak politika olarak goriilen bu konular,
bazen diger askeri gilivenlik meselelerinden daha belirgin glivenlik konular1 olarak goriilebilirler.
Dordiincii varsayim, anarsi ve yeteneklerin dagiliminin devlet davranisina etkisiyle yukardan agag
bir goriis benimseyen yapisal realistlerin aksine ¢ogu liberal, deviet-toplum ve birey diizeyinde
faktorlerin uluslararasi iligkileri ve sonuglarini nasil etkiledigini inceleyen igten disa bir bakis agist
benimsemistir. Demokratik baris teorisi, karar verme siiregleri ya da algi ve kiiciikk grup
davraniglariyla ilgili yapilan ¢aligmalar bu duruma 6rnek olarak verilebilir. Son olarak temel gorev,
barisin olmadigi kosullarda uluslararasi igbirliginin hangi kosullar altinda ger¢eklesebilecegini
kesfetmek olmaktadir. Uluslararas1 kuruluglarm rolii, drnegin, bdlgesel entegrasyon ve karsilikli
bagimlilik ¢caligmalarinda énemli bir noktadir. Bu agidan gorev, yalnizca tammlama yapmak degil

bunun 6tesine gecerek agiklama elde etmek olmaktadir (Viotti ve Kauppi, 2012:130).

Liberal literatiirde Rousseau, Kant, Schumpeter ve Doyle’a kadar uzanan ortak bir goriis
birligi, savaslarin militarist ve demokratik olmayan devletler tarafindan kendi ¢ikarlarini korumak
icin gikartildig1 yoniindedir. Savaslar, giiglerini ve servetlerini bolgesel yayilmalarla gergeklestirme
egiliminde olan bir savas¢r sinif tarafindan tasarlanmistir. Demokratik siiregler ve kurumlarin
varlig1 yonetici elitlerin savas diisiincesini kirabilir ve boylece siddete egilim azalabilir. Bu agidan
da liberal demokrasiler ¢atismak i¢in bir dayanak bulamaz ve catigmaya ilgi gostermezler. Bu
noktada demokratik baris teorisi ortaya ¢ikmaktadir. Devletlerarasindaki savasin ortadan kalkma
ihtimali, liberal diisiinceye gore, liberal-demokratik hiikiimetlerin yayilmasi ile miimkiin olabilir.
Ancak bu diisiincenin varligi, demokratik devletlerin demokratik olmayan devletlerle savasmaya
daha az egilimli oldugu anlamina gelmemektedir. Ortadogu ve Orta Asya’da yasananlar gz Oniine
alindiginda demokrasilerin otoriter devletlerle savasmak i¢in hala bir istahinin oldugunu séylemek
yanlig olmaz (Burchill, 2005:58-60).

2.2.2. Liberal ve Neoliberal Teorilerin Siber Giivenlik ile Tartisilmasi

Demokratik devletlerarasinda fiziksel diinyada savasin yasanmamasi gibi siber alanda da
birbirlerine saldirmalar1 nadir gériilen bir durumdur. Demokratik devletler tarafindan yapilan siber
saldirilarin ¢ogu Cin, Rusya ve Irak gibi farkli bir ideolojiye karsi yapilmis ve kinetik savas
stratejisinin bir pargasi olarak kullanilmistir. Bunun yani sira demokratik tilkeler arasinda siber sug,
hacktivizm ve siber casusluk olaylar1 gergeklesmektedir. Mayis 2015°te gergeklesen, bir
Avusturalyalinin ABD ordusunu ve Microsoft’u hackleyerek helikopter simiilasyonu yazilimi ve
yeni oyun konsolu ile ilgili bilgileri calmasi her ikisi de demokratik olan {ilkeler arasinda da bu tarz

olaylarin yasanabildigini agik¢a gostermektedir (Isnarti, 2016:158).

Ote yandan daha énce de ifade edildigi gibi liberaller devletlerin diinya siyasetinde merkezi
bir aktér oldugu diisiincesiyle aym fikirdeler ancak realist diisiiniirlerin aksine devletlerin hi¢bir

sekilde uluslararasi iligkilerde onemli roller istlenen tek aktor olmadigini iddia etmektedirler.
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Aslinda uluslararasi politika alaninda son yillardaki en biiyiik degisikliklerden biri kayda deger bir
sermayeye sahip ulus Gtesi sirketler, hiikiimetleri devirme giicline haiz sosyal hareketler, karar
alicilar {izerinde etkili olan baski gruplari, genis bir tabana yayilan siyasi parti aglari, gdogmenler ve
terdrist gruplar olarak sayabilecegimiz yeni aktorlerin ortaya ¢ikmasi olmustur. Bu nedenle
liberalizm, siber uzayda yeni ¢evrim i¢i gruplarin ortaya c¢ikmasina, yeni gorsel ve isitsel bilgi
iletisim teknoloji tiirleri araciligiyla sohbet odalarinda ve bloglarda faaliyette bulunanlara

farkindalik gésterme potansiyeline sahiptir (Eriksson ve Giacomello, 2006:230).

Farkindalik gésterme potansiyelinin yan1 sira siber alanin hizla biiyiimesi diinya siyasetinde
onemli ve hizla gelisen bir baglamm yansitmaktadir. Diisiik giris fiyati, anonimlik ve kirilganhktaki
asimetriler, daha kiiciik aktorlerin siber alanda sert ve yumusak giic kullanma kapasitesine sahip
olmasi diinya siyasetinin geleneksel alamindan daha fazla kapasiteye sahip olduklar1 anlamina gelir.
Devletler diinya sahnesinde baskin aktdrleri olmaya devam edeceklerdir ama tipki liberallerin ileri
stirdiigii goriislerde oldugu gibi sahneyi ¢ok daha kalabalik ve kontrol etmesi zor bulacaklardir.
Kiiresel bilgi ¢aginda devletler i¢cin en temel sorunlardan biri en giiglii devletlerin bile kontrolii
disinda ¢ok fazla seyin yasanmasidir. Bir¢ok gozlemci tarafindan ileri siiriildiigii gibi bilgi devrimi
biirokratik hiyerarsileri diizlestirecek ve yerlerini ag orgiitleriyle degistirecektir. Artan sayida
devlet islevini 6zel piyasalar ve kar amaci glitmeyen kuruluslar iistlenecek ve yerine getirecektir.
Deviletler, insan yasamu i¢in ¢ok daha az merkezi olacak, insanlar birden fazla goniillii s6zlesmeyle

yasayacak ve bir fare tiklamasiyla topluluklara girip ¢ikabileceklerdir (Nye, 2010:1).

Internetin ortaya ¢ikisi, yalnizca mevcut devlet dis1 orgiitler i¢in degil ayn1 zamanda yeni
ortaya ¢ikan ¢evrim i¢i gruplar i¢in de ger¢ek zamanl kiiresel iletisimi mimkiin kilmistir. Bunun
acik bir sekilde hem olumlu hem de olumsuz etkileri olabilir. Entegrasyon, is birligi ve ozgiirliik
kolaylasirken ayni zamanda terdrizm, ulus Otesi suclar ve devletin istikrarsizlastirilmasi da
kolaylasabilir. Bilgi devriminden sonra gelen entegrasyon, karsilikli bagimlilik ve is birligine en
acik ornek telekom sektoriinde ortaya ¢ikmustir. Ordu, sivil telekom aglarini her zaman bir
dereceye kadar kullanmistir ancak su anda askeri iletisimin biiyiik ¢ogunlugu sivil aglar araciligiyla
iletilmektedir ve ordu ger¢ekten de bu aglara bagimli hale gelmistir. Bilgisayar aglar1 sert askeri
giiclin gelisimine dahil olmus ancak es zamanli olarak yumusak giiciin dayanak noktasini

olusturmustur (Eriksson ve Giacomello, 2006:232).

Liberaller, devletin tek basina siber giivenligi saglayamayacagina inanmakta ve siber
giivenligin saglanabilmesi i¢in uluslararasi devlet/6zel sektdr is birliginin varhigint gerekli
gormektedirler. Ancak bunun yani sira bugiine kadar siber giivenlik, siber saldir1 veya siber savas
konusunda ¢ok tarafli ve kapsamli bir uzlasi ya da igbirliginin olmamasi ve bu ¢abalarin genellikle
NATO, AB gibi uluslariistii orgiitler nezdinde yiirimesi bir eksikligi ortaya koyuyor gibi
goziikmektedir. Ciinkii liberaller de, yapisalci realistler gibi uluslararasi igbirliginin 6niinde bazi

engellerin oldugunu kabul ediyorlar. Bir devletin, baska bir devletin yetenekleri ve niyetleri
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hakkindaki bilgisinin eksik olmasi ve bunun sonucu olarak imzacisi olunan bir uluslararasi
anlagmaya ragmen diger devletin hile yapacagini diisiinmesi igbirligine engel olan nedenlerden biri
olarak gosterilebilir. Uluslararasi igbirligi konusundaki liberal iyimserlige ragmen uluslararasi
kurumlarin ve yapilan anlagsmalarin siber giivenlik ve siber savagla etkin bir sekilde ilgilenip
ilgilenmeyeceginden emin olamamaktayiz. Ayrica liberalizmin eksik kaldig1 bir bagka nokta ise,
liberal normlarin ve kurumlarin bu alanda nasil etkili bir sekilde calisacagi hakkinda yeterli bilgi ve

tartigma sunmamasi olarak gosterilebilir (Isnarti, 2016:158-159).

Son olarak, siber uzayin gelismesiyle beraber neoliberal teoride de belirgin giincellemeler
olmustur. Joseph S. Nye’in yumusak giic tammlamasinin yaninda siber giic de kavram olarak
tanimlanmis ve kullanilmaya baglamistir. Nye tarafindan “baski ya da ddeme yapma yerine
cekiciligin  kullanilmas1” olarak ifade edilen yumusak giig, bir iilkenin kiiltiirinliin, siyasi
ideallerinin ve vaadettigi politikalarinin ¢ekiciliginden ortaya ¢ikmaktadir (Nye, 2004:x). Siber gii¢
ise “diger operasyonel ortamlardaki ve giic araclarindaki avantajlart olusturmak ve olaylart

il

etkilemek icin siber uzayr kullanma yetenegi” seklinde tanimlanmustir. Siber giig, tercih edilen
sonuglar iiretmek i¢in hem siber uzay i¢cinde hem de siber uzay disinda kullanilabilmektedir (Nye,
2010:4). Bu sekilde liberal ve neoliberal teori siber uzay giivenligine yonelik agiklamalar getirmeye

calismustir.
2.3. Sosyal Insac1 Teori ve Siber Giivenlik

Siber gilivenligin fiziksel diinyada anlamini bulmasi ve belirli bir ger¢eveye oturtulup
incelenebilmesi teoriler araciligiyla miimkiin hale gelmektedir. Bu agidan Sosyal Insaci teorinin
temel arglimanlarmin 1900’lerin sonunda gelismeye baslayan bir alan olan siber giivenlik
baglaminda tartisilmasi, teorilerin eksiklik ve giincellenmesi gereken noktalarini ayrica gliniimiiz
sartlarinda gecerliligi sorgulanir hale gelen bazi argiimanlarini net bir sekilde ortaya koyabilmek
acisindan dnem arz etmektedir. Bu gerekliligi gerceklestirmek, eksikligi ve benzesen noktalari
ortaya koyabilmek adma bu boliimde énce Sosyal Insaci teorinin entelektiiel gecmisi ve temel
goriisleri aktarilacak ardindan bu teorilerin siber giivenlik alani i¢inde kazandigi anlam ve boyut

karsilastirmal1 olarak tartigilacaktir.
2.3.1. Sosyal Insac1 Teorinin Temel Gériisleri

Bazi yazarlar tarafindan bir uluslararasi politika teorisi olarak goriilmeyen Insacilik,
1980’lerin basinda realizmin ve liberalizmin ingaci bir elestirisi olarak baslamis carpici bir sekilde
giiclii bir arastirma programina ve ¢esitli yaklagimlarla siirdiiriilen deneysel arastirmalarda dnemli
bir giic haline gelmistir. Insacilik, uluslararasi iliskiler icerisinde bir orta yol ya da képrii olarak
konumlandirilabilir. Bu agidan her tiirlii sosyal iliskileri incelemenin bir yolu olarak ifade edilebilir.

Uluslararast iligkiler disiplini igerisinde ingacilik terimini ilk kez kullanan Nicholas Onuf olmustur.
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Ardindan gelen Friedrich Kratochwil ve Alexander Wendt ise terime atifta bulunarak gelismesinde
biiyiik katki yapmuslardir. 1989 yilinda yayimlanan World of Our Making: Rules and Rule in Social
Theory and International Relations isimli eseriyle Onuf, ingact diisiinceyi ortaya koymus ardindan
gelen Wendt ise 1992 yilinda yayimladigi Anarchy is What States Make of it: the social
construction of power politics isimli eseriyle insaciligin uluslarasi iligkiler icerisinde &nem
atfedilen bir teori olmasmni miimkiin kilmustir. Ingacilik, insanlarin ne yaptigi, neden toplumlarin
farkli oldugu yada diinyanin nasil degistigi hakkinda genel aciklamalar 6nermez bunun yerine
ilgisiz goriilen meseleler hakkinda teorilestirmeyi miimkiin kilar. insaci diisiincenin temelinde
insanoglunun sosyal varliklar oldugu ve sosyal iligkilerimiz olmadan bizi insan yapan seyin eksik
oldugu diisiincesi yatmaktadir. Diger bir ifadeyle sosyal iliskiler insanlar1 olduklar1 kisi haline
getirir ya da insa eder. Insaci1 diisiince, insanlarm toplumu sekillendirdigini; toplumun da insanlar
sekillendirdigi ve bunun iki yonlii bir siirec oldugu diisiincesini ileri siirmektedir. Insanlarin ve
toplumlarin birbirini insa siirecini karsilikli olarak ve siirekli yapan sey ise sosyal kurallardir.
Insanlara ne yapmalar1 gerektigini sdyleyen ifadeler olan kurallari insanlarin mutlaka bilmesi
gerekmez. Ciinkii bir kuralin ne anlama geldigi bilinmiyorsa bile insanlarin pratikteki
davraniglarina bakarak cikarsama yapmak mimkiindiir. Ayrica kurallar bir toplumdaki aktif
katilimeilarm kim olduguna dair bilgi de vermektedir. Insanin sosyal bir varlik olmasini saglayan
cevresiyle ve dogayla etkilesim iginde olmasidir. Aymi zamanda sosyal insacilar, uluslararasi
iliskilerde aktorlerin yaptiklari seylerin, sahip olduklar1 ¢ikarlarin ve faaliyet gosterdikleri yapilarin
objektif veya maddi sartlardan ziyade sosyal normlar ve fikirler tarafindan tanmimlandigim ileri
sirmektedirler (Viotti ve Kauppi, 2012:278; Zehfuss, 2004: 10-11; Barkin, 2003:326; Wendt,
1999:193; Onuf, 1998: 58-59).

Sosyal insaciligin ontolojik Onermelerini ii¢ genel baslik altinda toplamak miimkiindiir.
Birincisi, yapilarin sosyal ve politik aktérlerin -bunlar birey ve devlet olabilir- davranislarim
sekillendirdigi ve normatif veya fikirsel yapilarin maddi yapilar kadar énemli oldugu varsayimidir.
Bu varsayim, fikirlerin ayricalikli bir konumda bulunmasi ve temel alinmasi1 gerektiginin ifadesini
yanistmaktadir. Wendt, sosyal yapilari ii¢ unsurunu ileri siirmiistiir. Ilki paylasilan bilgidir. Sosyal
yapilar kismen paylasilan anlayislar, beklentiler veya bilgi ile tanimlanabilir. Bunlar ister ¢atisma
ister isbirligi halinde olsun aktorleri ve iliskilerinin dogasim olusturmaktadir. Ornegin giivenlik
ikilemi devletlerin giivensizlik i¢inde olduklar1 ve birbirlerinin niyetleri hakkinda en koétiisiinii
varsaydiklart ve bunun sonucu olarak kendi kendine yardim (self-help) diisiincesiyle hareket
ettikleri ve bu anlayis toplamindan olugan sosyal bir yapidir. Ancak giivenlik topluluklar1 ise
devletlerin anlagsmazliklar1 savassiz ¢ozdiikleri ve birbirine giivendikleri ortak bilgilerden olusan
farkhi bir sosyal yapiy1 olusturmaktadir. ikinci sirada silahlar yada ekonomik varliklarm dahil
oldugu maddi kaynaklar yer alir. Insacilar maddi kaynaklarin paylasilan bilginin yapis1 yoluyla
anlam kazandigini iddia etmektedirler. Yani 6rnegin ABD i¢in miittefiklik iligkisi icinde oldugu
Ingiltere’nin sahip oldugu bes niikleer silah basligi, Kuzey Kore’nin sahip oldugu bir niikleer silah
bashigindan daha az tehlikeli goziikmekte ¢iinkii ABD’nin bu iki {ilkeye dis politika agisindan
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bakis1 farklilik olusturmaktadir. Son olarak sosyal yapilar yalnizca aktorlerin diisiincelerinde yada
maddi yapilarda degil uygulamalarda da bulunmaktadir. Yani sosyal yap1 sadece siireg igerisinde
vardir. Ornegin Soguk Savas, kirk yildan fazla bir siire boyunca biiyiik giic iliskilerine yon veren
ortak bir bilgi yapist olmus ancak aktorler bir kez bu temelde hareket etmeyi birakmislar ve sona
ermistir (Agius, 2017:88; Reus-Smit, 2005: 196; Wendt, 1995: 73-74).

Ayrica sosyal insacilar, maddi gergekligin (bilgisayarlar ve kablolar1 gibi) yani sira sosyal
gercekligin (kimlik, ¢ikar, norm gibi) oldugunu ve ikisini birbirinden ayirt etmenin anlamli
oldugunu savunurlar. Yani sosyal gergeklik, maddi gerceklikten farkli olarak, sosyal olarak insa
edilir ve her zaman degisime agik bir 6zellik tagimaktadir. Bu nedenle ¢ikarlar ve kimlikler gibi
sosyal gercekliklerin higbir zaman duragan olarak goriilemeyecegini ifade ederler. Sosyal
ingacihi@in ikinci ontolojik dnermesi kimliklerin ¢ikarlar: ve dolayisiyla eylemleri olusturmasindan
dolayr maddi olmayan yapilarin aktorlerin kimliklerini nasil sartlandirdiginin anlasiimasinin
onemli oldugunu savunurlar. Insaci diisiince mensuplari, aktdrlerin ¢ikarlarimi  gelistirme
yontemlerini anlayabilmenin ¢ok ¢esitli uluslararasi politik olguyu ag¢iklamak igin ¢ok Onemli
oldugunu savunmaktadirlar. Cikar olusumunu anlamak igin de bireylerin yada devletlerin sosyal
kimlikleri iizerine yogunlagmaktadirlar. Bu yiizden ¢ikarlarin temeli olarak kimligi goriirler ve
sosyal baglamdan bagimsiz olarak yanlarinda tasidiklar1 ¢ikar portfoyii olmadigini ileri siirerler.
Aktorler bunun yerine durumlar: tanimlama siirecinde ¢ikarlarmi tanimlarlar. Sosyal insaciligin
tiglincli normatif onermesi Yap: ve bu yapryr yapanlarin karsilikly olarak olusturuldugu fikridir,
Aktorlerin kimliklerini ve ¢ikarlarini normatif ve fikirsel yapilar iyi bir sekilde olusturur. Ancak
daha Once bahsettigimiz gibi aktérlerin uygulamalari olmasaydi bu yapilarm da mevcut
olamayacaginm ileri siirerler (Eriksson ve Giacomello, 2006:233; Reus-Smit, 2005:197; Wendt,
1992:398).

2.3.2. Sosyal Insac1 Teorinin Siber Giivenlik ile Tartisilmasi

Insac1 bir bakis acisi ile siber giivenligi ve dolayisiyla giivenligi tehdit eden siber savasi
anlamak icin siber savasin sosyal olarak nasil inga edildigini anlamak gerekmektedir. Teknolojideki
hizli gelismeler siber alanin da genislemesine yol agmis boylece siber alan hem birey hem de devlet
giivenligini tehdit eder hale gelmistir. Dahasi, siber savas ve siber uzay giivenlik kavramini
genisletmistir. Siber uzay giivenligi, insaci teori bakis agisiyla analiz edilirken dikkat edilmesi
gereken ilk nokta iizerinde dnemle durulan kimligin olusumudur. Siber savaslarda diisman olarak
tamimlanan unsurlar genellikle siber saldirganlardir. Fakat saldir1 bir diismandan degil de benzer
kimlige sahip bir aktérden geldiginde siber casusluk olarak isimlendirilmekte ve farkli bir kimlik
atfedilmektedir. Bunun yam sira kimliklerin ve ¢ikarlarin yanlis algilanist tipki fiziksel diinyada
oldugu gibi siber diinyada da savaglarin nedeni olabilmektedir. Devletlerin birbiriyle konusacak,
normlarimi paylasacak ve farkli kimliklere saygi duyacak olmasi siber savaslarin gergeklesme

ihtimalini de azaltabilmektedir (Isnarti, 2016:161). Benzer sekilde siber uzayda faaliyet gésteren
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devlet dis1 Orgiitler, sivil toplum kuruluglar1 gibi farkli olusumlarin da birbirlerini
konumlandirdiklar1 noktalar 6nem tasimaktadir. 2015 yilinda meydana gelen ve Anonymous isimli
hacker grubunun tstlendigi Tirkiye’deki .tr uzantili web sitelerine yapilan saldirida hacker grubu
Tiirk devletinin Irak ve Sam Islam Devleti (ISID) terér orgiitiine sozde destek verdigini ileri
stirmiistiir. Herhangi bir belge ya da somut kanita dayanmayan bu iddialar atfedilen kimlik algisini
yansitmaktadir. Hacker grubu, Tiirk devletine bir anlam yiiklemis ve bu anlam da tipki ingacilarin
ifade ettigi gibi onlarm davramslarim yonlendirmistir (Anonymous Tiirkiye’ye Savas Ac¢t1 (2015),
https://www.cnnturk.com/dunya/anonymous-turkiyeye-savas-acti).

Kimlik olgusunun yam sira dilin, siber uzay gilivenligine etkisini gosterme noktasinda insac1
analiz yol gosterici olabilir. Siber giivenligin soyut ve teknik olarak karmasik diinyasi gercek ya da
cevrimdist diinyada tanidik olan seylerle analojiler kurarak anlamli hale getirilebilir. Gergek
diinyada var olan bal petekleri, bocekler, solucanlar, virlisler benzetme yoluyla siber uzayda da
kullanilabilmektedir. Virtsler nasil insan viicuduna girdiginde insanlar1 hasta ediyorsa bilgisayar
sistemine girdiklerinde de sistemin isleyisinde aksakliklara neden olabilmekte hatta devre disi
birakabilmektedir. Bu yiizden fiziksel diinya ve siber diinya arasinda benzetme yoluyla bir
tamimlama yapilmistir. Sik sik bilgi savas: ya da elektronik Pearl Harbour kavramlarinin
kullanilmasi igeriginde 6zel bir anlam da tasimaktadir. Bu 6zel anlam dogasi geregi dijital olan,
bununla birlikte, geleneksel savasla karsilastirilan fiziksel sonuglara sahip olundugunu ifade
etmektedir. Insac1 analiz, bu tiir sdylemlerin 6nemini ortaya koyarak katkida bulunabilir. Siber
uzay giivenligi lizerine insaci analizin bir diger katkisi, siyasi sdylem ve kamuoyunu manipiile
etmek i¢in sembollerin kotiiye kullanilmasi olarak tanimlanan ve en bilinen kullanimi Murray
Edelman’in ¢alismalarinda 6ziinii bulan sembolik politika kavramina dayanmaktadir. Sembolik
politikanin kayda deger bir uygulamasi diismanin bayraginin yakilmasindan daha az diismanca
ancak yine de buna benzer olan web sitelerinin ara yiizlerinin degistirilmesidir (Eriksson ve
Giacomello, 2006:235).

2017 yilinda isimleri Cyber-Warrior Akincilar olan bir grup Tirk hacker, Balfour
Deklarasyonu’nun 100. yili dolayisiyla Times of Israel haber ajansinin web sitesine saldiri
diizenlemistir. Sekil 4 bu saldir1 sonucu degistirilen ara yiizii gostermektedir. Times of Israel
sitesinin ara yiiziine Tiirk bayrag1 ve kendi amblemlerini koyan grup bu yolla sembolik politikanin
bir 6rnegini gerceklestirmis ve yayimladiklar1 metin ile diisman olarak gordiikleri gruba karsi
disiincelerini ifade etmistir. Ayrica bu yolla karsit grubu psikolojik olarak etkileme amaci
giitmiislerdir. Sosyal ingaci teorinin siber uzay giivenligine yonelik goriisleri bu sekilde ortaya

konulabilir.
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Sekil 4: Times of Israel Sitesinin Ara Yiiziine Yerlestirilen Goriintii

N &

Diinyada tek'nefer de Kalsak yinede
E'YE ilicii0’e sahip eikacagiz!

Kaynak: (Turk Hackerlardan Israil’e Siber Saldir1 (02.11.2017),
https://www.aa.com.tr/tr/dunya/turk-hackerlardan-israile-siber-saldiri/955178)

2.4. Giivenliklestirme ve Siber Giivenlik

Siber gilivenligin fiziksel diinyada anlamini bulmasi ve belirli bir ger¢eveye oturtulup
incelenebilmesi teoriler araciligiyla miimkiin hale gelmektedir. Bu acidan Giivenliklestirmenin
temel argiimanlarinin 1900’lerin sonunda gelismeye baslayan bir alan olan siber giivenlik
baglaminda tartisilmasi, teorilerin eksiklik ve giincellenmesi gereken noktalarini ayrica gliniimiiz
sartlarinda gegerliligi sorgulanir hale gelen bazi argiimanlarini net bir sekilde ortaya koyabilmek
acisindan onem arz etmektedir. Bu gerekliligi gerceklestirmek, eksikligi ve benzesen noktalari
ortaya koyabilmek adina bu béliimde 6nce Giivenliklestirmenin entelektiiel gecmisi ve temel
goriisleri aktarilacak ardindan bu teorilerin siber giivenlik alam i¢inde kazandigi anlam ve boyut

karsilastirmal1 olarak tartigilacaktir.

2.4.1. Giivenliklestirmenin Temel Tartismasi

Onde gelen yazilar1 Barry Buzan, Ole Waever, Jaap de Wilde gibi yazarlarca ortaya konan ve
Kopenhag merkezli Catisma ve Barig Arastirmalari Enstitiisii’nde (COPRI) ortaya ¢ikan Kopenhag
Okulu ekolii gelistirmis oldugu giivenliklestirme ve giivenlik disilastrma diisiinceleriyle glivenlik
iizerine yeni bir bakis agis1 getirmeye calismistir. Askeri giivenlik sektorii disinda dort farkli sektor

daha belirlemis olmas1 Kopenhag Okulu’nun ortaya koydugu en dikkat ¢ekici yeniliklerden biri
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olarak ifade edilebilir. Bes genel giivenlik sektorii askeri glivenlik sektorii yani sira ¢evresel,
ekonomik, toplumsal ve siyasi giivenlik alanlarindan olugmaktadir (Emmers, 2017:131-132).
Sektorler, belli etkilesim tiirlerini tanimlarlar. Bu agidan askeri sektdr baski ile iligkilendirilirken,
siyasi sektOr ise otorite ve taninma ile iligkili hale getirilmistir. Cevresel sektor insan iligkileri ve
gezegenin biyosferi ile iligkilendirilirken toplumsal sektor ise kolektif kimlikle iligkilendirilmistir.

Son olarak ekonomik sektdr ise ticaret, iretim ve finans ile iligkilendirilmistir (Buzan vd., 1998:7).

Giivenliklestirme yaklagiminin temelleri 1995 yilinda Ole Waever tarafindan yayimlanan
Securitization and Desecuritization isimli makalede ortaya konulmus bu siiregten sonra 1998
yilinda Barry Buzan, Ole Waever ve Jaap de Wilde gibi 6nde gelen Kopenhag Okulu temsilcileri
tarafindan yayimlanan Security: A New Framework for Analysis isimli ¢alismada genis bir
cergevede incelenerek giivenlik ¢aligmalart altinda yerini almigtir. Giivenlik, siyaseti oyunun
bilinen kurallarinin 6tesine tagiyan ve konuyu Ozel bir tiir politika olarak ya da politika {istii
seklinde g¢erceveleyen bir harekettir. Siyasallasmanin daha ileri bir versiyonunu ise
giivenliklestirme olusturmaktadir. Teoride, herhangi bir sorun siyasal alamn konusu disindan
(nonpoliticized); siyasal alana dogru (politicized) oradan da giivenlik (securitized) alaninin konusu
olmaya dogru genis bir tayfta yer alabilir. Devletin bu sorunla ilgilenmemesi ve kamusal
tartigmalarda yer almamasi sorunun siyasal alanin diginda oldugunun gostergesidir. Sorun,
toplumsal tartismanin bir pargasi olup, devletin karar vermesini ve kaynak tahsisini hatta daha nadir
sekilde toplumsal yonetisim bigimini gerektiriyorsa siyasi alanin digindan siyasi alanin merkezine
kaydigimi s6ylemek miimkiindiir. Son olarak eger sorun acil durum 6nlemleri gerektiriyor ve siyasi
islemlerin normal sinirlar1 disindaki eylemler hakli gosterilmeye ¢alisiliyorsa siyasi alandan
giivenliklestirme alanma dogru kaydigi sodylenebilir. Giivenliklestirme, bir konunun devletin
giivenlik giindemine sokulmasi sonrasi o konuya karar alicilarin oncelik vermesi gerekliligi
dogurdugu i¢in dnemlidir (Buzan vd., 1998:23-24; Booth, 1997:111).

Siyasi alanin disindan siyasa alana ve oradan da giivenlik alanina uzanan tayfta giivenlik ile
ilgili konularin yerlesimi mevcut sartlarla uyumlu bir sekilde yapilmakta ve belirli kosullar altinda
herhangi bir konu belirli bir asamada sonlanabilmektedir. Daha net ifade edersek, Iran, Suudi
Arabistan gibi baz1 devletler dini konular1 politiklestirmeyi tercih ederken; Hollanda, Belcika gibi
bazi devletler ise bunu tercih etmeyeceklerdir. Tercih eden devletler bu konular1 giivenlik kismina
dahil ederken tercih etmeyenler ise siyaset disi birakacak boylece farkli {ilkelerde ayni konular
tayfin farkli bir ucunda kalacaktir. Sorunlarmn siyasi alanin sinirlari igerisinde politiklesmeden
kalmas1 yani giivenlik alanina yiikselmemesi ideal oldugu diisiiniilen durumdur. Ayrica belirli bir
siire sonra karar alicilar sorunlara dikkat ¢ekmeyi birakirsa sorun tayfin siyasi alanin konusu

disinda olan béliimiine dogru kayar ve depolitize hale gelir (Mis, 2011: 349; Buzan vd., 1998:24).

Basarili bir giivenliklestirme eyleminin belirli anahtar kavramlar1 bulunmaktadir. Bu

kavramlardan birincisini, varligina yonelik bir tehdit oldugu varsayilan ve hayatta kalma talebinde
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bulunan referans nesnesi olusturmaktadir. Devlet egemenligi ve ulusal kimligin tehdit altinda
oldugu iddias1 i¢in, ¢ogu zaman, giiclii bir hamle gerekli gdriilmektedir. Mikro, makro ve orta
diizeyde incelenen referans nesneleri, giivenliklestirme i¢in biiylik 6nem tagimaktadir. Mikro diizey
bireyler, kiiglik gruplar gibi girdilerden olugsmaktadir. Ancak mikro diizeydeki aktorlerin meseleleri
giivenliklestirebilecek mesruiyete sahip olmalar1 ¢ok ender goriilmektedir. Kiiresel baris ya da tim
insanlik gibi konular makro diizeyde referans nesnesi olabilecek konulardir. Ancak makro diizeyde
de basarili bir giivenliklestirme yapmak zor goziikmektedir. Giivenliklestirmenin daha kolay
yapilabildigi orta diizey ise referans nesnelerinin en verimlilerinin bulundugu alandir. ikincisini,
referans nesnesinin varligma yonelik bir tehdit oldugunu ileri siiren Qiivenliklestirici aktorler
olusturmaktadir. Giivenliklestirici aktor ve referans nesnesi arasindaki ayrim daima net bir sekilde
ortaya koyulmamigtir. Genellikle devlet hem referans nesnesi hem de giivenliklestirici aktor olarak
goriilebilmektedir. Ayrim, daha genis bir glivenlik konseptinde agikga gerekli hale gelmektedir. En
zor ayrimin referans nesnesi ve giivenliklestirici aktorler arasmda olmasi bu ayrimin biraz
tartisilmasini da beraberinde getirmektedir. S6z edimi yoluyla gilivenliklestirmeyi gerceklestiren
aktorler (kisi, grup ya da elitler) giivenliklestirici aktor kategorisi iginde sayilmaktadir. Ayrimin
tartismali olmasi sebebiyle giivenliklestirmeyi gerceklestiren dogru aktoriin se¢imi arastirmaciya
kalmaktadir. Ugiincii sirada basarili bir giivenliklestirme eylemi icin ikna edilmeleri elzem olan
hedef/alumlayict kitle gelmektedir. Her ne kadar niifusun tamami ya da vatandaslar hedef kitle
olarak diisiiniilse de aslinda siyasi sistem ve konunun niteligine gore bu durum degisebilmektedir.
Son olarak giivenliklestirme siirecine dogrudan dahil olmayan bunun yanmda sektoriin
dinamiklerini derinden etkileme kapasitesine sahip olan ve sektérde merkezi konumda bulunan
islevsel aktorler gelmektedir. Referans nesnesi ya da referans nesnesi adina giivenlik ¢agrisi yapan
aktér olmayan islevsel aktorler, giivenlik alanindaki kararlar1 6nemli 6l¢iide etkileyebilmektedir
(Baysal ve Liileci, 2011:77-81; Waever, 2003:11-12; Buzan vd., 1998:35-36).

Anahtar kavramlarin ardindan giivenliklestirme siirecinin analizinde dikkat edilmesi gereken
noktalardan biri, giivenliklestirici aktoriin bir konuyu referans nesnesinin varligina yonelik tehdit
olarak kurgulamasmin ve bununla alakali olaganiistii Onlemler talep etmesinin dogrudan bir
guvenliklestirme eylemi yaratmadigidir. Eger hedef/alimlayici kitle s6z edimi (speech act)
araciligiyla bunu boyle kabul ederse, yani ikna edilirse, basarili bir giivenliklestirmeden soz
edilebilir. Aksi durumda basarili bir giivenliklestirmeden degil; bir glivenliklestirme hamlesinden
soz edilebilir. Ciinkii giivenliklestirici aktoriin, referans nesnesinin varligina yonelik tehdide
karsilik alacagi olaganiistii onlemleri hedef/alimlayici kitleye kabul ettirmesi bu Onlemleri
alabilmesi i¢cin hayati 6nem arz etmektedir. O halde basarili bir gilivenliklestirme eyleminin
olmazsa olmazi, hedef/alimlayic1 kitlenin tehdit konusunda ikna edilmesini saglayan basaril
konusma eylemi (sdylemsel boyut) ve bunun yani sira giivenliklestirici aktdriin tanimladig: tehdide
kars1 ivedi tedbirler almasi (sGylemsel olmayan boyut) asamalarmi igermektedir (Emmers,
2017:136; Buzan vd., 1998:25).
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Giivenliklestirme eylemi igerisinde gilivenliklestirici aktorler, hedef/alimlayic1 kitleyi
konusma eylemi yoluyla referans nesnesinin varligina yonelik bir tehdit konusunda ikna etse bile
bazi durumlarda olaganiistii 6nlemler almay1 tercih etmeyebilirler. Yani giivenliklestirici aktorler,
siyasi siiregler iginde bir ¢oziim bulma amaci da tasiyabilirler. Ancak sunu da belirtmek gerekir ki
varolugsal tehdide yo6nelik siyasi stire¢ler igerisinde ¢oziim bulma karari, sorunun daha az tehdit
edici oldugu anlamina gelmemektedir. Sorun hala bir glivenlik sorunudur. Ciinkii aktor tarafindan
ileri siirilen tehdit, hedef/alimlayici kitle tarafindan kabul edilmistir. Ayrica daha once de
bahsettigimiz gibi bir seyin giivenlik sorunu olup olmadigim belirleyen sey aktdr ve
hedef/alimlayici kitle arasindaki bu etkilesimdir. Burada ifade edilen sadece, karar alicinin siyasal
sistem yoluyla bir ¢dziim bulmay1 tercih etmis olabilecegidir. Siyasal sistem yoluyla bir ¢6ziim

bulundugunda bir acil durum 6nlemi kabul etmek verimsiz hale gelecektir (Collins, 2005:572-573).

Aktarilanlar 1s18inda basarili bir giivenliklestirme eylemi igin {i¢ asamali bir siirecin
varligindan so6z edilebilir (Akgiil-A¢ikmese, 2011:61):

Birinci asama: Bir meselenin varliga yonelik yasamsal bir tehdit olarak addedilmesi gerekir.
Bir meselenin giivenlik sorunu haline gelmesi, elitlerin meseleyi giivenlik sorunu olarak
sunmalariyla ilgilidir. Meselenin icerigiyle ilgili bir kisitlama bulunmamakta, degisken yelpazedeki

bir¢ok sorun giivenlik sorunu olarak ilan edilebilmektedir.

Ikinci asama: Karar alicilar ve diger aktorler tarafindan sunulan ve tehlike arz ettigi ileri
stiriilen tehdit i¢in olagan siyasi siiregler disina gikilarak olagandisi 6nlemler alinmasi gerektigi ileri
stiriilmelidir. Yasamsal tehdidin belirlenmesi alinacak olagandisi 6nlemlere mesruiyet kazandirma
noktasinda ise yaramaktadir. Mesruiyetin saglanmasiyla beraber yasamsal tehditle miicadele etmek

amaciyla askerlik ya da vergi gibi 6zel ve olaganiistii ¢esitli yetkiler kullanilabilir hale gelecektir.

Ukgiincii asama: Hedef/alimlayic1 kitlenin ikna edilmesinden olusmaktadir. Bu kitle, yasamsal
tehditle miicadele amaciyla ortaya konan olaganiistii tedbirleri kabul etmelidir. Baska bir ifadeyle
elitler, yasamsal tehdidi -s6z edimi yoluyla- olaganiistii tedbirlerin alinmasinin gerekliligi
noktasinda ilgili kitleyi ikna etmek icin ileri siirecektir ve kitle de yasamsal tehdidin dogasina
iliskin ileri siiriilenlere ikna olacaktir. Ikna edilememesi durumunda daha énce de ifade edildigi

gibi basarili bir giivenliklestirme hareketinden s6z edilememektedir.

Basarili giivenliklestirme siirecinin yam sira giivenliklestirme siiregleri, tipk1 Ikinci Diinya
Savas1 sonrasinda Batida var olan Sovyet/komiinist tehdidi gibi basaril1 ve uzun bir siireci kapsayan
sekilde olabilir. ABD’nin Irak’a yonelik hedef gdsterme girisimi ve diinya kamuoyunu sinirl bir
sekilde ikna etmesi gibi kisitli bir basar1 saglayabilir ya da Vietnam Savasi’nda gordiigiimiiz
ABD’nin kamuoyu destegini kaybetmesi gibi basarisiz hale gelebilmektedir. Ayrica son yillarda

artan sayida caligmaya kaynaklik eden ve ilgi ¢ekici hale gelen kimlik ve gog, ¢evre ve enerji,
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kiiresel saglik, din, siber giivenlik'’ gibi 6nemli konular giivenliklestirme teorisi i¢inde de daha
fazla incelenir hale gelmis ve toplumsal ve siyasi olaylar1 anlamada rehber niteliginde kullanilir
olmugtur. Hem aragtirilan konular agisindan hem de arastirmacilarin konumu agisindan Avrupa
temelli giliglii bir vurgu ile karakterize edilen giivenliklestirme literatiirii ise go¢ ve iklim degisikligi
gibi cogunlukla Avrupa giivenlik meseleleri olarak goriilen konularin ayni sekilde Avusturalya ve
ABD’de de oncelige alinmasi literatiire katkiy1 genisletmistir. Son olarak siber giivenlik, terérizm
ve devletleraras1 catismalar da dahil olmak iizere gittikce artan sayidaki sorunlara verimli bir
yaklasim olanagi sunmasi sadece Avrupa’dan degil, Kuzey Amerika ve Asya Pasifik’ten de ¢ok
sayida arastirmaciy1r bu konuyla ilgilenir hale getirmistir (Balzacq vd., 2016:507; Buzan, 2008:
108).

2.4.2. Giivenliklestirmenin Siber Giivenlik ile Tartisiimasi

Givenliklestirmeye yapilan ilk katkilarda siber uzayin énemi tam olarak fark edilememistir.
Bununla birlikte, ilk zamanlardaki ¢aligmalardan sonra siber gilivenlik ve gilivenliklestirme daha
genis teorik gelismelere yol agtigi i¢in yapilan ¢aligmalar artarak devam etmistir. Giivenliklestirme
konusu i¢inde siber giivenligin 6nemi bu alanla ilgili iki 6nemli ve birbiriyle iligkili egilimden
kaynaklanmaktadir. Birincisi giderek daha fazla siber uzay temelli verilere, sistemlere ve
teknolojiye bagimli hale gelen bireyler, sirketler, toplumlar ve devletlerin varligidir. Bu tarz farkli
aktorlere, gesitli tehditleri tanimlarken yeni giivenliklestirme hamleleri gelistirmek i¢in verimli bir
zemin sunmaktadir. Ikinci olarak, Soguk Savas’in bitisinden bu yana giivenlik uzmanlar1 ve
biirokrasiler arasinda siiregelen yeni tehdit ve risk arayislarina siber uzayla mesgul olmak tam
olarak uymaktadir (Balzacq vd., 2016:515).

Gtivenliklestirme igerisinde siber uzaya doniik incelemelerin artmasindan sonra yapilan
calismalarda gergevelendirme yaklagiminin 6ne ¢iktigi goriilmektedir. Cerceveleme onemlidir
¢iinkii bir siber olayi, siber su¢ ya da bilgi savasi olarak nitelendirmek yaptigi ¢agrisimlar ve
aliacak kars1 6nlemler i¢cin dnemlidir. Siber su¢ ¢ercevelendirmesi yapmak olay1 polisle ilgili ve
daha basit bir yaklasim haline getirirken, bilgi savasi olarak cer¢evelendirmek daha genis olarak
kolluk kuvvetlerinin kullanilmasini hatta ordunun roliinii mesrulastirmaktadir. Bu acidan ayni
sorunu karakterize etmek amaciyla kullandigimiz farkli kelimeler ve semboller olayin nasil
anlasildigina ve cevap olarak hangi eylemlerin verilecegine dair gereklilik noktasinda biiyiik 6nem
tasimaktadir. Cergeve, eksik tanimlanmis, bigimsiz ve problemli bir durumun anlam kazanabilecegi
ve etkilenebilecegi bir perspektiftir. Cergeveleme yaklasim iginde yasadigimiz karmasik diinyay1
anlamlandirmak i¢in kullanilan yontemlerden biridir ve daima bir sekilde yorumlanan seyleri daha

ciddiye almak anlamina gelmektedir. Cergeveleme yaklasimi belirli bir alanin sosyal anlami

Y7 Giivenliklestirme teorisinin ger¢evesinin ¢izildigi ilk donemlerde siber giivenlikle alakali sorunlar devletlerin varligima
yagamsal bir tehdit olarak algilanmamstir. Ciinkii siber giivenligin, devletlerin kars1 karsiya kaldigi baska giivenlik
problemleri tizerinde basamaklama (cascading) etkisinin olmadigin ileri siiriilmistir (Buzan vd., 1998:25).
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tizerindeki sembolik ¢ekisme olarak goriilmektedir. Ayrica burada anlam ayni zamanda ne
yapilmasi gerektigini de ima etmektedir (Bendrath vd., 2007:59; Rein ve Schon, 1993: 146).

O halde ¢ergeveleme teorisi, dilbilimsel etkilesim calismalarina dayanir ve anlamlarin ve
ortak varsayimlarin herhangi bir konunun yorumlanmasini hangi agilardan bigimlendirdigine isaret
etmektedir (Oliver ve Johnston, 2000:37). Cergeveler, sdylemsel hegemonya miicadelesinde
kullanilan esas araglardan biri haline gelmektedir. Tehdit gergevelemesi durumunda, bir sey belirli
bir tehdit olarak kategorize edilir. Ardindan aktorler diinyayi, olusturulan kategorilere gore
gormeye baslarsa ¢ergeveleme pratik sonuglar dogurur. Cergeveler {i¢ ana soruyu ele almaktadir:
(1) Cerceveler sosyal eylemi nasil etkilemektedir? (2) Hangi ger¢eveler hangi sebeplerle dzellikle
basarihidir? (3) Cerceveler nasil degistirilebilir? ikinci soruyla baglantili olarak ortaya
konulabilecek ti¢ adet gerceve bulunmaktadir. Tanisal (diagnostic) ¢er¢eve, bir problemi agikca
tanmimlar; belirti (prognostic) ¢er¢eve, ¢oziim Onerileri ve bu ¢dziim Onerilerine ulagsmak igin
izlenecek stratejiler, taktikler ve hedefler 6nermekle ilgilidir. Motivasyonel c¢erceve, nedenin
arkasindaki kuvvetleri toplamak ya da bir eylem cagrisinda bulunmak seklinde ifade edilebilir
(Cavelty, 2008:30).

Tablo 5: Siber Tehditlerle Alakalh Tehdit Cer¢evelemesinin Anahtar Kelimeleri

Siber Tehditler Icin:
Bilgisayar (-temelli) saldirilar Siber Glivenlik A¢ig1
Bilgisayara izinsiz giris Siber Savag
Kritik Bilgi Altyapilari Elektronik Pearl Harbour
Kritik Altyapilar Bilgi Savast
Siber Saldirilar Ulusal Giivenlik (bilgi giivenligi vb. ile
baglantili olarak)

Siber Giivenlik Bilgi Altyapisinin Giivenlik A¢1g1
Siber Ter6rizm Siber Tehditler

Kaynak: Cavelty, 2008:38

Cergeve yaklagimiyla ilgili bu genel agiklamalardan sonra Tablo 5, siber uzayin
giivenliklestirilmesinde kullanilan kavramlar1 yansitmaktadir. Bu anahtar kavramlar, bir metin
icindeki tehdit cercevelerini saptamak ve bir konuyu konusma eylemi yoluyla giivenliklestirmek ya
da daha genel olarak bir siber-tehdit ¢ergeveleme eylemi gelistirmek i¢in kullanilan kelime
listesidir. Olusturulan bu kavramlar, rahatsiz edici bir olay tarafindan baglatilmig inan¢ ya da
kaynaklardaki degisime uygun olarak bir araya getirilirler. Basarili tehdit gergevelerinin
ozellikleriyle ilgili birkag ¢ikarim yapilabilir. Bir tehdit ¢er¢evesindeki tehdit konusu ne kadar
genisse, tehdit c¢ercevesinin basarili olmast muhtemeldir; ayrica referans nesnesinin toplumsal
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refaha ilgisi ne kadar yiiksek ve ne kadar yerelse tehdit ¢ergevesinin basarili olma ihtimali de o
kadar fazladir. Son olarak motivasyonel ¢ergevedeki motivasyon ¢agrisi ne kadar acilse, tehdit

¢ergevesinin basarili olma ihtimali de o kadar fazladir (Cavelty, 2008:40).

Aktarilan teorik bilgiler 1s181inda siber uzayin giivenliklestirilmesi siireci analiz edildiginde
Nissenbaum (2005:67) siber giivenlige yonelik ii¢ tehdit kategorisi gelistirmistir. ilk tehdit
kategorisi, bire-bir ve ¢ok sayida etkilesimli iletisimin yani sira bire-gok yayin iletigimi i¢in son
derece etkili bir arag olarak hizmet eden yeni ortamin (Kastedilen internettir) genis kapsamli
gliciinden ortaya ¢ikmaktadir. Daha net bir ifadeyle, 6rnegin, 11 Eylil 2001 saldirilarindan 6nce
bile medya, agin tehlikeli potansiyeli konusundaki hiikiimet endiselerine dikkat ¢ekiyordu. ABD’de
USA Today tarafindan yayimlanan bir makalede hiikiimet yetkililerinin El Kaide terdr orgiitiintin
steganografi'® yontemini kullandigindan siiphelenildigini ifade etmistir. Bu yontem ile terdr orgiiti,
spor chat odalari, pornografik biiltenler gibi web siteleri {izerinden gizli bilgileri 6rgiit iiyelerine
iletmektedir. {lave olarak, terdrist gruplarn interneti planlar hazirlamak, fon toplamak, propaganda
yapmak ve giivenli bir sekilde iletisim kurmak i¢in kullandigi Agustos 2001’de Temsilciler
Meclisi’den Onceki ifadesinde Leslie G. Wiser tarafindan ifade edilmis ve siber uzayimn

giivenliklestirilmesine yonelik konusma eylemi yapilmistir (Nissenbaum, 2005:67).

Nissenbaum tarafindan ikinci ve tgiicti tehdit kategorileri felaket getiren siber saldirilar ve
kritik altyapiya yonelik zayiflatici saldirilar olarak ifade edilmistir. Bu kategorilerin konusma
eylemi yoluyla gilivenliklestirilme denemelerine bir ornek, donemin ticaret bakanmi Bill Daley
tarafindan yapilan bir agiklamada yansimasini bulmustur. Daley ag¢iklamasinda, giderek bilgi
teknolojilerine daha bagimli bir ekonomiye sahip olduklarini ve e-diinyaya onciiliik etmenin ABD
icin ¢ok Onemli oldugunu belirtmistir. Ancak bilisim teknolojilerine daha fazla bagimli hale
gelmenin yeni ve farkli tehditlere de aymi oranda maruz kalmak oldugunu ifade etmistir.
“Korunmaya ¢alistigimiz en biiyiik tehdit nedir? Hackerlar ve vandalizm mi? Yoksa yerli ve
yabanct teror mii? " seklinde gelen sorulara ise bunlarin hepsinin tehdit olusturdugunu soylerek
yanit vermistir. Geng bir hackerdan; endiistriyel casusluga, sahtekarliga ve hirsizliga kadar uzanan
genis bir skala oldugunu ifade etmis ve en sonunda kritik altyapilarina karsi bilgi savasi baslatacak
bir iilke oldugunu belirtmistir. Aciklamalardan anlasilan internetin kendisinin devlete yonelik
kapsamli bir saldir1 igin potansiyel bir savas alani olarak resmedildigidir (Nissenbaum, 2005:67-
68).

ABD ozelindeki bu agiklamalardan sonra daha geriye gittigimizde ise siber gilivenligin
giivenliklestirici bir konsept olarak tarihinin bilgisayarlarin yayginlasmasi ve bilisim disipliniyle

bagladigini gérmekteyiz. 1991 yilinda yayimlanan Computer Science and Telecommunications

8 Steganografi, gizli mesajlarin tespit edilmesini énleyen sekillerde bilgiyi gizleme sanati olarak ifade edilmektedir.
Yunancadan iiretilen kavram, “ortiilii yaz1” anlamina gelir (Johnson ve Jajodia, 1998:26).
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Boards (CSTB) raporunda giivenlik, “sistemin istenmeyen sekilde ac¢iga vurulmasina,
degisitirilmesine ve tahrip edilmesine karsi koruma” seklinde agiklanmistir. Ayrica siber giivenlige
yonelik tehditler yalnizca amagli bireyler/gruplardan degil; sistemik hatalardan da
kaynaklanmaktadir. Daha agik bir ifadeyle, kasith tehditlere ek olarak siber alanda ¢alisan bilgi
sistemleri herhangi bir aktdriin miidahalesi olmadan kendileri ya da i¢inde bulunduklari fiziksel ve
toplumsal ortamlar i¢in istenmeyen tehlikeli durumlar olusturan dngdriilemeyen eylemlere neden
olmaktadir. Bu ek siber uzay tehlikelerine kars1 korunmaya siber uzay giivenligi denilmekte ve tam
bir koruma i¢in bireyler, is diinyasi, hiikiimet yani bir biitiin olarak toplum kapsamli bir siber uzay
glivenligi yaklagsmini benimsemelidir (Hansen ve Nissenbaum, 2009:1160; Anderson ve Hundley,
1997:232).

Bu agiklamalar 15181nda siber giivenlik, bilgisayar giivenligine ilave gilivenliklestirme olarak
goriilebilir. 1991 CSTB raporunda gelecegin teroristinin klavyeyle bir bombadan daha fazla zarar
verebilecegi ve kayda deger bir giivenlik seferberligi i¢cinde olmamiz gerektigi ifade edilmistir.
Raporda gegcen “... simdiye kadar biiyiik bir saldiri baglatiimadi ancak eylem yapilmazsa ciddi
olaylarin yakin gelecekte gercgeklesecegini, dolayisiyla yakin gelecekte sansimizin tiikecenegine
inanmak igin bir neden oldugunu savunmak giivenliklestirme séyleminin kilit unsurlarindan biri”
ifadesi raporun yayimlandigi 1991 yilindan gelecegi goriir gibidir (Hansen ve Nissenbaum
2009:1161). Ciinkii 2007 yilinda gergeklesen Estonya siber saldirisi, 2008 Giircistan-Rusya Savasi
ve 2010 Stuxnet saldirisi siber uzaydan gelebilecek saldirilarin devletler i¢in ne derece yikict

oldugunu ve siber uzayin giivenliklestirilmesinin gerekliligini ortaya koymustur.

Son olarak Hansen ve Nissenbaum’un ortaya koydugu, giivenliklestirme teorisi igerisinde
Buzan ve calisma arkadaslar1 tarafindan kavramsallagtirilan bes farkli giivenlik sektoriinden ayri
olarak yeni bir siber giivenlik sektérii tammlamasi yapma gerekliligi goriilmektedir. Siber giivenlik
sektorli, kamu-6zel sektor sorumlulugunda ve hiikiimet otoritesi altinda birlesik bir alan olarak
gorlilmektedir. Bunun yani sira siber gilivenlik sektoriine ozgii li¢ gilivenlik yontemi de
olusturulmustur. Hiper giivenliklestirme, tehditleri asir1 derecede biiyiitiilerek giivenliklestirilmesini
yansitmaktadir. Soylem geri donisiimsiizliigli vurgulamaktadir. Yani dijital bir sistem hasara
ugradiginda ya da tam olarak ortadan kalktiginda asla eski haline doniistiiriilemeyecegi ifade
edilmektedir. Giinliik giivenlik uygulamalar, ag giivenligi konusunda ortaya ¢ikabilecek felaket
senaryolarinin  6gelerini  giinlik yasamdan bilindik deneyimlerle iligkilendirerek hiper
giivenliklestirme senaryolarmi daha makul hale getirir. Son olarak tekniklestirme, siber
giivenliklestirmelerin mesrulastirilmasinda kritik rol oynar. Ayrica hiper giivenliklestirmelerin
desteklenmesinde ve kamuoyu ile giinliik giivenlik uygulamalarinin énemi hakkinda konusmakta
da biiyiik rolleri vardir. Siber giivenlik sektoriinii diger sektorlerden ayiran sey, referans
nesnelerinin ulusal ve rejim/devlet giivenligiyle baglantili olmasidir (Balzacq, 2016: 517; Hansen
ve Nissenbaum, 2009:1162-1168). Sonugta siber uzaym giivenliklestirilip giivenliklestirilmeme

karar1, karar alicilara aittir. Ancak somut olaylar 1s18inda sdylenebilir ki bireyler, orgiitler ve
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devletler gibi farkli aktorler i¢in asimetrik yapisi nedeniyle siber uzay cesitli faydalan
barindirmakta ancak ayni zamanda belirli riskler de getirmektedir. Bu agidan devlet giivenligiyle
baglantili olarak siber giivenligin saglanmasi noktasinda giin gectikge daha somut adimlarin

atilacag sOylenebilmektedir.

2.5. Kiiresellesme Olgusu ve Siber Giivenlik

Siber giivenligin fiziksel diinyada anlamini bulmasi ve belirli bir g¢ergeveye oturtulup
incelenebilmesi teoriler araciligiyla miimkiin hale gelmektedir. Bu agidan kiiresellesme olgusunun
temel arglimanlarmin 1900’lerin sonunda gelismeye baglayan bir alan olan siber giivenlik
baglaminda tartigilmasi, teorilerin eksiklik ve giincellenmesi gereken noktalarii ayrica giiniimiiz
sartlarinda gecerliligi sorgulanir hale gelen bazi argiimanlarini net bir sekilde ortaya koyabilmek
acisindan onem arz etmektedir. Bu gerekliligi gergeklestirmek, eksikligi ve benzesen noktalari
ortaya koyabilmek adina bu béliimde once kiiresellesme olgusunun entelektiiel gegmisi ve temel
goriisleri aktarilacak ardindan bu teorilerin siber giivenlik alam i¢inde kazandigr anlam ve boyut

karsilagtirmali olarak tartisilacaktir.

2.5.1. Kiiresellesme Olgusunun Temel Tartismasi

Kiiresellesme kavrami, Bat1 Bloku karsisinda Dogu Bloku’nun yikilmasi ve Soguk Savas’in
bitisiyle birlikte 1990’11 yillarda hiz ve anlam kazanarak hayatimiza girmistir. Farkli tanimlari
yapilan kavrama iliskin, Giddens (1990:64) tarafindan yapilan bir tanimda kiiresellesme, “diinya
capwinda sosyal iligkilerin yogunlasmasi yoluyla, yerel olaylarin kilometrelerce uzakta meydana
gelen olaylar tarafindan sekillenmesi” seklinde ifade edilmistir (Dumanh Kiirkgii, 2013:3). Baska
bir tanimda ise kiiresellesme, uluslar-medeniyetler-politik topluluklar ii¢geni arasindaki sistemik
bagimliliklarin genisleme ve derinlesme siirecini tarihi agidan yansitan bir kavramdir. Temelde, en
eski medeniyetlere ve aralarindaki iligkilerin tarihine kadar uzanmaktadir. Yani, eski uygarliklar
arasindaki ara sira gerceklesen karsilagsmalara kadar geri gotiiriilebilecek asamali bir tarihsel siire¢
olarak anlagilmalidir. Bir baska tanimda ise kiiresellesmenin ekonomik yoniine vurgu yapilmis ve
mal, hizmetler ve uluslararasi sermaye akimlarinda artan sinwr Otesi islem hacmi ve ayrica
teknolojinin daha hizli ve yaygin boyutlandirmast yoluyla diinya c¢apindaki iilkelerin artan
ekonomik karsiliklt bagimliigi seklinde bir tanim getirilmistir. (Held ve McGrew, 2003:51; Wolf
jr., 2000:2-3).

Farkli tanimlar 15181nda kiiresellesmenin net bir tamminin yapilamadigi ve tarihi siireci ifade
eden bir kavram oldugu sodylenebilir. Bunun yani sira kiiresellesmenin farkli boyutlart mevcuttur.
Bu farkli boyutlar igerisinde en énemli vurgu ekonomik boyuta yapilmaktadir ancak yapilan ileri
calismalarin sosyolojik boyutu vurguladigini séylemek de yanlis olmayacaktir. Bu boyutlardan
ekonomik boyut, insan yasamindaki dogrudan ve gozle goriiliir etkileri nedeniyle kiiresellesmede

61



baslica etken unsur haline gelmistir ve kavram olarak da iilkeler arasindaki artan ekonomik
kargilikli bagimlilik siirecini ifade etmektedir. Kiiresellesmenin ekonomik boyutu, mal ve
hizmetlerde artan smir otesi ticaret miktarini, uluslararasi sermaye akiginin artan hacmini ve is

glictindeki artan akis1 yansitmaktadir (Koger, 2004:106; Fischer, 2003:3).

Diger bir boyutu ise siyasal boyut olusturmaktadir. Kiiresellesmenin siyasi boyutu, gelecekte
ulus devletin varligimi siirdiiriip siirdiiremeyecegi ve kiiresellesmenin modern siyasi toplumun
dogasina doniik sorusturmasi temelindeki tartigmalarla sekillenmektedir. Mesafeleri ortadan
kaldiran ve artik bir ¢esit siyasi kaynak olarak goriilmekten ¢ikartan kiiresellesme, gelismis iletisim
araglarimi tesvik etmistir. Bu yolla devletler tarafindan kontrol edilmesi daha zor hale gelen
alanlarda, smirlar Otesi akist destekleyen bireyler arasinda dogrudan iligkiler kurulmasi
saglanmigtir. Boylece 1990’lar sonrasi ortaya ¢ikan kiiresel diizen, bolgesel olmaktan ¢ikmis ve
fiziksel sinirlarin gittikge ortadan kalkmasiyla ya da en azindan boyle olacagi diisiincesiyle, diinya
kiiresel bir koy™ haline gelmistir. Ayrica kiiresellesmenin siyasal yansimasi sonucunda her birey
potansiyel bir aktor haline gelmis, devletlerin uluslararasi sistemdeki aktor nitelikleri tartigmaya
acilmistir. Kiiresellesme, vatandaslarin klasik anlamdaki aidiyetlerini yiprattigi ve otorite
iizerindeki siyasi sistem tekelini reddettigi i¢in bireyin sahip oldugu kimlikleri de ¢ogaltmaktadir.
Din veya etnik kokene dayali kimlik temelli taahhiitler ve uluslariistii katilim, devletin giic ve
egemenligini yansitma kapasitesine meydan okumakta ve siyaset, realizm tarafindan ima edilen
hiyerarsik pozisyonunu kaybetmektedir (Badie, 2001:255; Held ve McGrew, 1998:219).

Kiiresellesmenin diger bir boyutunu ise sosyo kiiltiirel boyut olusturmaktadir. Toplumlarin
giderek birbirine daha benzer hale gelmeye baslamasi sosyo kiiltiirel boyutun bir yansimasidir.
Ciinkii teknolojinin kiiresellesmesiyle birlikte ucuz ve anlik bilgi toplumlar arasinda hizla
yayilmaya baslamis ve bu yayilim beraberinde baskin iilkelerin kiiltiirel degerlerinin de yayilmasini
getirmistir. Benzer markalar kullanmak, benzer giyim stilleri benimsemek ve son asamada benzer

yasam tarzlarina sahip olmak sosyo kiiltiirel boyutun yansimalarin1 gstermektedir.

Kiiresellesme kavramui, etkiledigi farkli boyutlarin yani sira giivenlik kavraminin da 6ziinde
belirli degisikliklere sebep olmustur. Ciinkii bireylere ve devletlere yonelik tehdidin igerigi ve sekli
degisiklige ugramistir. Gegmiste tehdit olarak kabul edilen bazi unsurlar bu ozelligini yitirirken;
daha oOnce tehdit olarak kabul edilmeyen bazi yeni unsurlar da hayatimiza girmistir. Cevre
sorunlari, bolgesel milliyeteilikler, salgin hastaliklar, etnik kokenli catigmalar, kapsami genisleyen
ter6rizm, uyusturucu, silah ve ozellikle savaglarla baglantili insan kagake¢iligr yeni ve iizerinde
onemle durulmas1 gereken uluslararasi giivenlik sorunlari olarak devletlerin ajandasinda yer almaya

baslamistir. Bu tehditlere paralel olarak devletlerin, 6zel sektoriin ve bireylerin karsi karsiya kaldigi

9 Kiiresel Koy kavrami ilk kez “Marshall McLuhan” tarafindan Understanding Media: The Extentions of Man isimli
kitabinda kullanilmis ve tammlanmustir.
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bir bagka yeni tehdit tiliriinii ise siber tehditler olusturmaktadir. Kiiresellesmenin beraberinde
getirdigi teknolojik ilerleme sayesinde devletler ve bireyler daha ¢ok siber alana bagh hale gelmis
ve diinyanin ¢ogu bolgesinde bir dijitallesme gerceklesmistir. Onceleri devletler siber giivenlige
yeteri kadar 6nem gostermese de zaman gegtikge ve tehditlerin boyutu degistikge devletler, 6zel
sektor ve bireyler gerek ulusal gerek uluslararasi yapilanmalarin da yardimiyla bu alandaki
tehditleri bertaraf etmeye ¢alismuglardir (Y1lmaz, 2017:24; Koger, 2004:110).

2.5.2. Kiiresellesme Olgusunun Siber Giivenlik ile Tartisilmasi

Kiiresellesmeyle birlikte devletlerin giivenligini etkileyen c¢evre dinamik degisimlere
ugramustir. Guvenlik egilimleri ve dis faktorlerin artan birbirine bagliligi nedeniyle ¢evrenin
Ongoriilebilirligi gittikge azalmaktadir. Yeni tiir tehditlerin hem kaynaklar1 hem de tagiyicilari
devletlerin yani sira devlet dis1 orgiitlerden gelmekte ve bu tehditler uluslariistii bir nitelik
kazanmaktadir. i¢ ve dis giivenlik tehditleri arasindaki farklar belirsiz hale gelmekte ve giivenlik
ortaminin dengesi kiiresel ve bolgesel diizeyde ortaya cikan yeni aktorlerin hedeflerinden
etkilenmektedir (Podhorec, 2012:19).

Bu yeni ¢evrede, kiiresellesmenin beraberinde getirdigi teknolojik yeniliklerin ortaya
cikardig: siber tehditler ve siber terérizm olgusuyla birlikte devletlerin giivenligi saglamaya doniik
farkli giivenlik yaklasimlari benimsemesi de kagimilmaz hale gelmektedir. Bu giivenlik
yaklagimlarinin baslicalar1 arasinda da siber giivenlik yer almaktadir. Ciinkii siber ter6érizm ve
saldirilar asimetrik bir nitelik tasimakta ve net bir tammminin yapilamamasi kategorilestirilmesini de
zorlastirmaktadir. Siber terdrizm, bilinmez kalmak isteyen, zarar verme potansiyelini arttimak
isteyen ve psikolojik etki ve medya ¢ekiciligine 6nem veren modern zaman teréristleri igin cazip
bir konumda bulunmaktadir. Siber teréristler, bilgi iletisim araglarmi kullanarak iilkelerin enerji,
ulagim, tagimacilik gibi kritik altyapilarini hedef alan, bu altyapilara zarar vermek veya tamamen
kullanigsiz hale getirmek isteyen kisileri kapsamaktadir. Yaptiklar1 eylemler de siber terdrizm
olarak ifade edilmektedir (Weimann, 2005:130-131).

Ayrica internetin varligindan sadece siber alemde faaliyet gosteren terdristler degil; fiziksel
diinyada faaliyette bulunan terdristler de faydalanmakta ve genis kitlelere ulasabilmek ve
kendilerine fon saglamak icin bir platform olarak interneti kullanmaktadirlar. Internette terdristler;
geleneksel televizyon ve yazili medyadan farkli olarak, mesajlar1 iistiinde daha fazla dogrudan
kontrol saglayabilmektedirler. Terorist orgiitlerin internet siteleri daha kapsamli arka plan
bilgilerine izin vermekte, taraftarlarini harekete gegcme noktasinda daha hizli motive edebilmekte ve
genellikle hedeflerine ulagsmak igin siddet kullandiklarin1 gizlemelerini saglayabilmektedir. Yani
internete bagli her makine potansiyel bir matbaaya, bir yayin istasyonuna doniismektedir. 21.
yiizyilda teroristler, internete sahip olmanin bu faydasindan yogun bir sekilde yararlanmaktadir.

Gegmiste siddet eylemleriyle iletisim kuran (6rnegin onemli kisileri kagirip toplumun ilgisini o
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yone toplama) ve bu eylemleri ideolojik gerekgelerini ortaya koymak i¢in bir firsat olarak goren
terdristler, internetin yaygimlagmasiyla birlikte medya tarafindan degistirilmeyen ve sansiire

ugramayan bilgileri paylasabilmektedir (Anderson, 2003:25).

Kiiresellesmenin beraberinde getirdigi degisen tehditlerin (6zelde siber tehditler) niteligine
uygun olarak uluslararasi 6rgiitler ve kurumlar da aldigi kararlarda belirli giincellemeler yapmustir.
Avrupa Konseyi tarafindan Siber Su¢ Sozlesmesi®® hazirlanmis ve bir ilk 6zelligi gostererek siber
suglara iliskin imzalanan uluslararasi metin olmustur (Onok, 2013:1241). Giivenlik temelli
ittifaklar incelendiginde, ilk 6rnek olarak 1994 yilinda yasanan Rus-Cegen Savasi’nda Cegenlerin,
olii Rus askeri fotograflarmi internete yiiklemesiyle artik internetin sadece iletigim amagli
kullamlan bir ortam olmadigini, ayn1 zamanda korunmasi gerektiginin farkina varan NATO 1990’1
yillarin sonlarma dogru ise iiyelerini siber saldirilar konusunda uyarmaya baslamistir. Fakat
tiyelerini uyaran NATO siber saldir1 gergegiyle, dagilma siireci yasayan Yugoslavya’daki Sirp
hedeflere yonelik diizenledigi saldirilar sebebiyle, daha erken yilizlesmek zorunda kalmistir. Bu
siiregten sonra 1999 yilinda hazirladigr dokiimanla NATO, her ne kadar siber tehditlere nispeten
daha az deginilse de, siber giivenlik alanindaki ilk adiminmi atmustir (Bigak¢i, 2014:117-118;
Daricili, 2016:413). BM agisindan ise ilk ¢aligmalar 1980’li yillardan itibaren baslatilmis, siber
suclara yonelik belirli ¢6ziimler ortaya konulmaya ¢alisilmistir. Bu agidan 45/121 (1990) say:li, BM
Genel Kurulu tarafindan aliman karar (United Nations, (1990),
https://undocs.org/en/A/RES/45/121) bilgisayar destekli suglarla alakalidir ve o tarihten itibaren
alman kararlarda da siber sucglara yonelik vurgu yapilmis ve iiye devletlerin siber giivenligi

saglanmaya ¢ahisilmistir (Onok, 2013:1239).

Sonug olarak internetin ve bilgi iletisim araclarinin kiiresellesmesi hem devletleri hem de
uluslararas: orgiitleri glivenlik algis1 baglaminda belirli degisiklikler yapmaya ve yeni tehditlerle
yilizlesmeye zorlamis; bununla birlikte artik klasik anlamda sinirlarin etrafina yiiksek duvarlar
ormenin eskisi kadar avantaj saglamadigini ortaya ¢ikarmustir. Bireyler, devletler, devlet disi
orgiitler ve diger aktorler nezdinde ulasilmak istenen bilgiler i¢in sanal ortamlar bulunmaz bir firsat
yaratmaktadir. Aglar yoluyla, bagkalarimin sahip oldugu kritik bilgilere sahip olmak giiniimiizde
giivenligin ve bagimsiz olmanin kilit noktalarindan biri haline gelmistir (Ozdemirci ve Torunlar,
2018:82). Bu sebepten de siber giivenligi saglayabilmek bireyler ve devletler igin biiyiik 6nem arz
etmektedir. Singer ve Friedman’in (2014:162) ifade ettigi gibi, diger savaslardan farkl olarak,
siber savaglarin sonu gelmeyecek; ¢iinkii imternet, orta sufin gelisimi igin hayati olan

endiistrilerin siirekli kiiresellesmesiyle birlikte korunacak yeni savas alanlar: yaratacaktir.

2 Bahsi gegen sozlesme, 8 Kasim 2001 tarihinde Avrupa Konseyi Bakanlar Komitesi tarafindan kabul edilip; 1 Temmuz
2004 tarihinde Budapeste’de iiyelerin imzasina sunulara yiirtirliige girmistir.
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UCUNCU BOLUM

3.SOGUK SAVAS SONRASI YENi BIiR CATISMA BiCiMi OLARAK SiBER
SAVASLAR

3.1. Ulkelerin Siber Savas Kabiliyetlerinin Ol¢iilmesi

Soguk Savag sonrasi siirecte devletler askeri kapasitelerini gesitlendirme ve gelistirme
noktasinda siber uzayin sagladigi faydalar1 yeni bir firsat penceresi olarak gérmiis, bu dogrultuda
basta ABD, Cin Halk Cumhuriyeti, Rusya Federasyonu olmak iizere Kuzey Kore, Israil, Almanya,
Iran gibi birgok iilke siber alanda saldir1 ve savunma kapasitesine sahip olmay1 amaglamistir
(Daricili, 2019:14). Devletlerin siber alanda sahip oldugu saldir1 ve savunma kabiliyetlerini
degerlendirebilmek ise kabul edilebilirligi olan bir siber savas kabiliyeti** listesi olusturabilmek
adina 6nem arz etmektedir. Ulkelerin siber uzaydaki savas kabiliyetlerini degerlendirebilmek, siber
silahlarin ve saldir1 yontemlerinin klasik silahlar ve saldir1 yontemlerine kiyasla belirli farklar
tagimasi ayrica daha az somut veriler icermesi Sebebiyle zor hale gelmekte ve incelenen farkli
kaynaklar farkli sonuglar ortaya koymaktadir. Askeri harcama bakimindan {ist siralarda yer alan
devletlerin ayni1 zamanda siber alana en g¢ok yatiim yapan ayrica bu alanda kabiliyetlerini

gelistirmeye ¢alisan devletler olmasi ortak bir yon olarak dikkat ¢ekicidir (Cifci, 2017:30).

Yiiksek askeri harcamalar gergeklestiren devletlerin, siber alanda da harcamalarini arttirarak
kabiliyetlerini gelistirmeye calistig1 diisiincesi genelde kabul goriiyor olsa da siber savas giici
potansiyeli gelistirme noktasinda belirli istisnalar1 bulunmaktadir. Ornegin, Stockholm Baris
Aragtirmalari Enstitiisti (SIPRI) tarafindan yayimlanan askeri harcamalara yonelik rapor (Military
expenditure by country, in constant (2017) US$ m., 1988-2018, 2019) dikkate alindiginda Japonya
yaklagik 46 milyar dolarlik askeri harcamasiyla altinci sirada yer almakta ve 6n plana ¢ikan
tilkelerden biri konumunda bulunmaktadir. Ancak Dennesen (2011:36) tarafindan ortaya konan ve
siber alanda aktif tilkeleri dort gruba ayiran bagka bir raporda ise siber savas kabiliyeti bakimindan
Japonya dordiincti grup ilkeler arasinda yer almakta siber giivenlik politikasi ve savunma

kabiliyetine sinirli kaynak ayiran tilke konumunda bulunmaktadir.

Yukaridaki 6rnekte goriildiigii gibi siber savas kabiliyeti gelistirmek ve siber alanda giiclii
olabilmek devletlerin bunu tercih etmesiyle dogrudan iliskilidir. Ulkelerin siber savas
kabiliyetlerinin 6l¢lilmesi noktasinda belirleyici bir faktor olarak 6n plana gikan ve siber alandaki
saldirt ve savunma kapasitelerini gelistirmek isteyen devletler tarafindan olusturulan siber

2 Devletlerin siber uzaydaki saldin ve savunma kabiliyetlerinin, “siber savas kabiliyeti” olarak tek cati altinda
toplanmasinin temel sebebi kabiliyet belirlenirken ortaya ¢ikan bir ikilemden otiiriidiir. S6yle ki, siber savas kabiliyetini
arttirict bir katki yapan 6rnegin bilgi ve iletisim altyapisinin siber alana entegrasyonu, altyapinin es zamanl olarak siber
saldirilarda hedef konumunda olmasi ve savunulmasi gereken bir alan olarak belirlenmesi sebebiyle hem savunma hem
saldir1 faktorleri iginde degerlendirilmis bu sebepten siber savas kabiliyeti ana basligr altinda tek bir inceleme yapilmustir.



ordular® Slgiimde kilit bir nokta olarak yer almaktadir. ABD, Cin Halk Cumhuriyeti, Hindistan,
Rusya Federasyonu, ingiltere, Fransa, Israil gibi 6nde gelen iilkelerin yani sira; AB ve NATO gibi
orgiitler de siber kabiliyetlerini gelistirebilmek adina biinyesinde siber birimler bulundurmaktadir.
Siber ordular, siber politika ve siber stratejinin gelistirilmesine iligkin stratejik yon olusturulmasina
yardimci olarak bir ulus devlete deger ve gii¢ katmaktadir. Ulusal kritik altyapilar: etkili bir sekilde
koruma, ulusal siber tehdit analizlerini yiiriitme ve bunlara katkida bulunma yetenegine sahip olan
siber ordular; siber tehditlere ve siber silahlara hizli bir tepki verebilecek, olasi siber saldirilar i¢in
tehdit portfoyii gelistirecek ve siber karsi saldiri olusturulmasinda etkin bir noktada
bulunacaklardir. Aktarilan sebeplerden otiirli siber savas kabiliyeti olusturmak isteyen devletler
acisindan siber ordular kurmak giiniimiiz diinyasinda elzem hale gelmistir (Aschmann vd.,
2015:21).

Ulkelerin sahip oldugu siber savas kapasitelerine iliskin referans noktasi olusturan farkli bir
ozellik ise tilke icindeki kaynaklardan, baska iilkelere ve bolgelere yonelen siber saldir1 trafiginin
yogunlugudur. Radu (2019) tarafindan aktarilan ve Center for Strategic & International Studies
(CSIS,) isimli diisiince kurulusunun 2006-2019 yillarim kapsayan ve siber casusluk ve siber
savaglara iligkin siber olaylarin listesinin olusturuldugu raporda (CSIS (t.y.), https://csis-
prod.s3.amazonaws.com/s3fs-
public/200108_Significant_Cyber Events_List.pdf?aj4 VIDg2hSan2U805mS291urg3G1QKa),
Rusya Federasyonu ve Cin Halk Cumhuriyeti’nin 2006’dan beri en biiyiik tehdit kaynag: tilkeler
oldugu ortaya konulmustur. Sadece 2018 yilinin Aralik ayinda bile Cin Halk Cumhuriyeti ile ilgili
dort biiyiik olay bildirilirken; Rusya Federasyonu i¢in ise ii¢ olay bildirilmistir.

Yine ayni rapora gore, 2006’dan 2018 yilina kadar Cin Halk Cumhuriyeti, her biri bir milyon
dolardan fazla kayba neden olan, 108 siber olaya karismistir. Avrupa’daki iletigimi tehlikeye
atmak, on iki iilkede siber casusluk faaliyeti gerceklestirmek ve ABD’de faaliyet gosteren biiyiik
bir otel zincirinin milyonlarca miisterisinin bilgilerini ¢almak gibi suc¢larin kaynagi olarak goriilen
Cin Halk Cumhuriyeti devleti; ayn1 zamanda Bati’daki siber saldirilarin en biiyiikk devlet
sponsorlarindan biri olarak goriilmektedir. Yine ayni rapora gore Rusya Federasyonu ise bu
siirecte, aralarinda NATO operasyonlarini, Ukrayna Hiikiimetini, Estonya ve Giircistan internet
altyapisini siber saldirilar yoluyla etkisiz hale getirmek gibi olaylarin bulundugu 98 biiyiik siber
olaydan sorumlu tutulmustur (Radu, 2019).

Rapor igerisinde, Rusya Federasyonu ve Cin Halk Cumhuriyeti’nin ardindan iran 44 olayla
tgiincii sirada gelmektedir. 38 olayla Kuzey Kore dordiincti sirada; 16 onemli siber olayla

Hindistan ise besinci sirada yer almaktadir. ABD ise yalnizca dokuz olayda siber saldirilarinin

2 Askeri bir siber ordu, siber beceriler hakkinda genis bir anlayisa sahip, askeri ve stratejik altyapilari savunabilen ve
siber saldirilar baslatabilen, son derece yetenekli bir bilgi teknolojisi grubu olan siber savasgilardan olusur (Aschmann
vd., 2015:21).
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kaynagi olarak goriilmiis ve suglu bulunmustur. ABD’nin siber saldir1 trafiginde son siralarda
bulunmasi savas kabiliyetinin diisiik oldugu sonucunu ortaya ¢ikarmamaktadir. Ciinkii siber uzayda
ABD, etkin caydiricilik ve maliyeti arttirma yoluyla giiclinii ortaya koymaya caligmaktadir. Bu
yolla kanun giicliniin uygulanabilirligini arttirmak, etkin cezalandirma yoluna gitmek, etkili siber
operasyonlar yiiriitmek ve uygulanabilir 6nlemlerin sonugsuz kalmas1 halinde askeri gii¢c kullanmak
gibi tedbirler ortaya koymaktadir (Korhan, 2017:89-90). Son olarak raporda dikkat ¢ekilen yalnizca
Japonya ve Avustralya’nin son iki yil igerisinde gergeklesen siber saldirilarda, saldir1 kaynagi
olmamasi noktasi ise yukarida bahsettigimiz ve askeri harcamalarda {iist siralarda yer alan
Japonya’nin siber savas kapasitesinin neden diisiik oldugu ortaya koydugumuz savimizi kanitlar
niteliktedir.

Sonug olarak diinya genelindeki iilkeler olas1 bir fiziksel savas i¢in askeri kapasitelerini, silah
sistemlerini, personel yeteneklerini gelistirmek i¢in ¢aba gosteriyor, pahali ve biiyiik tatbikatlar
yapiyor ve biitgeden biiylik kaynaklar ayiriyorken; kendine has ozellikleri sebebiyle ¢ok hizli
cereyan edebilen siber savaslara yonelik kabiliyetlerini gelistirmekten geri duracagini diisiinmek
cok mantikli gozitkmemektedir. Bu sebepten olasi bir fiziksel savasta destek mahiyetinde de
kullanilabilen ve biiyiik etkiler doguran siber savaglara yonelik devletlerin kabiliyetlerini 6lgmek

Onem arz etmektedir.
3.1.1. Ulkelerin Siber Savas Kabiliyetleri Nasil Olgiiliir?

Ulkelere ait savas kapasiteleri ol¢iimii yapilirken, sahip olduklari askeri birliklerin sayis1,
ordunun egitim diizeyi, savunma sanayiye yaptiklar1 yatirimlar, gelistirdikleri silah sistemleri ve bir
iilkenin amagl eylemler yoluyla stratejik hedefleri izleme kapasitesi olarak tanimlanan ve niifus,
cografya, teknoloji, ekonomi, politika gibi farkli dogal ve sosyal etkenlerle Olciilen milli gii¢
unsurlar1 hesaba katilmaktadir (Cifci, 2017:28; Unal ve Yarman, 2014:279). Ulkelere ait siber
savas kapasitesi Olglliirken ise farkli metotlar kullanilmis; en bilinen hesaplamalardan biri ise
Clarke ve Knake, (2010:74) tarafindan yapilmis olup yalmzca baska iilkelere saldir1 kapasitesi
ekseninde inceleme yapilmamis aym zamanda savunma® ve bagimhilii® boyutu analize dahil
edilmigtir. Tablo 6, siber saldiri, siber bagimlilik ve siber savunma yetenekleri ayri ayri
puanlandirilmis olup secili iilkelerin siber bagimlilig1 azaldik¢a aldiklar1 puanlarin arttigi ifade

edilmistir.

2 savunma, “bir iilkenin bir saldir sirasinda kars: tarafi durdurma ¢abas:” olarak ifade edilmektedir.

% Bagimhhk, “bir iilkenin saldiriya agik sistemlere ve aglara duydugu gereksinimin dlgiisii” olarak ifade edilmektedir.
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Tablo 6: Siber Savas Giicii Ol¢iim Sonuclar

ULKE Siber Saldirn | Siber Bagimhlik | Siber Savunma Toplam
ABD 8 2 1 11
Rusya 7 5 4 16

Cin 5 4 6 15

fran 4 5 3 12

Kuzey Kore 2 9 7 18

Kaynak: Clarke ve Knake, 2010:75

Tablo 6 incelendiginde, siber bagimliligin yiiksekliginin siber savunmanin etkinligini 6nemli
Olglide etkiledigi goriilmistiir. Yani siber bagimlhiligr en diisiik iilke olan Kuzey Kore, siber
bagimliligi en yiiksek iilke olan ABD’ye gore siber savunmasini daha kolay yapacak gibi
gozitkmektedir. Ayrica siber saldirt giicii en diisiik lilke olmasina ragmen toplam puanlamada en
iist basamakta yer almakta ve yiiksek bir siber savas kabiliyetine sahip gibi goziikmektedir. ABD
en yiiksek siber saldir1 giicii puanina sahip olmasina ragmen bagimlilig1 sebebiyle siber savunmasi
da disiik hale gelmekte bu yiizden toplam puanlamada siber savas kabiliyeti acisindan diger
iilkelerin gerisinde kalmaktadir. Bu durum aym zamanda bir siber savas agig: yaratmaktadir. Yani
daha diisiik biit¢elere sahip tilkeler siber alandaki olaylarda etkili olabilmekte ve 6rnegin ABD’ye
bir saldir1 diizenlendiginde yaratilan etki yiiksek olabilmekte ayn1 zamanda saldiran iilke gii¢lii bir
siber savunma kapasitesine sahipse karsi saldiridan en az hasarla kurtulma sansina sahip gibi
gozitkmektedir (Clarke ve Knake, 2010:75).

Dikkat ¢eken baska bir detay ise, Iran’in orta dereceli bir siber bagimlilig1 olmasina ragmen
siber savunmasinin diisiik olmasidir. Bunun sebebinin ise 2010 yilinda maruz kaldigi Stuxnet
saldiris1 oldugu soylenebilir. Siber bagimlilig1 diistirmek giiniimiizde sistemlerin siber ortama
giderek bagimli hale gelmesi sebebiyle zor goziikkmektedir. Yapilmasi gereken toplam puani ve
dolayisiyla kabiliyeti yiikseltmek adina siber saldir1 giiclinii daha etkin boyutlara tasimak olacaktir
(Clarke ve Knake, 2010:75).

Ulkelerin siber savas kabiliyetlerine iliskin farkli bir 6lgiim, Billo ve Chang, (2004:22)
tarafindan siber savas kabiliyetinin konu alanlar1 belirlenerek yapilmistir. Devlet ve 6zel sektoriin
Tablo 7’de belirtilen kabiliyetlerinin toplamu yiiksek olan iilkeler, yiiksek siber savas kabiliyetine
sahip {lilkeler olarak konumlandirilmaktadir. Yani bir iilkenin, 6rnegin devlet kaynakli bir girdi olan
aktif savas birimlerine sahip olmasi iilkenin siber savas kapasitesini arttirmaktadir. ABD Siber
Komutani Keith Alexander tarafindan yapilan bir agiklamada Cybercom catisi altinda 13 adet
saldirtya yonelik ekibin olusturulacag: ifade edilmistir (Pellerin, 2013). Cin Halk Cumhuriyeti ise

30 siber savas¢idan olusan ve Mavi Ordu ismini tasiyan siber ordusunun varligini kabul etmistir
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(Cin'in gizli "siiper ordu"su ortaya ¢ikt1 (2011), http://www.milliyet.com.tr/dunya/cinin-gizli-super-

ordusu-ortaya-cikti-1395440).

Tablo 7: Siber Savas Kabiliyetinin Konu Alanlar

Kamu

Ozel Sektor

Aktif Siber Savag Birimleri

Bilgisayar bilimi/miihendisligi i¢in gelistirilmis
egitim sistemi-akademi

Mevcut Siber Savas Doktrini

Kamunun aga erigim imkani

Bilgisayar Olaylarma Acil Durum Miidahale
Ekipleri

Bilgisayar Giivenligi Programlari

Siber su¢ 6nleme/sorusturma ekipleri

Teknolojik olarak gelismis iilkelerde egitim

gbren yabanci 6grenciler

Siber programlara sahip, devlet tarafindan

isletilen akademik kurumlar

Devlet destekli bilgisayar korsanlari

Devlet destekli bilgi teknolojileri (BT) ,
. . Donanim iiretme yetenekleri
projeleri
Istihbarat Servis Yetenekleri Yiiksek hizli erisim
Askeri Komuta ve Kontrol, Iletisim, | . . W
. .4 r Bilgi teknolojileri iletisimi, altyapist ve
Bilgisayar, Istihbarat (C4I) bilgi savast | o
. giivenlik firmalar1
yetenegi

Askeri istihbarat birimleri

Uydu ve telefon baglantilar1 sayisi

Bilgi teknolojilerinin genel kullanimi

o ] Bilgi teknolojilerinin  genel durumu ve
Askeri birliklerin yetenekleri
entegrasyonu
Denetleyici Kontrol ve Veri Toplama
Sistemi’ni  (Supervisory Control and Data

Acquisition/ SCADA) de igeren siire¢ kontrol
sistemleri

Devletlerarasi bilgi teknolojileri girisimleri

Yazilim gelistirme yetenekleri

Bilgi Teknolojileri sektoriinde aktif olan / Bilgi

Teknolojileri kullanan ulus 6tesi sirketler

Kaynak: Billo ve Chang, 2004:22

3.1.2. Ulkelerin Siber Savas Kabiliyetlerinin Karsilastirmah Analizi

Ulkelerin siber savas kabiliyetleri Dennesen (2013:32-35) tarafindan analiz edilmis ve iilkeler

siber kabiliyetleri agisindan dort gruba ayrilmistir. Birinci grupta ABD, Cin ve Rusya yer

almaktadir. Bu gruptaki iilkelerin temel 6zelligi, siber giivenlik ve siber savunma agisindan gelisim
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saglamaya yonelik calismalara ve uluslararasi politikalara yon veren {lilkeler olarak &n plana
cikmalaridir. Siber savunma agisindan en biiylik destegi saglayan bu iilkeler ayn1 zamanda siber
giivenlik politikas1 ve siber savunma gelisimine adanmig en biiyiik varliklara ve insan kaynaklarina
sahiptir. Kapasite ve aktivite olarak ise bu {iilkeler konvansiyonel savunma alaninda siber
yeteneklerden yararlanmakta; diger birgok iilkeye karsi genis kapsamli, uzun siireli, karmagik

saldir1 ve savunma faaliyeti yiiriitmektedir.

Ayni ¢alismada (Dennesen, 2013:32) ikinci grup iilkeler ise Ingiltere, Fransa ve Israil olarak
belirlenmistir. ikinci grup iilkelerin temel &zelligi, birinci gruptakileri yakindan takip etmeleri
ancak daha az insan kaynagina ve altyapiya sahip olmalar1 seklinde ifade edilebilir. Kapasite ve
aktivite bakimindan ise, saldir1 ve savunma operasyonlarimin karmasikligi agisindan birinci
gruptaki iilkelere benzerlik gostermekte ancak dlgek olarak daha dar ve gergeklestirdikleri biiyiik

operasyonlarin sayist da daha az olmaktadir.

Uciincii grubu ise Hindistan, Giiney Kore, Tayvan, Almanya ve Tiirkiye olusturmaktadir. Bu
iilkeler, siber savunma yeteneklerine ve siber giivenlik politikalarma 6nemli miktarda kaynak
ayiran ancak bu alanda lider vasfi tastmayan konumda bulunmaktadirlar. Ugiincii grup iilkeler,
bir¢ok sekilde birinci gruptaki iilkelerin uygulamalarini taklit etmektedirler. Kapasite ve aktivite
bakimindan ise bu gruptaki iilkeler kapsamli ve siirekli savunma faaliyeti yiiriitmekte ancak
genellikle ¢cok daha az hedefe karsi daha az saldirgan aktivite yiiriitmektedirler (Dennesen,
2013:35).

Calismada son olarak dordiincii grubu olusturan iilkeler ise Isveg, Avustralya, Japonya, Iran,
Pakistan, Hollanda, Finlandiya’dir. Aktarilan {ilkeler siber giivenlik politikasina ve savunma
yeteneklerine sinirl kaynak adamus tilkelerdir. Kapasite ve aktivite bakimindan ise giiglii ama eksik
savunma faaliyetine ve sinirli saldir1 faaliyetine sahiptirler. Bu iilkeler i¢ kaynaklarini korumaya
odaklanmislardir (Dennesen, 2013:35).

G20 tilkelerinin, 2011 y1li ve daha 6nceki donem verilerini temel alarak, ekonomilerindeki
bilgi teknolojilerinden yararlanirken siber saldirilara karsi koyma yeteneklerini karsilagtiran Siber
Gii¢ Endeksi (Economist Intelligence Unit, 2011)% de siber savas kabiliyetlerine iliskin iilkeler
hakkinda bilgiler vermektedir. Endeks hangi iilkelerin dijital cagda iyi bir performans gosterdigini;
hangilerinin ise dijital ¢agda heniiz siber giicten yararlanamadigini 6l¢meyi amaglamakta ve
yapilan inceleme gostermektedir ki, Birlesik Krallik, ABD, Avustralya, Almanya ve Kanada gibi
gelismis bati tilkeleri dijital alana liderlik etmektedir.

% Raporda iilkeler, 4 agirlikli dzellige gore birlestirilen 39 gdsterge (2007-2011 yillari arasini kapsayan) baz alarak
siralanmugtir. 1) Yasal ve Diizenleyici Cergeve, 2) Ekonomik ve Sosyal Baglam, 3) Teknoloji Altyapisi ve 4) Endiistri
Uygulamasi agirlikli 6zellikleri olusturmaktadir.
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Tablo 8: Siber Gii¢ Endeksi

Ulkeler Yasal ve Ekonomik ve | Teknoloji Endiistri Genel
Diizenleyici Sosyal Altyapisi®® Uygulamasi”® | Siber Giic
Cerceve® Baglam27 Siralamasi
Almanya 99.3 (1) 64.2 (1.) 58 (6.) 60.6 (5.) 68.2 (4.)
ABD 97.3(2) 529 (7) 62.3 (3. 75.3(2) 75.4 (2.)
Arjantin 52.7 (13.) 33.8 (13)) 28.5 (12) 25.5 (17.) 35.4 (12))
Avustralya | 89.4 (6.) 60.2 (3.) 66.5 (1.) 66.6 (3.) 71 (3.)
Birlegik 97.3(2) 56 (5.) 61.4 (5.) 89.1 (1) 76.8 (1.)
Krallik
Brezilya 57.5 (11.) 31.1 (14.) 35.9 (10.) 29.3 (11.) 38.6 (10.)
Cin 27.4 (18.) 50.9 (8. 33.3(11) 27.3 (14) 34.6 (13.)
Endonezya | 32.6 (17.) 23.8 (18) 9.3(18) 26.3 (16.) 23.5(19.)
Fransa 90.6 (4.) 48.2 (9.) 55 (7.) 52 (7.) 61.8 (6.)
Giliney 58.6 (10.) 24.5 (16.) 7.5(19) 26.9 (15.) 30.2 (16.)
Afrika
Giiney Kore | 63.8 (9.) 54.1 (6.) 63.5 (2.) 57.7 (6.) 59.7 (7.)
Hindistan 49.8 (14.) 20.4 (19.) 19 (16.) 22.2 (19.) 28.3(17.)
Italya 73.8(8.) 34.3(12) 479 (8) 41 (8.) 49.5(9.)
Japonya 90.5 (5.) 61.2 (2) 45.7 (9.) 38 (9.) 59.3(8.)
Kanada 83.9(7.) 58.8 (4.) 61.5 (4.) 61.1 (4.) 66.6 (5.)
Meksika 55.6 (12.) 35.5(11) 24.1 (14.) 28.1(13)) 36.3 (11.)
Rusya 36.4 (16.) 39.3(10.) 25 (13)) 25.5(17.) 31.7 (14)
Suudi 27.2 (19.) 25.8 (15.) 20.6 (15.) 28.5(12.) 25.7 (18.)
Arabistan
Tirkiye 49.2 (15) 24 (17.) 15.9 (17.) 29.9 (10.) 30.4 (15.)

Kaynak: Economist Intelligence Unit, 2011:4-6

% Genel endekste %26.3 agirhiklidir. Bu kategori bes gostergede Slgiilmiistiir: 1) Hitkiimetin siber gelisime baghligi, 2)
Siber koruma politikalari, 3) Siber sansiir (veya eksiklik), 4) Politik etkinlik, 5) Fikri miilkiyetin korunmasi

7 Genel endekste %25 agirhklidir. Bu kategori dort gdstergede lgtilmiistiir: 1) Egitim seviyesi, 2) Teknik beceriler, 3)
Ticaret agikligi, 4) Is ¢evresindeki inovasyonun derecesi

% Genel endekste %26.3 agirliklidir. Bu kategori bes gostergede dlgiilmiistiir: 1) Bilgi ve iletisim teknolojisine erigim, 2)
Bilgi ve iletisim teknolojilerinin niteligi, 3) Bilgi ve iletisim teknolojisinin finansal anlamda karsilanabilirligi, 4) Bilgi
teknolojisine yapilan harcama, 5) Giivenli sunucu sayist

% Genel endekste %22.5 agirliklidir. Bu kategori bes gostergede lgiilmiistiir: 1) Akilli sebekeler, 2) E-saglk, 3) E-
ticaret, 4) Akilli ulasim, 5) E-devlet
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3.2. Siber Savas Kabiliyetleri Baglaminda Siber Saldir1 Ornekleri
3.2.1. Estonya Saldirilar:

Estonya, baskenti Tallinn’de, 26-27 Nisan 2007 tarihlerinde, cogunlukla etnik Rus kékenli®
genclik gruplari tarafindan baslatilan ve iki gece boyunca yogun bir sekilde devam eden sokak
ayaklanmalarma ardindan siber ortama taginan, biiylik yanki uyandiran ve yaklasik ii¢ hafta
boyunca devam eden siber saldirilara tamk olmustur. Olaylarin temeli, Estonya’nin Nisan 2007
tarihinde NATO; Mayis 2004 tarihinde de AB iiyesi olmasina kadar gétiiriilebilir. Bu gelismeler
Rusya tarafindan, Estonya’nin Bati’nin kurum ve yapilarinin tam tesekkdillii bir iiyesi olarak siyasi
yoriingesini kalict olarak terk ettiginin isareti seklinde algilanmigtir. Bu gelismelerin ardindan
Estonya Devleti, Sovyet ge¢misinin kalintilarin1 ve izlerini iilkeden silmek istemis; Tallinn’de
bulunan ve yikilmasi ya da yer degistirilmesi gerektigini savunanlar arasinda tartigmalara neden
olan, bronz Kizil Ordu askeri seklindeki anitin kaldirilarak askeri mezarliga tasinmasi da olaylarin
fitilini ateslemistir. Anit, Ikinci Diinya Savasi sirasinda Nazilerle savasirken 6len Rus askerlerini
temsil etmekte olup, Estonya’nin bagimsizligin1 kazanmasinin ardindan ise Sovyet isgalini ve
baskisini temsil ettigi diisiiniildiigii i¢in Estonyalilar tarafindan 6fke ve provokasyon kaynagi olarak
goriilmistiir (Valeriano ve Maness, 2015:142-143; Rid, 2012:11; Bigake1, 2012:215).

Olaylarm gelisimine daha yakindan bakildiginda, 26 Nisan aksami anitin kaldirilmasina karsi
¢ikan yaklasik bin kisilik bir grup anit alaninda toplanmaya baslamustir. Onceleri sakin bir protesto
seklinde baglayan eylem, ilerleyen saatlerde polise karsi siddete, Tallinn merkezinde ve iilkenin
kuzeydogusundaki Johvi sehrinde genis ¢apli yagma ve tahribata doniiserek boyut atlamistir. Bu
olaylar sonucu polis 1300 kisiyi tutuklamig; ayaklanmalarda yaklasik yiiz kisi yaralanmis ve bir
kisi hayatin1 kaybetmistir. Sokak ayaklanmalarinin neden oldugu maddi kaybin yaklasik 4.5 milyon
Euro oldugu tahmin edilmektedir. Bu siiregten sonra hiikiimet hizli bir karar vererek, 27 Nisan
gecesi heykeli once belirsiz bir yere ardindan 30 Nisan’da da askeri mezarhiga gotirmistir (Tikk
vd., 2010:16).

Ani bir sekilde ortaya ¢ikan sokak isyanlarina online ayaklanmalar® da eslik etmis ve 27
Nisan’da gece geg saatlerde Estonya’ya yonelik siber saldirilar boylece baslamustir. Faz 1 olarak
ifade edilebilecek olan bu siire¢ saldirganlarin ping taskinlar1 ve basit hizmet reddi saldirilar1 gibi
oldukea disiik teknolojili yontemler kullanmalar1 seklinde gergeklesmistir. 30 Nisan’a kadarki bu
siiregten sonra DDoS saldirilarinin etkisini arttirmak i¢in botnetler kullanilmaya ve kolektif

%0 2020 Mart ay1 itibariyle 1.317.800 kisinin yasadigi Estonya’da, %25,2 oraminda Rus etnik niifusu bulunmaktadir (Ulke
Kiinyesi (t.y.), http://www.mfa.gov.tr/estonya-kunyesi.tr.mfa).

% Belirtmek gerekir ki bu siiregten sonra yasananlar i¢in Srnegin The New York Times “siber uzaydaki ilk gercek savas”
tabirini kullanmigtir. Estonya Savunma Bakani ise bu durumu bir ulusal giivenlik meselesi seklinde nitelendirmistir
(Landler ve Markoff, 2007). Estonya Siber Giivenlik Koordinasyon Komitesi Bagkani ise daha ileri giderek yasananlart
“bir tiir terérizm” olarak ifade etmistir (Blomfield, 2007).
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saldirilarin zamanlamas1 giderek daha fazla koordine hale gelmeye baslamistir (Rid, 2012:11).
Saldirilarin boyut ve yontem degistirmesinde, internete yiiklenen ve Estonya’nin elektronik alt
yapisina karsi kullanilabilecek olan DDo0S ve aksatma saldirilarinin nasil yapilacagimi gosteren
yaymlarin pay1 biyliktiir. Bu yayimlardan ilham alan ve yonlendirilen Rusya kaynakli binlerce
kullanic1 es zamanli olarak Estonya’nin bilgisayar sistemlerine yiiklenmistir. Saldirilar genel olarak
DoS, web site tahrifati ve gereksiz e-mail gonderme seklinde gergeklesmistir (Shakarian vd.,
2013:16).

Esasen Estonya’ya yonelik saldirilar yeni ya da karst konulamaz olmamustir ancak bilgi
sistemlerine yonelik halkin giiveninin ve kullaniminin yiiksek olusu saldirilarin énemli bir tehdit
olugturmasma neden olmustur. Bu noktada 2001 yilinda kullanima giren X-Road veri degisim
katmani programinin etkisi biiyiiktiir. Bu program araciligiyla Estonya’daki devlet-6zel kurumlar
ve Dbireyler birbirine baglanmakta, farkli kurumlara ait veri tabanlar1 arasi baglanti
gerceklestirilmekte ve standart bir kimlik dogrulama hizmeti verilmektedir (Kalja, 2002:47). Bu
program, E-devlet seklinde nitelenen uygulamalarin en gelismis 6rneklerinden biri konumunda
bulunmaktadir. Hatta Oyle ki, Estonya’da yapilan 2005 yerel se¢imleri internet iizerinden
yapilmistir. Ayrica internet bankacilig1 (e-banking) islemleri de yogun olarak kullanildig i¢in siber
saldirnin etki boyutu artmugtir. Dikkat ¢ekici baska bir nokta ise ilk saldirilar esnasinda
Estonya’daki siyasi parti, bagskan ve bagbakan kisacasi hiikiimetle ilgili siteler, medya sirketleri ve
iletisim firmalar1 hazirliksiz yakalandiklari i¢in biiyiik zarar alirken; Hansabank ve SEB gibi 6nde
gelen iki banka bu saldirilara hazirlikli olduklari i¢in ilk dalga saldirilari daha az hasarla
atlatmuglardir (Bigake1, 2012:214-215; Barletta, 2008:481).

Bu siiregten sonra gelisen ve Tablo 9’da Faz 2 olarak ifade edilen, dort dalga halinde
gergeklesen ve 30 Nisan-18 Mayis arasini kapsayan ana saldirilarda ilave birkag devlet sitesine™ ve
giinliik gazeteye daha saldir1 diizenlenmistir. Ornegin Basbakan Andrus Ansip’in mensubu oldugu
siyasi partinin web sitesinde kendisine Hitler biy1g1 eklenmis bir resim yayimlanmigtir. 30 Nisan
giinii Estonya hiikiimeti .ru ile biten tim Web adreslerini filtreleyerek Rusya iizerinden gelen
yogun internet trafigini engellemeye baslamistir. Ertesi giin siber saldirilar dogrudan Estonya
Internet Servis Saglayicilari’n1  (Estonian Internet Service Providers-ISPs) hedef almaya
baslamustir. Bu siiregten sonra hiikiimet, Estonya Bilgisayar Acil Durum Midahale Ekibi (CERT-
EE), bankalardan ve ¢esitli devlet kurumlarindan uzmanlar ve kolluk kuvvetleri de dahil olmak

tizere farkli kesimlerle bir dizi toplant1 gergeklestirmistir (Barletta, 2008:482; Finn, 2007).

% Etkilenen siteler arasinda Bagbakanlik (peaminister.ee), Ekonomik Isler ve Iletisim Bakanligt (mkm.ee), Igisleri
Bakanligi (sisemin.gov.ee), Digisleri Bakanligi (vm .ee) ve Estonya Parlamentosu (riigikogu.ee) bulunmaktadir (Schmidt,
2013:5).
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Tablo 9: Estonya 2. Faz Saldir1 Dalgalar:

1.Dalga (4 Mayis)

DDoS saldirilart web sitelerine ve DNS’lere karsi devam ederken;
Botnet kullaniminda biiyiik bir artis gézlemlendi. Siber saldirganlar,
izlerini ¢esitli yollarla gizlemeye calisti: kiiresel botnetler kullanmak,
saldirilarini diger tilkelerdeki (NATO iilkeleri dahil) proxy sunuculari
aracihgiyla yonlendirmek, Internet Protokol (IP) adreslerini taklit
etmek.

2.Dalga (9-11 Mayus)

9 Mayis Rusya’da Zafer Bayrami olarak kutlandigi igin yeni bir saldiri
dalgas1 bekleniyordu. Beklendigi gibi 9 Mayis’ta saldirilar yaklasik
%150 artarak iki giin boyunca devam edip, sonrasinda kesildi. 9
Mayis’taki saldirilar yiiziinden ayni anda 58 site hizmet veremez
duruma geldi. Bu saldir1 dalgasi ¢ogunlukla devletin (resmi iletigim
kanallar1 dahil) web sitelerini hedef ald.

Faz 1°’deki saldirllar1 az hasarla atlatan bankalarda Faz 2’deki
saldirilardan daha cok etkilendi. Ornegin iilkenin en biiyiik ticari
bankas1 Hansabank 9 Mayis’ta bir buguk; 10 Mayis’ta iki saat boyunca

islem goremez hale geldi.

Devlet kurumlarmin web sitelerine yonelik giicli DDoS saldirilari
(yaklasik 85 bin kole bilgisayardan) 15 Mayis gece yarisina kadar

sirdii. Ancak ag kapasiteleri zaten arttirilmis oldugundan, artan trafik

3.Dalga (15 Mays) miktar1 onemli bir sorun yaratmadi.
Ancak en biiylik ikinci ticari banka olan SEB’in internet sitesi yaklasik
bir bucuk saat boyunca hizmet veremez duruma geldi.
Devlet kurumlarmin web sitelerine yonelik yeni DDoS saldirilari ortaya
4. Dalga (18 Mayis)

cikt1, bankalar bu tarihten sonra bile kesinti yasamaya devam ettiler.

Kaynak: Tikk vd., 2010:19-20

Saldirilarla basa ¢ikmak i¢in gerceklestirilen bu toplantilar sonucu verilen ilk teknik yanat,

sunucularm bant genisligini kademeli olarak arttirmak (daha fazla veri trafigi isleme kapasitesine

izin vermek) ve kotii niyetli trafigi filtrelemek olmustur. Saldirinin tepe noktasina ulastigi 9

Mayis’a kadar aglarin bant genisligi kapasitesi, normal kapasitenin dort katina (2 Gbps’ten 8

Gbps’e) cikarilmustir. Ayrica giivenlik yamalar1 ve duvarlari, saldir1 algilama sistemleri, erisim

engelleme ve birden ¢ok sunucu ve/veya baglanti kullanilmasi gibi farkli teknik onlemler de

alinmugtir (Tikk vd., 2010:24). Ancak dagitilmis hizmet reddi saldirisinin, saldiran bilgisayarlarin

say1siz olmasi ve IP adreslerinin degistirilebilir/taklit edilebilir olmas1 nedeniyle saldiriya verilecek

yanitlarin etkinliginin de sinirli kalmigtir (Shakarian vd., 2013:18).
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Estonya’ya yonelik siber saldirilara karsi aliman onlemlerin uluslararasi diizeyde olumlu
olarak goriilebilecek katkilarindan biri Estonya CERT’in, bagta Almanya (CERTBund), Finlandiya
(CERT-FI) ve Slovenya (SI-CERT) olmak iizere Avrupa’daki diger CERT lerle iletisime gegerek
igbirligi halinde hareket etmesi olmustur. Bu kolektif uzmanlik sayesinde saldirinin dogasi ve
saldir1 trafigini olusturan sistemlerle ilgili genel bir tablo ortaya konabilmis ve etkin miidahale
sans1 ortaya ¢ikmigtir (Schmidt, 2013:13; Shakarian vd., 2013:19). Ayrica uluslararasi destek adina
NATO ve AB siirekli olarak bilgilendirilmistir. Ayrica kendi simirlarindan yonelen saldirilar
siirlandirmak i¢in birgok iilke uluslararasi igbirligi teklifinde bulunmustur. Yan sira NATO ve
ABD’den gozlemciler olaylari incelemek, tavsiyede ve yardimda bulunmak amaciyla Estonya’ya
ziyaretler gergeklestirmis; ABD’den bazi kurumlar saldiri kaynaklarmi tespit etme ve

etkisizlestirme konusunda yardimei olmusglardir (Tikk vd., 2010:24).

NATO ve AB ozelinde yasanan gelismeler de uluslararasi diizeyde olumlu goriilebilecek
katkilardan bir digerini olusturmaktadir. 2006 yilinda, basta terérizm oOnceligiyle olusturulan
giivenlik belgesine siber giivenlik konusu da ilave edilmigtir. 2008 Biikres Zirvesi ise siber
giivenligin ana baslik olarak ele alinmasi ve hazirlanan Sonu¢ Bildirgesi 'nde ilk kez yer almasi
acgisindan onem ifa etmektedir. Bu siirecin ardindan yasanan iki dnemli gelisme NATO’nun somut
adimlar ortaya koyma iradesini gostermistir. Bu agidan Briiksel merkezli bir NATO Siber Savunma
Yonetim Otoritesi (Cyber Defense Management Authority/CDMA) kurulmus; daha sonra hareket
kabiliyetini gelistirmeyi amaglayan NATO tarafindan siber saldirilara hedef olan Estonya/Tallinn
merkezli Siber Savunma Isbirligi Miikkemmeliyet Merkezi (Cooperative Cyber Defense Centre of
Excellence/CCD COE) kurulmustur (Bigakg¢i, 2012:217-218). Ayrica bir Alman yetkili NATO 5.
maddesinin kapsadigi giivenlik garantisinin siber alana da yayilmasi gerektigini ifade etmistir. AB
cephesinde ise, Kasim 2010°da I¢ Giivenlik Stratejisi yayimlanmustir. Bu strateji belgesiyle birlikte
siber giivenlik tehditlerine entegre yanitlar ortaya konulmasinin ve Avrupa Ag ve Bilgi Glivenligi
Ajansimin (European Network and Information Security Agency/ENISA) gorevlerinin daha once
sinirli olan analitik roliiniin Gtesinde Onemli Olgiide genisletilmesinin  gerekliligi ortaya
konulmustur. Estonya’ya yonelik saldirilara gosterilen bu ¢ok tarafli yanitlar, devletlerin ya da
devlet dis1 aktorlerin internetin bir silah olarak kullanilarak tehdit olusturulmasina seyirci
kalamayacaklarini ve yasananlardan kendilerini ayr1 tutamayacaklarimi idrak etmeleri agisindan

onem gostermektedir (Herzog, 2011:55).

Estonya’nin DDoS saldirilarima aldigr onlemleri takiben saldirilar azalarak son bulmustur.
2007 yilinda Estonya’da yasananlarla ilgili onemli bir nokta, saldirilarin arkasinda kimin
oldugunun belirsiz kalmasi olmustur. Estonya Savunma Bakani’nin Kremlin’i isaret etmesi gibi
miinferit nitelemeler olmus fakat ne NATO ne de Avrupa Komisyonu’ndan uzmanlar herhangi bir
kanit bulamamigtir (Rid, 2012:12). Saldirilardan yaklasik iki y1l sonra Konstantin Goloskokov
isminde, Nashi olarak bilinen Kremlin yanlist bir gen¢ grubun lideri saldirinin kendisi ve diger
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grup lyeleri tarafindan yapildigini iddia etmistir. Mart 2009°da ise Duma milletvekili Sergei
Markov, saldirilarin sivil toplumdan gelen bir tepkinin parcasi olarak gergeklestirildigini
sOylemistir. Goloskokov ve Markov tarafindan iddia edilenler saldirinin bir kismiyla eslesse de
olaylarin arkasindaki isim/isimler tespit edilememistir (Shakarian vd., 2013:19; Tikk vd., 2010:24).

Sonug olarak Estonya’ya yonelik siber saldirilardan gikarilabilecek derslerin basinda siber
olaylar ile geleneksel uluslararasi rekabet dinamikleri arasindaki baglantinin boyutu gelmektedir.
Olaylara miidahalesi resmi olarak kanitlanmasa da Rusya’nin, siber kapasitesi yiiksek ancak siber
taktik kullanimi sinirhi bir devlet olmasi da g6z 6niine alindiginda, 6zellikle eski Sovyet bolgesinde
bir tehdit algiladiginda siber saldirilar1 6nemli bir anahtar olarak kullanabilecegi goriilmektedir
(Maness ve Valeriano, 2015:148). Ayrica Estonya’da yasananlarin normal bir siber sugtan farkli ve
fazlasi oldugu dikkate alindiginda ceza hukukunun kapsaminin genislemesi gerektigi (Siber
saldirilarin sikliginin artmasi ve bu tiir saldirilarin artan internet erisimi ve kullanimi nedeniyle
daha tehlikeli hale gelmesi sebebiyle cezalarin arttirilmasi gibi) ve ortak bir siber giivenlik
stratejisinin benimsenmesinin 6énemi ortaya ¢ikmustir. Yasananlarin endise verici gergekligi, iginde
bulundugumuz bilgi ¢aginda, bilgisayar meraklilarinin artik ulus devletlerin egemenligini ve
refahimi, ¢ogu zaman kendi konforlarini bozmadan tehdit edebilecegidir (Herzog, 2011:54; Tikk
vd., 2010:28-29).

3.2.2. Giircistan Savasi

Sovyetler Birligi’nin yikilmasmin ardindan bagimsizligim1 yeniden kazanan Giircistan,
Sovyet ardili diger komsularindan bazilarmin aksine uzun bir tarihe ve gii¢lii bir ulusal bilince
sahip olmas1 noktasinda 6ne ¢ikmaktadir. 1990’11 yillarin basindan itibaren Bati ile entegrasyon
arayisina giren Giircistan; 2003 yilindan sonra Giil Devrimi ortaya g¢iktiktan ve donemin devlet
baskan1 Eduard Shevardnadze devrildikten sonra entegrasyon g¢abalarini giliglendirmistir. Yeni
secilen devlet bagkan1 Mihail Saakashvili, bati kurumlariyla ve ayrica Giiney Osetya ve Abhazya
gibi ayrilik¢1 Giircii eyaletleriyle biitiinlesme cabalaria hiz vermistir. Ancak biitiin bu girigimler,
Rusya tarafinda 2008 yilinda savasa varacak derecede giiclii bir tepki yaratmustir (Kozlowski,
2013:238).

Yasananlar mikro Slgekte incelendiginde savasa varan bu ¢dziimsiizliigiin cografi ve yasal
arka planin1 tanimlayan ve temellendiren iki sorunun varhigindan soz edilebilir. Bunlar Giircii
kuvvetleri ve Giiney Osetya arasinda artan gerilimin varligi ve 1992 yilinda baglayan, bolgedeki
baris giicliniin hukuki statiisiiniin gelistirilmesidir. Gilircistan’in; Tiirkiye ve Azerbaycan ile olan
stratejik sinirlari, kilit altyap1 yollar1 ve Karadeniz’e erisimi gibi sahip oldugu cografi artilari
sebebiyle Rus ilgisi bu iilkeye kars1 yiiksek olmustur. Giircii milliyet¢iliginin arttig1 o yillarda
rejimin etnik azinliklara sergiledigi ayrimci davranislar sebebiyle Agustos 1990°da Giiney Osetya

bagimsizligini ilan etmis, Aralik 1990°da se¢imleri kazanan Zviad Gamsakhurdia’nin koalisyonu
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iktidara gelerek Giiney Osetya’nin 6zerk bir yer olarak statiisiinii kaldirmustir. Artan bu gerilim
sonucu Ocak 1991°de Giircistan giigleri Giiney Osetya’nin baskenti Tskhinvali’ye girmis, bir
tarafta Gilircli devlet giigleri, diger taraftan Giiney Osetya ayrilik¢r giicleri ve bir tarafta da Kuzey
Osetya’nin (fiilen Rus topragi oldugu ig¢in Rusya) dahil oldugu bir i¢ savas ortaya g¢ikmustir.
Haziran 1992’de Giircistan devlet baskam1 Eduard Shevardnadze ve Rusya devlet baskani Boris
Yeltsin bir araya gelerek ateskes imzalamig ve Haziran 1992 tarihinde Giircistan-Osetya
Catismasinin Coziimiine Iligkin Soci Anlasmas: imzalanmistir. Bu anlasmayla birlikte ateskes ilan
edilmis, milis giicler dagitilmig ve iki tarafi birbirinden ayiran bir koridor olusturulmustur (Thomas,
2009:36-37).

Sayisiz barig ¢abasia ve ateskese ragmen bolgedeki gerilim diismemis, istikrar saglamak igin
1992 yilinda Avrupa Giivenlik ve Isbirligi Teskilat1 (AGIT) biinyesinde bir baris koruma giicii
olusturulmus; bu giiciin yonetiminde yasanan problemler de yukarida bahsedilen ¢6ziimsiizIiigiin
temelini olusturan ikinci sorunun varhigina yol agmustir. Baris koruma giicii, Rus komutanin
liderliginde Rus, Giircii ve Giiney Osetya birliklerinden olusturulmustur. Zaman gectikge
Rusya’nin tarafsizliginin Giiney Osetya lehine bozulmaya bagladigi goriisii yayilmig ayrica Giiney
Osetya ve Giircii baris koruma birliklerinin sayilar1 azalirken Rus birliklerin sayilar1 ayni kalmstir.
Birkag yil barig koruma giicli olaylar1 kontrol altinda tutabilmisse de zaman gectikge tansiyon
yiikselmis ve ayrilik¢1 gii¢lerin provokasyonlar1 artmustir. Nihayetinde 7 Agustos 2008’de kirilma
noktasina ulasan olaylar sonucu Giircii kuvvetleri ayrilik¢1 giiglere siirpriz bir saldir1 baglatmis ve
Giiney Osetya’y1 isgal etmistir. Rusya Federasyonu ise yurtdisindaki Rus vatandaslarint koruma
konusundaki ulusal yiikiimliiliikklere atifta bulunarak 8 Agustos’ta Glircistan’a yanit vermis, yani
sira siber savasgilarini da denkleme dahil etmis ve boylece 8.8.2008 savasi baslamustir (Tikk vd.,
2010:67-68; Thomas, 2009:38).

21. ylizyilda unutulmus gibi goriinen klasik devletin devlete kars1 savasinin hatirlaticisi olan
bu olayda, ordularin savas alanindaki davranislar1 gegmisi hatirlatsa da bir yonii tam anlamiyla bir
yeniligi yansitmustir. Bu yenilik savasin artik yalmzca karada, havada, denizde, uzayda degil; siber
uzayda da gergeklesebilecegidir (Kozlowski, 2013:238). Tablo 10°da goriildigii gibi siber saldirilar
sicak catismanin baglamasindan giinler dnce gézlemlenmeye baslamis; 8 Agustos’ta ise Rusya’nin
konvansiyonel miidahalesiyle es zamanli sekilde zirve noktasina ulagmigtir. Ayni zamanda siber
saldirilar Rid (2012:13) tarafindan ifade edildigi gibi, konvansiyonel bir operasyonla es zamanli
olarak gerceklestirilen ilk siber saldir1 olma o6zelligi tasimaktadir. Giircistan’a yonelen siber
saldirilar genel itibariyle Devlet Baskanligi, Disisleri Bakanligi ve Giircistan Ulusal Bankasi gibi
tilkenin 6nde gelen kamu web sitelerinin tahrif edilmesi, devlet baglantili web sitelerinin yani sira

medya, 0zel sektor gibi farkli alanlara yonelik DDoS saldirilar1 ve siber saldirganlarin sayilarmi ve
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etki alanlarmi arttirmak igin cesitli Rus forumlarinda (StopGeorgia.ru® gibi) kétii amagl yazilim

yayimlamasi agamalarindan olugmustur.

Tablo 10: Giircistan Savasi’nda Siber Saldir1 Zaman Cizelgesi

10/07/2008 Giircistan Devlet Baskam Mihail Saakashvili’nin web sitesi (president.gov.ge)
DDosS saldirisi sebebiyle 24 saatten fazla kullanilamaz duruma gelmistir.

8 Agustos’ta birden fazla komut ve kontrol sunucusu Giircistan web sitelerine
(Giircistan Bagkani, Merkezi Hiikiimet, Digisleri ve Savunma Bakanliklarimin
8/08/2008 ana sayfalar1 gibi) ve Giircistan’in davasina sempati duyan (Georgia Online,
News.ge gibi haber siteleri web sitelerine) siber saldir1 diizenlenmistir. 9

Agustos’ta Giircistan’in en biiyiik ticari bankasi olan TBC saldiriya ugramustir.

Icinde Giircistan Parlamentosu ve bazi sivil toplum kuruluslarimin da bulundugu
10/08/2008 .ge. uzantili web sitelerine yonelik yeni saldirilar diizenlenmistir. Saldirilarin

yoneldigi IP adresinin Tiirkiye kaynakli oldugu ortaya konulmustur.

Saakashvili’nin web sitesi yeniden erisime agik hale getirilmigtir. Ancak,
Saakashvili’yi Hitler olarak tasvir eden goriintiiler yayimlanarak site tahrif
edilmeye devam edilmistir. Ayrica Merkezi Hiikiimet, Disisleri ve Savunma
11/08/2008 Bakanliklarinin ana sayfalar1 bu siirecte ¢evrimdisi kalmaya devam etmistir.
Giircistan Disigleri Google’in sunucusu blogspot.com araciligiyla bir basin
aciklamasi yayimlamistir.> Giircistan’in en biiyiik Ingilizce haber sitesi Civil.ge

de blog iizerinden yayim yapmaya devam etmistir.

12 Agustos itibariyle .ge uzantili sitelere yonelen botnet saldirilarmin gogu

azalmaya baslamis ve saldirt modeli de degismistir.

12/08/2008 . _ _
13 Agustos’ta ise ¢ok sayida Rus kaynakli internet servis saglayicisindan gelen
ve Giircistan Hiikiimeti web sitelerini hedefleyen hata mesajlar1 bildirilmistir.
Gircii web sitelerine yonelik son biiylik saldir1 27 Agustos’ta baglamistir. Bu kez
DDoS saldirist seklinde Giircistan Disisleri Bakanligi ve bagh siteler ana hedef
27/08/2008

konumuna koyulmustur. 28 Agustos’ta saldirilar yavaslamaya baslamis ancak bu

tarihten sonra bile diizenli trafikten ayirt edilemeyen olaylar tespit edilmistir.

Kaynak: Tikk vd., 2010:69-71

% StopGeorgia.ru, Rusya tarafindan Giircistan’a yonelik kara, deniz ve hava saldirilarinin baglamasindan sonra gegen 24
saat iginde aktif hale gelen sifre korumali bir forumdur. Burada her seviyeden bilgisayar korsanina yonelik hedef listeleri,
Giircii hiikiimetinin web sitelerine saldirmak i¢in kullanilacak kotii amagh yazilimlar ve bu yazilimlara baglantilar ve
acemi bilgisayar korsanlari i¢in uzmanlardan gelen tavsiyeler paylasilmaktadir (Carr, 2012:106). Ornegin 13 Agustos’ta,
Giliney Osetya’daki kurbanlar igin yas ilan edilen bu giinde, forumda bir hedef listesi yayimlanarak her diizeyden siber
korsana bu listedeki adreslere saldir1 yapilmasi igin ¢agrida bulunulmugtur (Rios vd., 2009:37).

i Yapilan agiklamada Rusya’nin bir siber saldir1 baslatarak basta Disisleri Bakanligi’nin olmak {izere birgok web sitesine
ciddi  zararlar verdigi ifade edilmistir (Cyber Attacks Disable Georgian Websites (11.08.2008),
http://georgiamfa.blogspot.com/2008/08/cyber-attacks-disable-georgian-websites.html).
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Gilircistan’a yonelik siber saldirilar, Giircistan yonetimine ve toplumuna bilgi akisini kesmeyi
amaglayan bir bilgi savasanin yansimasi olmustur. Ciinkii siber saldirganlar, Rus isgali sonrasinda
kendi devleti ve toplumu fiizerinde kontroliinii kaybettigini disiindiikleri Saakashvili rejiminin
kirilganligimi diinyaya gostermeyi amaglamis; bir yandan da morallerini ve hiikiimete olan
inanclarint sarsmak ve kendi propagandalarmi yapabilmek igin Giircistan toplumunun bilgiye
erisimini keserek yanlis bilgi verebileceklerini ve kamuoyunu sekillendirebileceklerini
dusiinmiislerdir. Ancak siber korsanlar, hiikiimet web sitelerinin hizli restorasyonu ve Google gibi
sirketlerin destegi sayesinde bu amaglarina tam anlamiyla ulagamamistir (Kozlowski, 2013:239).

Estonya saldirilariyla kiyaslandiginda, Giircistan’in bilgi teknolojileri altyapisimin daha az
gelismis olmasi1 nedeniyle yasanan hizmet aksamalarinin da karmagikligi diisiik kalmigtir. Ayrica
Giircistan saldirilariin bir diger farki da botnet kullanilarak etkisi arttirilan DDoS saldirilarinin
yani sira, tanimlanmasi daha zor olan ve bir botnet saldirisina goére daha az bilgisayar gerektiren
Yapisal Sorgulama Dili (SQL)* enjeksiyon saldirilarni da igermesidir. Bu agidan da Estonya
saldirilarina kiyasla daha yiiksek bir uzmanlik gésterdigi soylenebilir (Ashmore, 2009:10-11).

Estonya saldirilariyla benzer yonii ise, saldirilarin sponsorlugundan Kremlin’in sorumlu
tutulmasi olmustur. Ancak Rusya bir kez daha saldirilarin sorumlulugunu iistlenmeyi reddetmistir.
NATO tarafindan Giircistan saldirilartyla ilgili yayimlanan raporda da saldirilarin esgiidiimlii ve
talimatli gériinmesine ve medyadaki tim isaretlerin Rusya’y1r gostermesine ragmen, Estonya’da
oldugu gibi, DDoS saldirilarinin arkasinda kimin olduguna dair kesin bir kanit olmadig: sonucuna
vartlmistir (Rid, 2012:14). Ancak goniillii bir kurulus olan Project Grey Goose uzmanlari
tarafindan hazirlanan raporda “dnceden hazirlik ve kesif seviyesi incelendiginde, Rus bilgisayar
korsanlarinin, Rus hiikiimeti ve/veya ordudaki yetkililer tarafindan saldirtya hazirlandigi giiclii bir

sekilde goriiliiyor” seklindeki agiklamalari bir gergegi ortaya koymaktadir (Krebs, 2008).

Ayrica Ekonomist tarafindan diinyanin en dnde gelen siber sug 6rgiitii ve NATO tarafindan
ise biiyiik bir tehdit olarak tanmimlanan Rus Is Ag1 (Russian Business Network/RBN) Giircistan’a
yonelik saldirilar1 kolaylastirmakla suglanmigtir. RBN bagkant Flyman’in St.Petersburg’lu iist
diizey bir politikacinin akrabasi oldugu iddialari, oOrgiitiin internet aglarmin kapatimamasi ve
iyelerinin higbirinin Rus yetkililer tarafindan tutuklanmamasi ayrica dogrudan bir kanit
olusturmasa da siber korsanlarm RBN tarafindan kullanilan araglar ve saldir1 komutlarmin aynisini
kullanmalar1 ve bazi saldirilarin RBN tarafindan kontrol edildigi bilinen bilgisayarlardan baslamasi
Giircistan’a yonelik siber saldirilardaki Rus baglantist iddialarin1 giiglendirmistir (Markoff, 2008;
Klimburg, 2001:49-50). Ayrica saldirilar1 analiz eden farkli uzmanlar, siber alanda diismanca

% SQL, “iliskisel veri tabanlariyla etkilesim kurmak icin kullanilan yapisal bir dildir” (Anley, 2002:3). Veri
tabani semasi olusturma ve degistirme, verilerin alinmasi ve yonetimi i¢in tasarlanmistir. SQL enjeksiyon ise, “bir
uygulamamn veri tabam katmamnda olusan bir giivenlik agigindan yararlanan bir kod enjeksiyon teknigidir” (Tikk vd.,

2010:114).
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eylemler gerceklestirme konusunda uzmanligi temsil eden RBN teknisyeni Alexandr A. Boykov ve

Andrey Smirnov’un Giircistan’a yonelik saldirilarm failleri olabilecegini belirtmistir (Kozlowski,
2013:239).

Sonug olarak 2008 yilinda Giircistan’da yasananlar, hibrit savas 6zelligi gdsteren bir gatigma
olarak literatiirde yerini almistir. Hibrit savas ozelligi tasimasinda konvansiyonel vuruglarin ve
siber saldirilarin koordinasyonunun pay1 biiyiiktiir. Medya ve iletisim tesisleri konvansiyonel
vuruglarin listesine dahil edilmemis; siber saldirilara birakilmistir. Ayrica, Giircistan ve Estonya’da
yasananlardan elde ettigi tecriibeler ile birlikte Rusya, 2009 yilinda hibrit savag niteligi tasiyan yeni
stratejisi, Gerasimov Doktrini’'ni ilan etmis ve 2014 yilinda yasanan Ukrayna krizinde tim
yonleriyle uygulamaya koyabilmistir (Daricili, 2014:8; Kozlowski, 2013:239). Giircistan’da
yasananlarla ilgili dikkat ¢eken bir baska detay ise, Giircistan’in o donemde NATO iiyesi olma
istegine ragmen heniiz liyeligin gergeklesmemesi sebebiyle koruma semsiyesi altina girememis
olmasidir. Yine de saldirilarin ardindan CDMA biinyesinde bir uzman bdlgeye gitmis ve
incelemelerde bulunmustur (Bigakg1, 2014:122-123).

3.2.3. Rusya’nmin Ukrayna Miidahalesi

2013 yilimin Kasim ayinda, donemin devlet baskan1 Viktor Yanukovich tarafindan AB ile
ortaklik miizakerelerine devam edilmeyeceginin agiklanmasinin ardindan baslayan, Bati yanlisi
protestolar ve ayaklanmalarla hiz kazanan; 2014 yilimin Subat ayinda Yanukovich’in yonetimden
uzaklastirilmasi ve ardindan Rusya’nin Kirim’1 ilhaki birlikte boyut atlayan Ukrayna Krizi, daha
once bahsedilen hibrit savas konseptinin basarili uygulamasinin bir 6rnegini teskil etmektedir
(Karabulut, 2016:34).

Aslinda Ukrayna’ya yonelik bilgi savasi amacgli siber saldirilar krizden ¢ok daha once
baslamistir. Ukrayna Giivenlik Servisi (SBU) hiikiimet yetkililerini 2010 yilindan beri Rus casus
yazilimlarmin (Snake, Uroboros ya da Turla olarak bilinen) hedefi olduklar1 konusunda uyarmstir
(Jaitner, 2015:90). Ancak Kirim ve esas olarak Rusya ile iligkilendirilen saldirilar Subat 2014°te
baslamis ve Aralik 2018’e kadar boyut ve sekil degistirerek devam etmistir. Subat 2014’te,
Yanukovich’in ilkeyi terk etmesinden bir siire sonra, Kirim’daki Sevastopol ve Simferopol
uluslararasi havaalanlarinda bir askeri bdlge, daha sonra Vladimir Putin tarafindan Rus birlikleri
oldugu kabul edilen askerler tarafindan ele gecirilmistir. Es zamanli olarak silahli askerler,
Ukraynali telekom sirketi UKRTelecom tesislerine baskin yaparak fiber optik kablolar1 hedef
almiglardir. Bu yolla sirkete, hem yarimadada hem de yarimada ile Ukrayna’nin geri kalani
arasinda iletisim ve internet baglant1 saglama teknik kapasitesini kaybettirmek amaglanmistir
(Maurer ve Janz, 2014). Ardindan SBU sefi Valenty Nalyvaichenko tarafindan yapilan agiklamada
ise iist liste iki giin boyunca Ukrayna Parlamentosu iiyelerinin cep telefonlarina siber saldirilar
diizenlendigi ifade edilmistir (Lee, 2014).
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Rus birliklerinin 2 Martta Kirim’a girmesiyle birlikte Ukrayna devlet web sitesi
(www.kmu.gov.ua) 72 saat boyunca erisime kapatilmigtir. Cyber Hundred ve Null Sector gibi bazi
Ukrayna hacker gruplari ise, yasananlardan sorumlu tuttuklari Rusya’nin Kremlin ve Merkez
Bankasi web sitelerine karsi DDoS saldir1 baglatarak misilleme yapmistir (Maurer ve Janz, 2014).
Bunun yani sira, Rusya’min en biiyiik haber kanallarindan biri olan Russia Today kanalinin da web
sitesi hacklenmis ve sitedeki Rusya kelimeleri Nazi kelimesi ile degistirilmistir (ikinci cephe siber
savas (15.03.2014), https://www.yenisafak.com/dunya/ikinci-cephe-siber-savas-626007). 3 Mart’ta
Ukrayna Bagimsiz Haber Ajansi bir dizi DDoS saldirisinin hedefi oldugunu ve saldirilarin gegici
olarak ¢evrimdisi olmasina neden oldugunu agiklamistir (Foxall, 2016:4).

Ilerleyen giinlerde Ukrayna Ulusal Giivenlik ve Savunma Konseyi, Kirim Yiiksek Konseyi ve
Kirim bagimsizlik referandum web siteleri de ayni saldirilarin hedefi olmustur (Foxall, 2016:4). Bu
saldirilardan biri 22 Mayis 2014 tarihinde Ukrayna’da cumhurbaskanligi se¢iminden {i¢ giin dnce
Secim Komisyonuna yonelik ger¢eklestirilmistir. Rus yanlis1 adaya yardim etmek ve Ukraynali
aday1 yipratmak i¢in yapilan bu saldirida, Ukraynali uzmanlar se¢cim giiniine kadar sistemi
diizeltmeyi basarmus ve saldirganlar da polis tarafindan yakalanmistir (Windrem, 2016). Rus
bilgisayar korsanlar1 24 Mayis 2014 tarihinde ise bu kez Merkez Se¢im Komisyonu sunucusuna bir
dizi siber saldir1 diizenlemistir. Sonuglar1 goriintiilemek i¢in kullanilan sayfanin bir benzerini
olusturan bilgisayar korsanlari, se¢cimlerin bittigi saat olan 20.00’dan sonra gorintiilenecek, asiri
sagcl ve Rus karsiti bir aday olan Dmytro Yarosh’un se¢imi kazandigimi gosteren bir grafik
olusturmuslardir. Esasindan Yarosh oylarm %1’inden daha azimi alabilmistir. Rusya ise bu
saldiriyla Ukrayna’nin sert hatta fasist figiirlerle yonetildigi propagandasi yaymaya ¢alismis ancak
saldirt Ukrayna siber giivenlik sirketi InfoSafe tarafindan engellenmistir (Kramer ve Higgins,
2017).

Kendilerine Cyberberkut adin1 veren Rus yanlisi bir hacker grubu Ukrayna, AB ve ABD’li
yetkililer arasindaki telefon kayitlarina ve e-posta yazigmalarina eristigini iddia etmis ve bunu
kanitlamak i¢in bazi igerikleri yayimlamistir. Aym zamanda bu grup bircok NATO web sitesini
tahrif etmistir (Jaitner, 2015:91). Donemin NATO sozciisii Oana Lungescu ise yaptigi agiklamada,
saldirilarin NATO sistemlerinin biitiinliigiinii etkilemedigini belirterek “Cumartesi aksami baslayip
pazar giiniine kadar devam eden saldirilar sonucu zarar goren sistemlerin onariddigim” ifade
etmistir (Spiegel, 2014). 27 Haziran 2017 tarihinde ger¢eklesen bir baska siber saldirida ise
Ukrayna’daki finans ve enerji sektorleri hedef alinmig ancak saldir1 iilkedeki diger Avrupa ve Rus
isletmelerini de etkileyerek yayilmistir. Ukrayna’ya yonelik diger bir saldir1 ise 24 Ekim 2017
tarihinde BadRabbit fidye yazilim kullanilarak gergeklestirilmis, baskent Kiev’deki metro hatti ve
Odessa Havalimani isletim sistemleri etkilenmistir. Iki saldirinin da arka plaminda Rusya’nin
oldugu one strilmistir (Batchelor, 2018). Ayrica Ukrayna’da baskan yardimciligi gorevini
yiriitmiis olan Dmytro Shymkiv’in 2017 yilinda verdigi bir roportajda Ukrayna’ya kars
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gerceklestirilen siber saldirilarin %99 oraminda Rusya baglantili oldugunu ifade etmesi de iddialar1
destekler niteliktedir (Timtchenko, 2017).

2018 yilina gelindiginde saldirilar kesilmemis, Haziran ayinda siber polis sefi Seghiy
Demedyuk yaptigi agiklamada Rus bilgisayar korsanlarinin Ukrayna’daki bankalar ve enerji altyap1
sirketleri de dahil olmak tlizere birgok sirkete Koétiiciil yazilim yerlestirme amagh saldirilar
yapildigint agiklamistir (Polityuk, 2018). Demedyuk’un Agustos ayinda yaptigi baska bir
aciklamada ise SBU ile ortak hareket ederek, Rusya kaynakli birgok siber saldir1 kaydedildigini ve
engellendigi ifade edilmistir (UNIAN: Ukraine’s cyber police report constant cyberattacks from
Russia, (12.082018), https://www.kyivpost.com/ukraine-politics/unian-ukraines-cyber-police-
report-constant-cyberattacks-from-russia.html). 8 Ekim aksam saatlerinde baslayip 9 Ekim 2018’¢
kadar devam eden bir dizi DoS saldiris1 ile Ukrayna maliye sistemi hedef alinmis; bu siirecte
kullamicilar kisisel hesaplarina ve mali servisin web sitesine erisememistir. Ukrayna Ulusal
Giivenlik Servisi yaptig1 agiklamayla Ocak 2018’den itibaren iilkedeki tesislere ve veri tabanlarina

35 siber saldir1 gergeklestigini belirtmistir (Zubkova, 2018).

2019 yilinda gergeklestirilen cumhurbagkanligi secimlerinde de 2014 yilinda oldugu gibi,
Rusya kaynakli siber saldirilar beklenmistir. Ukrayna Ulusal Giivenlik Servisi’nden Aleksandr
Klimcuk yapilmasi planlanan dezenformasyon ve siber saldirilara gerekli cevabin verilecegini ifade
etmistir. Ukrayna Igisleri Bakan1 Arsen Avakov beklenen siber tehditlerle ilgili “son iki giindiir bu
durumu aktif bir sekilde gozlemliyoruz. Kiev ve Rusya’daki bazi internet adreslerinden merkezi
segim sistemimize erisim saglama girisimlerinin yasandigini gériiyoruz, ancak uzmanlarimiz
sistemimizi ¢ok iyi koruyor, miidahale girisimlerini takip ediyor ve engelliyorlar” seklindeki
aciklamasiyla saldir1 beklentisini dogrulamustir (Uret, 2019). 2020 yilinda Rus istihbarat orgiitii
Glavnoye Razvedyvatel'noye Upravleniye (GRU) tarafindan gergeklestirildigi iddia edilen son
saldirida ise ABD eski Baskan Yardimcist Joe Biden’in oglu Hunter Biden’mn da bir donem
yonetim kurulunda bulundugu Ukraynali Burisma enerji sirketi hedef alinmis ve galisanlarin e-
posta sifreleri ele gecirilmistir. Ancak esas hedefin niteligi ve ele gecirilen bilgilerin igerigi
hakkinda kesin bir goriis ortaya konmamustir (Rusya Ukrayna Skandalinin Kilit Sirketine Siber
Saldir1 Diizenledi (14.01.2020), https://www.amerikaninsesi.com/a/rusya-ukrayna-
skandal%C4%B1n%C4%B1n-kilit-%C5%9Firketine-siber-operasyon-d%C3%BCzenledi-
/5245207 .html).

Rusya tarafindan geldigi iddia edilen, 6rnekleri aktarilan karmasik siber saldirilara ragmen

daha once Estonya’da yasananlar gibi kritik altyapilari tamamen islevsiz hale getirmeyi hedefleyen
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biiyiik capli siber saldirilar yogun olarak gozlenmemistir.*® Ashinda érnegin Ukrayna Telekom
altyapisinin biiyiik boliimii, Sovyetler Birligi’nin parcasi oldugu bir dénemde insa edilmis ve bu
yiizden giiniimiizde Rus etkisine karsi da savunmasiz kalmistir. Bu agidan, genel olarak iletisim ve
internet sistemine zarar verilmis ancak bir¢ok uzmann ifade ettigi gibi*’ Rusya siber saldirilarda

etkiyi sinirli tutmay1 segmistir (Polityuk ve Finkle, 2014).

Etkinin sinirli olmasinin ikinci bir sebebi de, yukarida da bahsedildigi gibi, Ukrayna’da
yasananlarin basli bagina bir siber savas olmasindan ziyade Ruslarm, Ukraynalilarin ve uluslararasi
kamuoyunun gelisen olaylar1 algilama sekillerini de etkilemeye ¢alisan bilgi savasinin bir tezahiirii
olmasidir. Soyle ki hem ulusal hem uluslararast kamuoyunu etkileme temelli hareket edilmis ve bu
yontem basarili olmus gibi géziitkmektedir. Tercih edilen bu yontemin basarisi ise iki ornekle
ortaya konulabilir. Birincisi, olaylarin devam ettigi 2014 yilinda Levada Arastirma Merkezi
tarafindan yapilan bir anket, Rus katilimcilarin % 69 oraminda Rus medyasinin Ukrayna’daki krizi
nesnel bir sekilde ortaya koyduguna inandigini gostermektedir (Blank, 2017:91). ikincisi, 2015
yilinda Pew Research Center tarafindan yapilan bir ankette ise Ruslarin Ukrayna’daki ¢atisma igin

%50 oraninda Bat1’y1 sugladigini ortaya ¢ikarmustir (Poushter, 2015).

Sonug olarak Rusya’nin yasanan krizi siber saldirilar yoluyla propaganda, dezenformasyon
ve bilgi savasina doniistiirdiigii Ukrayna krizi, Rusya’nin besinci harekat alanindan bir sapmasi
olarak okunmamalidir. Aksine Ukrayna’ya karsi girisilen hibrit savas, Kremlin’in bilgi savasina en
az konvansiyonel savas kadar Onem verdigini gostermistir. Ayrica uygulanan bilgi savasi;
elektronik, psikolojik ve siber savasin birlesimi seklinde ortaya ¢cikmustir (Foxall, 2016:4). Bir bilgi
savasmin bagarisini 6lgmek ¢ok kolay degildir ancak dezenformasyon temelli siber saldirilarin
Kirim’da yasananlar konusunda hem Kiev hem de uluslararasi toplumun net bir resim
olusturmasini zorlastirdig1 ve bu yolla karar verme siireclerinde kesintiler yasattigi sdylenebilir.
Sofistike olmayan siber saldirilarin bile medyanin her daim dikkatini ¢ektigi bir durumda, bu
saldirilarin ayn1 zamanda sistemlerde ve gilivenlik mimarilerinde genel giivensizlik yaratmalar1

operasyonel siber savasin 6nemini bir kat daha arttirmaktadir (Jaitner, 2015:91).

% Bunun bir istisnas1 23 Aralik 2015°de Rusya tarafindan gerceklestirildigi iddia edilen ve Ukrayna’daki bir enerji
sirketinin {i¢ ayr1 dagitim merkezini hedef alan bir saldiridir. Uzaktan erisim kullanarak dagitim merkezlerini ¢evrim dist
hale getiren saldirganlar 220.000’den fazla Ukraynalinin kesintiden etkilenmesine neden olmustur (Vogler ve Connell,
2017:20). Ayrica bu olay ABD I¢ Giivenlik Bakanlig1 tarafindan da onaylanmis ve bdylece bir bilgisayar viriisiiniin
elektrik kesintisine sebep oldugu ilk kez ABD hiikiimeti tarafindan da kabul edilmistir (U.S. government concludes cyber
attack caused Ukraine power outage (26.02.2016), https://www.itsecurityguru.org/2016/02/26/u-s-government-
concludes-cyber-attack-caused-ukraine-power-outage/). Elektrik sebekesine yonelik diger bir saldirt ise 17/18 Aralik
2016 tarihinde gergeklesmis ve Kiev’in kuzeyinde elektrik kesintisi olusturan bir siber saldir1 Kiev elektrik sebekesini
vurmustur (Polityuk, 2016).

% CIA eski kidemli yénetim subayr Marty Martin yaptig agiklamada Moskova’nin sadece Ukrayna’nin internet ve i¢
iletigim sistemine zarar verecegini diigiindiigiinii belirtmis sebebini ise “istihbarat akisindan yaralanmak icin bir seyleri
tamamen kapatmak yerine izlemek daha iyi olur” seklinde agiklamistir. Washington’daki Stratejik ve Uluslararasi
Aragtirmalar Merkezi’nde akademisyen Jim Lewis ise, Ukrayna’daki trafigin ¢ogunun Rusya iizerinden gectigini
belirtmis ve daha fazlasini yapmamalarinin sebebini “muhtemelen karli ¢ikacaklarini dair giivenleri var ve bu konuda
kimsenin yapabilecegi bir sey yok” sozleriyle ifade etmistir (Polityuk ve Finkle, 2014).
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3.2.4. Stuxnet

Stuxnet, geleneksel bir sabotaj casusluk girisiminin; yiiksek diizeyde teknik beceri, yetenek,
planlama, fonlama gibi &zelliklerini biinyesinde barindiran ve bu 6zelliklerin, bugiine kadarki tiim
siber olaylarin Gtesine gecen bir etki iiretmek igin araya gelmesini saglayan bir operasyondur.
Operasyona ismini veren Stuxnet solucaninin, 2006 yilinda ABD’de Olympic Games (Olimpiyat
Oyunlary)® adiyla baslatilan ve 6nce George W. Bush; ardindan B. Obama yonetimi tarafindan
devam eden, Iran’in uranyum zenginlestirmesini sekteye ugratmayr amaglayan ve toplam
maliyetinin 300 milyon dolar oldugu tahmin edilen, uzun soluklu bir programin iiriinii oldugu iddia
edilmektedir (Maness ve Valeriano, 2015:151-152).

Kimi uzmanlara gore bugiine kadar hedeflenmis bir saldiri i¢in gelistirilen, teknolojik olarak
en gelismis kotii amagli yazilim (Matrosov vd., 2010:70); kimilerine gore de hassas, askeri diizeyde
bir siber fiize (Clayton, 2010) olan Stuxnet solucaninin teknik 6zellikleri incelendiginde, uzak
erisim bilgisayar sistemlerine yari-ozerk bir sekilde niifuz/etki ve kontrol etmek i¢in tasarlanmus,
karmasik bir bilgisayar programi oldugu goriilmektedir. Siber uzaydaki segilmis hedeflere karsi
kullamlabilecek olan atesle-unut 6zellikli kotli amagh yazilimlarin en bilindik temsilcisi olan
Stuxnet solucani, tecrit edilmis/kapali sistemlere; daha acik bir ifadeyle genel kullanima agik
internete baglh olmayan sistemlere, etki etmek i¢in USB bellek gibi araci cihazlarin kullanimini
gerektirmistir. Stuxnet solucam dort adet sifir giin (zero day) giivenlik agig1 kullanmakta ayrica
Siemens yazilimi igin giivenlik ag181 icermektedir. Ornegin bu agiklarin kesfedilenlerinden biri olan
MS10-046 (Naraine, 2010), uzaktan kod yiiriitilmesine izin veren bir agikliktir (Farwell ve
Rohozinski, 2011:24).

Stuxnet diger zararli yazilimlara nazaran daha karmasik bir kod ve daha biiyiik bir boyut
icermektedir. Ayrica birden ¢ok programlama dilinden olusturulmustur. ikinci olarak kimlik
dogrulama icin JMicron ve Realtek firmalarindan ¢alinan iki sertifika tarafindan dijital olarak
imzalanmistir. Uglincii olarak Stuxnet solucani, sistemlere basariyla bulastiktan sonra sistem i¢inde
kendini gizlemek i¢in bir kok kullanici takimi kurmus ve Malezya ve Danimarka’daki komut ve

kontrol sunucularina baglanmaya ¢alismustir (Chen, 2010:3). Tablo 11; 1) Hedefleme, 2) Hedef

% Olmypic Games (Olimpiyat Oyunlari) iddialara gére ABD Ulusal Giivenlik Ajansi (NSA), CIA, Israil gizli servisi
(MOSSAD), israil Savunma Bakanlig1 ve Israil SIGINT Ulusal Birimi tarafindan yiiriitiilen ortak bir ABD-Israil
projesidir. Ancak siire¢ i¢inde ABD ve Israil’in Hollanda, Almanya ve Fransa oldugu diisiiniilen ii¢ {ilkeden daha yardim
almas1 sembolii bes halka olan olimpiyat oyunlarinin kod adi olarak se¢ilmesinin temelini olusturmustur. Niikleer
tesislerde kullanilan Alman Siemens marka sistemler nedeniyle Almanya ve Fransa’nin teknik bilgi seklinde istihbarat
sagladig1 diistiniiliirken; Hollanda i¢in durum biraz daha farklidir. Ciinkii Natanz’da kullanilan santrifiijlerin tasariminin
1970’1erde Hollandali bir firmadan ¢alinan tasarimlara dayandigi iddia edilmektedir. Pakistanli bir bilim insan1 olan
Abdul Qader Khan tarafindan Pakistan’in niikleer programim olusturmak icin ¢alinan bilgiler daha sonra fran ve Libya
dahil diger iilkelere satilmistir. Bu sebepten iddialara gore Hollanda istihbarati, fran’in niikleer programimin
olusturulmasinda rol oynayan Avrupali damigmanlar ve paravan sirketlerin tedarik agina ve fran savunma teskilatinin e-
posta sistemine sizmistir (Zetter, 2019).
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Tipi, 3) Boyut, 4) Zayiflik, 5) Kimlik Dogrulama gibi farkli boyutlarla Stuxnet ve daha once

karsilasilan diger zararli yazilimlar arasindaki farklar1 ortaya koymaktadir.

Tablo 11: Stuxnet ve Diger Zararh Yazihmlar Arasindaki Farklar

Islev Stuxnet Diger Zararh Yazihmlar
Hedefleme Son derece segici Rasgele/Ayirt edilmeyen
Hedef Tipi SCADA/ICSs Bilgisayarlar

Boyut 500 Kb 500 Kb’tan az

Zayiflik Dort sifir-giin agig1 Bir sifir-giin agig1
Kimlik Dogrulama Gegerli sertifikalar (¢alint1) Sahte

Kaynak: Collins ve McCombie, 2012:86

Stuxnet, en temel agiklamasiyla, Iran’m niikleer progranminda kullandigi santrifiijleri,
SCADA® olarak isimlendirilen sistemlere sizma aracihigiyla yok etmek igin tasarlanmustir. Stuxnet
solucaninin SCADA sistemindeki 6zel hedefi, Programlanabilir Lojik Kontrolérler (PLC)
olmustur. Anahtarlar, roleler ve zamanlayici/sayicilar gibi elektrikli donanim tarafindan icra edilen
islevleri kontrol eden kiiglik bilgisayarlar olan PLC’ler i¢inde; Stuxnet solucaninin tutunmaya
calistigi PLC ise uranyum zenginlestirilmesinde kullanilan santrifiijleri kontrol edenler olmustur
(Collins ve McCombie, 2012:84).

PLC’leri programlamak igin ise yoneticinin, cihazi standart bir Windows bilgisayara
baglamasi ve kullanima hazir hale getirmesi gerekmektedir. Bu nedenle, drnegin, santrifiijlerin hizi
arttirillacaksa PLC, kendisiyle iletisim kuran ve yeni talimatlar yiikleyen bir yazilim pargasi
calistiran bir Windows bilgisayara baglanmasi gerekir. Stuxnet viriisii, PLC’ye bagh bilgisayara
bulastiktan sonra, sisteme karsi ortadaki adam (man in the middle)® saldiris1 gergeklestirir. Bu
sekilde Stuxnet solucani, PLC’ye baslangicta gonderilen komutlar1 engeller ve bunun yerine kendi
talimatlarin1 gonderir. Bununla birlikte yazilim, talimatlarin yiiklendigi orijinal bilgisayara, sahte
olarak rapor gonderir; bu yolla Stuxnet solucam kendini gizlemeyi basarmis ve gelecekteki
islemleri tekrarlama firsati elde etmis olur. (Shakarian vd., 2013:226-227) Stuxnet solucani,
hedefledigi PLC programlar1 olan Siemens marka SIMATIC WinCC ve Step 7 programlarini

calistran Windows isletim sistemlerine erismek igin ise Siemens’in varsayilan sifrelerini

® SCADA sistemleri, tam bir kontrol sistemi olmaktan ziyade daha ¢ok denetim seviyesine odaklamr. Ayrica bu
sistemler sadece celik {iretimi, enerji iretimi ve dagitimi, kimya gibi endiistriyel islemlerde kullanilmaz; ayni zamanda
niikleer fliizyon gibi baz1 deney tesislerinde de kullanilir (Daneeles ve Salter, 1999:339).

0 Ortadaki adam (man in the middle) saldirisi “oturum baslatmak iizere ya da oturumu baslamis olan kullamcilarin
iletisim kurmak iizere paylastigi paketlerin, saldirgan tarafindan ele gegirilerek, trafigin kendi iizerinden gegecek sekilde
ayarlanmast” islemidir. Bu yolla saldirgan tarafindan, gerekli bilgileri elde etmenin yani sira sistemde degisiklik yapma
sansina da erisilmis olur (Yiiksel ve Oztiirk, 2017:304).
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kullanmistir. Stuxnet solucaninin yetenegi, bir bilgisayar hedefini vurabilmesi ve tekrar

programlayabilmesi olmustur (Farwell ve Rohozinski, 2011:24).

Endonezya®, Hindistan*’, Azerbaycan®, Pakistan®, Malezya® gibi baska bir¢ok iilkedeki
sunucular: etkilese de; iran’m* 2003’ten beri, Stuxnet solucaninin bulagma aralig1 olan 807-1,210
Hz’de galisan PLC tipine sahip olmasi ise, solucanin Natanz Niikleer Tesisine ¢zel olusturuldugunu
kanitlar niteliktedir. Soyle ki, IR-1 santrifiij rotorunun®’ mekanik olarak dayanabilecegi maksimum
hiz yaklagik 1,400 Hz’dir. Stuxnet solucaninin saldir1 kodu, PLC’ye 15 dakika boyunca 1,410 Hz’e
(solucanin saldir1 sirasinda ayarladigi maksimum hiz) kadar hiz vermesi; daha sonra 27 giin
boyunca nominal hiz olan 1,064 Hz’e donmesi; daha sonra 50 dakika boyunca 2 Hz’e kadar
yavaglamasi (bu hiz uranyum zenginlestirmek icin ¢ok diigiiktiir) ve daha sonra 27 giin boyunca
1,064 Hz’de normale dénmesi ve tiim bu diziyi siiresiz olarak tekrarlamasi seklinde igslemektedir.
Bu sekilde frekans siirekli degistirilerek zenginlestirme siirecinde kesinti yaratmak amaglanmustir.
Natanz’in amaglanan hedef olduguna dair gii¢lii bir baska kanit ise saldir1 kodu ve Natanz Niikleer
Tesisi arasindaki uyumda géze ¢arpmaktadir. S6yle ki, uranyum zenginlestirme iglemini optimize
edebilmek i¢in, sistemi bir dizi faza ve her fazda calisan birden fazla santrifiije ayirmak
gerekmektedir. Tesiste 15 fazli ve 164 santrifiijlii bir sistem kullanilmakta ve saldir1 kodu Natanz
Niikleer Tesisi yapilandirmasiyla tamamen eslesen, 15 diizensiz grup olarak organize edilmis 164
parga dizilimi tanimlamaktadir. Natanz Niikleer Tesisi’nin altyapisi ve saldir1 kodu arasindaki bu
uyumun tesadiif olmadig dile getirilmektedir (Lindsay, 2013:383-384; Shakarian vd., 2013:229).

Uranyum zenginlestirme ¢alismalarmi bu denli etkileyen Stuxnet solucaninin varligina dair
Tahran hiikiimetinden ise ¢esitli ac¢iklamalar kamuoyuna yansimustir. Dénemin cumhurbagskani
Mahmud Ahmedinejad yaptig1 aciklamada, “elektronik cihazlara kurduklart yazilimla sinirll
sayida santrifiijiimiiz i¢in sorun ¢ikarmakta basarili olmugslardir... Neyse ki uzmanlarimiz
sorunlarin koklerini kesfettiler ve bugiin (Iran diismanlari) bu eylemleri tekrarlayamiyorlar”
(Erdbrink, 2010) sozleriyle sistemlerinin etkilendigini dogrulamis ancak spesifik olarak Stuxnet’in
varligini agik¢a tanimlamaktan kagmnustir. fran Atom Enerjisi Kurumu Baskanligi gorevini de
yiiriitmiis Ali Akbar Salehi ise iran’mn bir bilgisayar saldirisina hedef oldugunu kabul etmis ve
“viriisii tam olarak niifuz etmek istedigi yerde kegsfettik ve herhangi bir donanima zarar vermesini
engelledik” (Erdbrink, 2010) so6zleriyle Stuxnet’in varligini dogrulamustir. Her ne kadar Tahran

#145,46,47 48 ve 49. Dipnottaki veriler solucanin 2010 versiyonu (v.1.3) igin gegerlidir. Solucanin enfekte oldugu sunucu
ylizdesi: 17,83 (Falliere vd., 2011:6)

#2 Solucanim enfekte oldugu sunucu yiizdesi: 9,96
8 Solucanim enfekte oldugu sunucu yiizdesi: 3,40
* Solucanin enfekte oldugu sunucu yiizdesi: 1,40
*® Solucanin enfekte oldugu sunucu yiizdesi: 1,16
% Solucanim enfekte oldugu sunucu yiizdesi: 58,31

4" Makinelerin dnen béliimiinii ifade etmektedir.
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hiikiimeti 2010 yilinin sonlarinda solucanin niikleer programlar iizerinde minimum etkisi oldugunu
iddia etse de giivenlik uzmani Ralph Langer, casus yazilimdan dolay: Iran’in niikleer programinin
tekrar yoluna girmesinin iki yil alacagini ifade etmistir (Katz, 2010). Ciinkii Stuxnet’in neden
oldugu hasar zor fark edilen bi¢imdedir. Bu nedenle donanim arizasina solucanin sebep olup
olmadigim iligkilendirmek zordur. Ayrica solucanin iiretken dogasi nedeniyle, bulastig1 tiim bilgi
islem cihazlarmi tespit etmek ve temizlemek ¢ok zordur. Iran’n Kasim 2010°da Natanz’daki
zenginlestirme operasyonlarmi gegici olarak ve agiklanmayan nedenlerle durdurmasinin

sebeplerinden birinin bu oldugu sdylenebilir (Shakarian vd., 2013:232).

Stuxnet saldiristyla birlikte siber uzayin kendine has 6zelligi olan atfetmenin zorlugu bir kez
daha akillara gelmistir. Viriisiin ortaya cikarilmasindan sonra Iran; Israil ve ABD’yi saldirilara
katilmakta suglamustir. fran Ulusal Giivenlik Konseyi Genel Sekreteri Saeed Jalili bir ropértajinda,
Stuxnet’in arkasindaki isimler sorulunca “umutsuz ve zayiflamis diismanlarimiz” cevabini vermis
ve Stuxnet solucamnin verdigi zarara deginmeden saldirinin uzmanlar tarafindan durduruldugunu
belirtmistir (‘We Have to Be Constantly on Guard' (18.01.2011),
https://www.spiegel.de/international/world/iran-s-chief-nuclear-negotiator-we-have-to-be-
constantly-on-guard-a-739945.html). Hatta Iranli yetkililer bir adim ileri giderek Alman firmasi
Siemens’i de faillerin igine dahil etmis ve niikleer tesislerini sabote etmek igin Israil ve ABD’ye
yardim ettigini ifade etmistir (Iran accuses Siemens of helping launch Stuxnet cyber-attack
(17.04.2011), https://mww.theguardian.com/world/2011/apr/17/iran-siemens-stuxnet-cyber-attack).
ABD ve Israil’e yonelik suglamalarin kesin olarak reddedilememesi de Iran’in iddialarmi
giiclendirmistir. Ayrica Edward Snowden 2013 yilinda verdigi bir roportajda Stuxnet solucaninin
kodlari1 NSA ve Israil’in birlikte yazdigim belirtmistir (The NSA and Its Willing Helpers
(08.07.2013),  https://www.spiegel.de/international/world/interview-with-whistleblower-edward-
snowden-on-global-spying-a-910006.html). Stuxnet solucaninin, sistemlere ilk olarak ne sekilde
bulastigiyla ilgili ise dénemin istihbarat bakanm1 Haydar Moslehi tarafindan 2010 yilinin Ekim
ayinda yapilan aciklamada, saldiriyla iligkili olarak sayisini belirtmedigi niikleer casusun gézaltina
alindig1 ifade edilmistir (Iran arrests 'nuclear spies' accused of cyber attacks (2.10.2010),
https://www.bbc.com/news/world-middle-east-11459468).

2019 yilinda yasanan bir gelisme ise Stuxnet solucanimin, Natanz Niikleer Tesisi’ne nasil
sizdirildigini ortaya ¢ikarmis gibi goézitkmektedir. CIA ve MOSSAD adina Hollanda istihbarat
birimi AIVD tarafindan gorevlendirilen Iranli bir miihendis, solucani gelistiren ABD’deki
mithendislere Natanz’daki sistemleri hedeflemelerine yardim edecek kritik bilgiler saglamistir.
Iranli kostebek tecrit edilmis sistemlere Stuxnet solucamni bulastirmasi gerekince de bir USB
bellek aracihgiyla ihtiyag duyulan erisimi saglamustir. Esasinda Iranh kostebek, Natanz Niikleer
Tesisine sizmak i¢in iki paravan sirket kurmus ancak ilk kurdugu sirket tesise sizmayi
basaramamustir. Israil destekli ikinci sirket sayesinde sizma islemi basarilmis; gerekli bilgiler

toplanarak solucana siirekli giincel yazilimlar ilave edilebilmigtir. (Zetter, 2019)
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Sonug olarak, 2010 yilinda VirusBlockAda olarak bilinen kii¢iik bir Belarus firmasi
tarafindan kesfedilen ve Microsoft firmasimin incelemeleri sonucunda sistemlere etkisinin 2009
yilinda basladig1 diisiiniilen Stuxnet solucaninin; hedef secimi, gelismislik diizeyi ve gelecekteki
kotli amach yazilimlar icin etkileri, onun diger kotli amagl yazilimlardan farkli bir noktada
konumlanmasina neden olmustur (Chen, 2010:2). Mevcut giivenlik varsayimlarinda kusurlar ortaya
cikaran Stuxnet solucani, sistemleri internet baglantisindan soyutlamanin etkili bir savunma
olmadigimi ayrica dijital olarak imzalanmis sertifikalarin giivenli olacagi varsayiminin da gegersiz
olabilecegini ve motive olmus bir grubun iceriden saglanan bilgi, genis ekonomik kaynaklar ve ileri
beceri diizeyi kombinasyonu sayesinde bu derece karmasik bir kotii amagli yazilimi ortaya
cikarabilecegini gostermistir (Shakarian vd., 2013:234; Chen ve Abu-Nimeh, 2011:93).

3.2.5. Night Dragon

Bilgisayar korsanlar1 hiikiimet ve askeri sistemleri hedeflemisler ancak 2010’larin baginda
ticari sektore yonelik girisimlerde de bulunmuslardir. Ozellikle enerji sektdriine odaklanan ilk
saldirilardan biri de Night Dragon (Gece Ejderhasi) siber casusluk saldirisi olmustur (Pentland,
2011). Kasim 2009 yilinda basladig:1 diisiiniilen ve 2010 yilinda ortaya ¢ikarilan siber casusluk
operasyonunda, kiiresel petrol, enerji ve petrokimya sirketlerine yonelik koordine edilmis, gizli ve
hedefli siber saldirilar gerceklestirilmistir. Bu saldirilarda amag, hedef sistemdeki isleyisi bozmak
yerine; petrol ve gaz arama sahalar1 ve teklifler hakkinda proje detaylari ve finansal bilgileri

bulmaya yonelik olmustur (Wueest, 2014:11).

Degerli bilgiler pesinde kosan saldirganlar, elde ettikleri bilgileri enerji ve petrol arama gibi
alanlarda rakipleriyle ayn1 diizeye gelmek isteyen sirketlerle ve iilkelerle paylagarak hem maddi
kazang hem de prestij/iin gibi manevi kazanclar elde edebilirler. Ornegin bir firma, yeni miisteriler
kazanmak i¢in, rakip firmaya koétii sohret ve olumsuz miisteri deneyimi kazandirma konusunda
istekli olabilir. Ayrica siber korsanlar i¢in bir baska motivasyon kaynagi, sirketlerden ¢alinan
bilgiler kullanilarak kritik altyapilara yonelik gerceklestirilebilecek sabotaj saldirilarinda
bulunabilmek olmustur (Wueest, 2014:16). Night Dragon siber casusluk saldirilar1 sonucu hassas
dokiimanlarin yam sira tescilli endiistriyel islemlerin de kopyalanmasina McAfee firmasmin {ist
diizey yoneticilerinden olan, donemin baskan yardimcisi Dmitri Alperovitch “bu bilgiler son
derece hassastir ve rakipler igin biiyiik miktarda paraya degecektir” sozleriyle dikkat ¢ekmis ve

saldiriin maddi kazang motivasyonu yoniinii ortaya koymustur (Bartz, 2011).

McAfee firmasi tarafindan yayimlanan bir raporda (McAfee, 2011:3-4) bu saldirilarda sosyal
mithendislik yontemleri, kimlik avi, Microsoft Windows isletim sistemleri giivenlik agikliklari,
uzaktan yonetim araglar1 da dahil olmak tizere gesitli teknikler kullamldigr ifade edilmistir. Basit

aciklamasiyla, siber korsanlar once sirketin internet sitesindeki agikligi kullanarak uzaktan komut
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yiiriitiilmesine izin vermis, ardindan yaygin bulunan bilgisayar korsanligi araglarini kullanarak
hassas dahili bilgisayarlara ve sunuculara erisim kazanmglardir. Sonra sisteme yiikledikleri kotiiciil
yazilim sayesinde ek kullanici adlarina ve sifrelere erisim saglamiglar bu sayede hassas
dokiimanlara daha fazla erisim sansi elde etmislerdir. Son olarak koétiiciil yazilim yiiklenen
bilgisayarlardan internete dogrudan erigsim etkinlestirilmis; bu sayede yoneticilerin bilgisayarlarinin
gizliligi ihlal edilmis, e-posta arsivleri ve diger hassas dokiimanlarla ilgili bilgiler firma digina
cikarilabilmistir. Siber casusluk saldirisiyla ilgili Dmitri  Alperovitch yaptigi agiklamada
“saldirilarin sofistike olmadigini ancak hedeflerine ulagma konusunda ¢ok basarili oldugunu”
ifade etmistir (Bartz, 2011).

Night Dragon siber casusluk saldirilari, her ne kadar sofistike olmasa da ozel araglar,
uzmanlik ve deneyim gerektirmesi bakimindan biiyiik olasilikla bir devlet, biiylik bir sirket ya da
organize bir grup tarafindan koordine edilen ya da sponsor olunan bir grubun eseri oldugu
diistiniilmektedir. Ciinkii 6rnegin kotiiciil yazilimin nasil tespit edilmeden etkili bir sekilde
calisacagini bulmalar1 ve sahip olduklari uzmanligi ise yarayacak bir seye nasil doniistiireceklerini
bilmeleri gerekmistir (Naraine, 2011). McAfee (2011:18) yayimladigi raporda saldirilarin
kaynagiyla ilgili dogrudan kanitlar sunmasa da dolayli kanitlarla Cinli bilgisayar korsanlarina igaret
etmistir. Saldirilara birgok aktor katilim gosterse de saldirganlara 6nemli komut ve kontrol altyapisi
saglayan®®; Cin’in Shandong eyaleti, Heze sehrinde yasayan bir kisiyi tespit etmislerdir. Bu kisinin
saldirilarin arkasmdaki tek isim oldugu diisiiniilmese de saldirilardan sorumlu kisilerin, gruplarin
ya da kuruluglarin bir kismini tanimlamaya yardimeci olabilecek bilgilere sahip oldugu

diisliniilmektedir.

Saldirilarin Cin kaynakli oldugunu gosteren bir bagka detay ise, yine ayni raporda (McAfee,
2011:18) ortaya konulan tiim veri sizdirma etkinliginin Cin’in ¢aligma saatlerinde aktif olan Pekin
merkezli IP adreslerinden gerceklesmesi ve saldirganlarin Cin merkezli bilgisayar korsanligi
forumlarinda yaygin olan hack araglarit® kullanmasi olarak ifade edilebilir. Cin Digisleri
Bakanlig1 sozciisi Ma Zhaoxu basin toplantisinda yaptigt “bu durumu gergekten anlamiyorum
ancak bu tiir raporlart sik stk duyuyoruz” seklindeki agiklamayla siber casusluk faaliyetinden
haberdar olmadigini ifade etmistir (Branigan, 2011). Ancak Tablo 12’de goriildiigii gibi Cin, siber
casusluk faaliyetlerinin dis politika taktigi olarak kullanilmasinda en aktif iilkelerden biridir. Cin,
ABD’nin yani sira Japonya, Vietnam, Filipinler, Tayvan, Kuzey Kore, Hindistan ve Pakistan gibi
baska iilkelerde de siber casusluk operasyonlar: yiiriitmekte ve bu yolla basta ABD olmak {iizere

rakiplerinin giiciine kars1 koymay1 amaglarken; ayn1 zamanda rakiplerini savunma harcamalarini

*8 Bahsi gegen kisi, 100 mb alan i¢in yilda yaklasik 10 dolar gibi diisiik bir iicretle kayit tutulmadan ABD’de barindirilan
sunucu saglayan bir sirket isletmektedir. Night Dragon siber casusluk saldirilarinda hedef alinan sirketlerde, makineleri
kontrol etmeye yarayan zwShell komut kontrol uygulamasi, bahsi gecen sirketin ABD tabanli kiralik sunucularinda
barindirilmustir.

* Bunlar, Hookmsgina ve WinlogonHack olarak bilinen, Windows oturum agma isteklerini engelleyen ve kullanici
adlarini ve parolalar ele geciren araglardir.
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arttirmaya tesvik ediyor gibi géziitkmektedir (Valeriano ve Maness, 2015:91-93). Her ne kadar Cin,

Night Dragon siber casusluk olaylarina katilimini reddetse de aktarilan nedenlerden Otiirii

saldirilarin arkasindaki isim olarak ileri siirilmiistiir.

Tablo 12: Kamuoyunda Bilinen Siber Casusluk Olaylar1 ve Operasyonlar: *°

Kaynak Hedef Isim Baslangi¢ Bitis Atf’’-Siddet>
Cin ABD Titan Rain 1.1.2003 4.1.2006 1-2
Cin ABD Ghost Net 27.5.2007 8.1.2009 1-2
Cin ABD Night Dragon 11.1.2009 2.11.2011 1-2

Kaynak: Valeriano ve Maness, 2015:91-93

3.2.6. GhostNet

Mart 2009°da ortaya ¢ikarilan ve GhostNet ad1 verilen bir siber casusluk aginin; 103 iilkede
1295 virtislii bilgisayarla yiiksek degerli hedeflerden bilgi ¢aldigi ortaya c¢ikarilmistir (Hui vd.,
2010:490). Hedef alinan yerler arasinda birgok iilkenin buyiikelgilikleri, digisleri bakanliklar1 ve
diger devlet kurumlarinin bilgisayarlar1 bulunurken; Tibet’in ruhani lideri Dalai Lama ve onun
Hindistan, Briiksel, Londra ve New York’ta bulunan merkezlerindeki bilgisayarlara da casus
yazilim yiiklenmis ve bu yerler de saldirilarin hedefi olmustur (Markoff, 2009). Bu saldirida aglara,
e-posta kimlik avi girisimi sayesinde erisilmis ve koétiiciil yazilim sisteme bir kez girdikten sonra
bilgisayarlarin kamera ve ses donanimini yetkisiz bir sekilde calistirarak ses kaydi ve goriintii

aktarabilecek sekilde tasarlanmustir (Valeriano ve Maness, 2015:131).

Aslinda kimlik avi yontemi ve uzaktan erisim araci olarak bilinen bir truva at1 tiirii olan
kotiiciil yazilim stratejileri kullanilmasi yeni bir yontem degildir. Ancak GhostNet yaziliminin
basaris1 bu yontemin iyi bir uygulamasimin sonucudur. Séyle ki, kurbanlara gonderilen e-posta
iletisinde Siirgiindeki Tibetliler icin Ozgiirliik Hareketi Kimlik Kitab1 Cevirisi bashg1 yer almustir.
Ayrica e-posta iletisinde Siirgiindeki Tibet Hiikiimeti’nin amblemi de bulunmus ve dosyaya
tiklandiginda normal bir sekilde agilmis ancak arka planda kullanicinin bilgisayarindaki bir agiklik
kullanilarak kotlii amach yazilim yiiklenmis; yiiklendikten sonra kotii amaghi yazilim kontrol
sunucusuyla baglanti kurmaya calismis ve kontrol sunucusunun ara yliziine erisimi olan herhangi
bir kullanici viriis bulasan bilgisayarin tam kontroliinii ele gegirebilmis ve bagli oldugu aga

erisebilmistir (Carr, 2012:146-147). Bu nedenle potansiyel olarak hassas bilgileri kaynaktan

%0 Tablo 12’nin orijinalindeki veriler toplam, 9 iilke ve 36 siber olayi aktarmaktadir. Ancak bu tabloda yalnizca bu
calismanin konusunu olusturan 3 siber casusluk faaliyeti aktarilmustir.

*L Atif, bir devletin siber casusluk faaliyetine dahiliyesini kabul edip etmemesidir. 0: yorum yok, 1: red, 2: onay, 3: coklu
atif

52 Siddet, bes en siddetli olmak iizere, 1-5 arast artan bir Olgegi yansitmaktadir.
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toplama giiciiniin yiiksek olmasi GhostNet saldirilarimin en 6nemli 6zelliklerinden birini

olugturmustur (Kaminski, 2010:82).

Saldirilarin arka planindaki birey, grup ya da devlet yapisi hakkinda kesin bir netlik ortaya
konamasa da tespit edilebilen komuta ve kontrol yapisinin Cin’e kadar uzaniyor olusu ayrica Cin’in
siber uzaydaki hareketliligi gozlerin onlar {izerine ¢evrilmesine neden olmustur (Flaten ve Lund,
2014). Kanada’da Toronto Universitesi Munk Uluslararas: Arastrmalar Merkezli gelismis bir
aragtirma faaliyeti olan Information Warfare Monitor arastirmacilarmin ortaya koydugu raporda ise
atifta bulunmak i¢in birka¢ olasilik siralanmistir. Elde edilen kanitlarin igaret ettigi en somut sey,
yiiksek profilli hedefler setinin Cin devleti tarafindan askeri ve stratejik istihbarat amagclari igin
kullanilmis olabilecegidir. Gergekten de saldirinin yo6neldigi Hindistan, Butan, Banglades,
Vietnam, Filipinler, Hong Kong, Tayvan gibi iilkelerin ¢ogu Giiney ve Giiney Dogu Asya’da
bulunan, Cin dis ve savunma politikasina agiktan bagl yiiksek profilli hedeflerdir (Deibert ve
Rohozinski, 2009:48).

Raporun ortaya koydugu bu iddialara ragmen, Mart 2009’da New York’taki Cin
konsoloslugu sozciisii GhostNet’e iilkesinin dahiliyesini reddeden bir agiklama yapmustir. Sozcii
Wenqi Gao, “bunlar eski hikayeler ve hicbir anlami yok... Cin hiikiimeti hertiirden siber sucu
kesinlikle yasaklamistir ve tam karsisindadr” sozleriyle iilkesini savunmustur (Markoff, 2009).
Ancak yine aymi donemde GhostNet’in hedef listesindeki Filipinler’de yerel bir gazete olan
Inquirer bir rapor yayimlayarak Filipinler Disisleri Bakanligi bilgisayar aginin Cin merkezli
bilgisayar korsanlarinin saldirisina ugradigini iddia etmistir (Krekel, 2009:74).

Information Warfare Monitor arastirmacilarmin atifa iliskin ortaya koydugu ikinci iddia ise
viriis bulagan bilgisayarlarm, herhangi bir politik ¢ikari olmayan birey ya da gruplar tarafindan, Cin
icin stratejik dneme haiz yiiksek profilli hedeflerin de dahil oldugu rastgele secilmis hedefler
olabilecegidir. Son olarak, olasi bagka bir senaryo ise, bu yiiksek degerli hedeflerin bir birey ya da
grup tarafindan kar amaci giidiilerek hedeflenmis olabilecegidir. Soyle ki, devlet ya da 6zel sirkete
yonelik GhostNet siber casusluk saldirilar1 sonucu ele gecirilen finansal bilgiler ya da kritik veriler
bunlar1 talep eden miisterilere satilmak amaciyla g¢alinmug olabilir. Vatansever bilgisayar
korsanlarmin bile kendi iradeleri ya da mensubu olduklar1 devletin ortiilii onay1 ile GhostNet gibi
operasyonlar1 gergeklestirebiliyor olusu bu ihtimalleri anlamli kilmaktadir (Deibert ve Rohozinski,
2009:48).

3.2.7. Titan Rain

Siber casusluk operasyonlarinin biiyiik 6l¢iide Cin’e atfedilmesine neden olan olaylardan biri
2003-2006 yillar1 arasini kapsayan ve gayri resmi olarak Titan Rain olarak adlandirilan siber saldir1

silsilesidir. Saldirilarin birincil amacinin ABD’deki resmi kurumlardan biiyiik miktarda veri
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sizdirilmas1 oldugu ifade edilmistir. Hedeflenen kuruluslar arasinda basta ABD Savunma Bakanligi
olmak tiizere, Savunma Bilgi Sistemleri Ajansi, Sandia Ulusal Laboratuvari, Diinya Bankasi,
Lockheed Martin ve NASA gibi yiiksek profilli kuruluglar bulunmaktadir (Shakarian vd.,
2013:124). Ilerleyen yillarda ise aralarinda Almanya ve Ingiltere’nin de bulundugu bir dizi Bati
Avrupa hiikiimeti aym saldirilara maruz kaldiklarini duyurmustur. Ingiliz Giivenlik Servisi (MI5)
direktorii Jonathan Evans, alisilmadik bir adim atarak Cin tehdidine karsi uyari niteliginde bir
mektup hazirlayarak 300 yonetici ve giivenlik damigmanina géndermistir (Inkster, 2010:55).

Titan Rain siber casusluk saldirilarinda Cin’in, ABD Ordusu Bilgi Sistemleri Miihendislik
Komutanligi, Deniz Okyanus Sistemleri Merkezi, Fiize Savunma Ajanst Vve Sandia
Laboratuvarr’'ndan gelen verilerin bulundugu Smiflandirilmamis Internet Protokolii Yonlendirici
Ag1 tizerinden 10-20 terebayt arasi veri ¢aldigi iddia edilmistir (Carr, 2012:4). Diizenleme geregi
internete bagl askeri ve hiikiimet sistemleri gizli veri igermemektedir. Ancak bu veriler arasinda
teknoloji ve yeniliklerle ilgili veriler olabilir (Shakarian vd., 2013:126-127). Ornegin Titan Rain
saldirilarinda ABD Ordusu Havacilik ve Fiize Komutanligi’ndan ¢almman veriler i¢inde ordu ve
hava kuvvetleri tarafindan kullanilan Falconview 3.2 igin spesifikasyonlar, ABD Ordusu
helikopterlerinin havacilik—misyon-planlama sisteminin teknik ozellikleri ve NASA’nin Mars
yoriingesinde kesif ve arastirma yapmak i¢in tasarladigit Mars Yoriinge Kasifi'nin sevk sistemi,

giines panelleri ve yakit tanklarinin semalar1 oldugu iddia edilmistir (Thornburgn, 2005).

Sandia Ulusal Laboratuvari’nda ag giivenlik analisti olarak ¢alisan Shawn Carpenter, Federal
Sorusturma Biirosu (FBI) i¢in karsi istihbaratta ¢alisirken Titan Rain saldirilarinin izini Cin’in
giineyindeki Guangdong eyaletine kadar siirebilmistir. Saldirilarin, yerel bir agdan internete ilk
baglant1 noktast olarak gorev yapan ii¢ Cinli yonlendiriciden kaynaklandigini tespit etmis; ii¢
yonlendiricinin her birinin arkasinda ise alti ile on is istasyonu oldugunu ve bu istasyonlarin yirmi
dort saat boyunca calistigini tahmin ettigini belirtmistir. Devlet kurumlar1 ve 6zel tesebbiislerden
calinan bilgiler ise Guangdong’a gonderilmeden once Giiney Kore’deki sunucularda saklanmustir.
Siber uzaydaki atfetme sorununu asmaya c¢alisan bu tespit ise ¢arpici bir atilim olarak
nitelendirilmistir (Thornburgn, 2005).

Sonug olarak Titan Rain, siber casusluk operasyonlarin temel prensiplerini gozler oniine
sermistir: once ayrintili bir kesif, ardindan hedef sistemlere sizma. Saldirganlar hedef sistemlere
erisim saglandiktan sonra ise hizli ve verimli bir ¢alismayla istenilen verileri hedef sistemlerden
cikarmay1 basarmislardir. Siber casuslugun nispeten diisiik bir giris maliyetine ve riske sahip
olmasi bu alanin somiiriilmesine olanak tanimistir. Saldirilarin kaynaginin tespit sansi1 ¢ok diistiktiir
ve Titan Rain 6rneginde oldugu gibi tespit edilebilse bile atif yapmak imkansiza yakindir. Soyle ki,
saldirilarin ¢ogunun Cin kaynakli oldugu iddia ve bazen tepsit edilse de dogrudan kanit eksikligi
nedeniyle su¢lama yapmak ¢ok zordur. Bu durumda da Cin’in bagvurdugu inkar yontemi anlam

kazanmaktadir. Cin olaylara katilimimi inkar etmis ancak saldirilarin kaynaginin arastiriimasi

92



noktasinda da herhangi bir girisimde bulunmamig gibi goziikmektedir (Shakarian vd, 2013:127;
Adkins, 2013:9).

3.2.8. Conficker

Kasim 2008’de, daha sonra Conficker (resmi olarak Wa32/Conficker.worm; Downup,
Downadup ve Kido olarak da bilinir) olarak amilacak bir bilgisayar solucani, Microsoft Windows
isletim sistemi bilesenlerindeki bir giivenlik a¢igindan yararlanarak binlerce bilgisayari etkilemistir.
Conficker solucani, 1990’larin sonlarinda ortaya ¢ikan, kendinden yiiklemeli ve yayilmali ve
bilgisayarlar1 bir botnet ordularma doniistiiren ilk kotii amagli yazilim pargalarindan biri olmustur
(Schmidt, 2012:456). Conficker kotiictil yazilimi tarafindan enfekte olan cihazlar, uzak bir
bilgisayara baglanmis ve bu yolla kotiiciil yazilimi kullanan bilgisayar korsaninin kontroli altinda
performans gosterme potansiyeli olan bir botnet aginin pargasi haline gelmistir. Conficker solucant,
sistemdeki giivenlik bilesenleri tarafindan kaldirilmasimi onlemek igin ¢esitli Savunma
mekanizmalar1 kullanirken; ag {lizerindeki diger bilgisayarlar1 g¢ikarilabilir siiriiciiler (usb bellek
gibi) ya da zayif parolalar aracilifiyla etkilemistir. Kasim 2008-Nisan 2009 arasindaki dénemde
Conficker solucaminin, her biri gelismislik ve tespit edilmekten kagimmaya karst Onlemler

gelistiren, bes ¢esidi tespit edilmistir (Kaska, 2012:6).

Conficker solucaninin, diinya genelinde 2-10 milyon arasi bilgisayar1 etkiledigi tahmin
edilmektedir.”® Microsoft ise yaptigi agiklamada diinya genelinde {i¢ milyon bilgisayarin viriislii
kaldigini ifade etmistir (Krebs, 2009). 2011 yihinda TUBITAK tarafindan agiklanan verilere gore
ise solucanin diinya genelinde 15 milyon bilgisayar: etkiledigi ifade edilmistir (Internette
’Conficker’ solucam alarmu (30.01.2009), https://www.hurriyet.com.tr/ekonomi/internette-
conficker-solucani-alarmi-10887623). Sayilarin bu kadar yiiksek ve genis bir skalada olmasi
solucanin teknik ozelliklerinden de kaynaklanmistir. Soyle ki, Conficker solucani Stuxnet
solucanimin aksine belirli bir sistemi degil, herhangi bir savunmasiz sistemi etkileyecek sekilde
tasarlanmistir. Bu acidan solucandan gerek o6zel (sirketler gibi) gerekse kamusal (ulusal ve yerel

yonetimler, ordu gibi) ve kisisel bilgisayarlar ve sistemler etkilenmistir (Kaska, 2012:16).

Conficker solucanindan etkilenen kamusal kuruluslardan biri, ABD’nin Texas eyaletindeki
Houston kenti mahkeme sistemidir. 2009 yilinin Subat ayinda kotiicitil yazilimin bulagmasi sonucu
polis kii¢iik suglar i¢in tutuklamalar1 gegici olarak durdurmak zorunda kalmis ve mahkeme tiim
durugmalar1 ileri bir tarihe ertelemistir (Olson vd., 2009). Conficker solucanindan etkilenen

kamusal kuruluslardan bir digeri de Ingiltere Parlamentosu olmustur. Solucan 2009 yilinin Mart

3 ESET firmasmnmn viriis raporlama yazilim ThreatSense tarafindan ortaya konulan verilere gore %8.85 oran ile
Conficker solucani 2009 yilinda diinyada en ¢ok goriilen kétiiciil yazilim olmustur. Rapora gore kétiiciil yazilim 2009 yilt
i¢in en ¢ok, %28.08 oranla Ukrayna’da goriiliirken; %18.69 oran ile Rusya ve %15.21 oran ile Giiney Afrika Ukrayna’y1
takip etmektedir. Tirkiye’de ise bu oran %5.98 olmustur (Conficker hala en tehlikeli viris! (06.11.2009),
https://www.milliyet.com.tr/teknoloji/conficker-hala-en-tehlikeli-virus-1158824).
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ayinda Parlamentonun agma sizmis ve aga bagh bilgisayarlar etkilemistir (Arthur, 2009). Ingiltere
Savunma Bakanligi’nin da solucandan etkilendigi iddia edilmis ve hatta savas gemilerinde internet
ve e-posta erisimi de dahil olmak iizere, bilgi teknolojilerini etkileyen bir kotiiciil yazilimin
Kraliyet Donanmasi’nin iletisim sistemlerini etkiledigi de iddia edilmistir. Savunma
Bakanligi’ndan yapilan agiklamada bilgi teknolojilerini sistemlerinin performansinin etkilendigi
kabul edilmis ancak herhangi bir silah ya da navigasyon sisteminin etkilenmedigi ve hassas
bilgilerin bulundugu aglarda bulasi tespit edilmedigi ifade edilmistir (Wattanajantra, 2009b).
Conficker solucanindan etkilenen bir diger sistem ise Intramar adi verilen Fransiz donanmasi
bilgisayar agidir. Yapilan agiklamada hassas nitelikte belgelerin ve iletisimin yiirtitildigi Sicmar
Agi’nda solucan tepsit edilmemis ancak bazi sistemlerin etkilenmesinden dolayr bir siire savas

ucaklar1 6nlem amaciyla havalanamamustir (Willsher, 2009).

Conficker solucani saglik ve ulasim sisteminde de aksakliklara neden olmustur. Ingiltere’de
bes (Wattanajantra, 2009a); Iskogya’da ise iki hastanenin sistemlerinin kétiiciil yazilimdan
etkilendigi belirtilmis ve kanser hastalarinin randevularmin etkilendigi ifade edilmistir (Leyden,
2009). Solucan ABD’de de etkili olmus, iilke genelinde ¢esitli hastanelerdeki bilgisayarlar, kalp
atis monitorleri ve manyetik rezonans goriintiileme cihazlart da dahil olmak tizere kritik tibbi
ekipmanlar etkilenmistir (Mills, 2009). Conficker solucaninin tibbi cihazlar iizerinde etkili
olmasima olanak taniyan kosullardan biri, bu cihazlarin ¢ogunun agdaki diger bilgisayarlar gibi
izlenmemesi ve bu yolla siber saldirganlara aga giris i¢in bir gegit saglamasi olarak agiklanmigtir
(Palmer, 2020). Solucan Tiirkiye’de de etkisini géstermis, Atatiirk Havalimani’nda bilet check-in
ve bagajlama islemleri i¢in kullanilan ve uluslararasi bir firma tarafindan isletilen SITA CUTE
isimli sisteme solucanin enfekte olmasi sonucu dis hatlar terminalinde bagajlama ve biletleme
islemleri manuel olarak yapilmak zorunda kalimmustir. Yapilan aciklamada “solucanin temizlenme
isleminin 400’e yakin sistemde devam ettigi” ve SITA CUTE sistemini kullanan “Miami, Los
Angeles, Orlando, JFK, Bremen gibi onemli havalimanlarinda da sorun yasandig:” ifade edilmistir
(Unlii viriis Atatiirk Havaliman’nda (30.01.2009), https://www.ntv.com.tr/turkiye/unlu-virus-
ataturk-havalimaninda,uVcwpKeXLEgX06d99N2fuw).

Sistemlere etkisi bu denli yiiksek olan solucanin ortaya ¢ikardigi tehdidin iistesinden gelmek
icin Siber uzayda isbirligi cabalar1 arttirilmistir. Microsoft, kendi sistemlerindeki bir agikligi
kullanarak etkili olan solucanin kod yazicilarinin yakalanmasina yardim edecek bilgiler icin
250.000 dolar o6diil teklif etmistir. Ardindan bir adim ileri giderek, isbirliginin sadece bir sirketin
cabalarmdan fazla sonu¢ vermesi amaciyla iiyeleri arasinda ICANN, NeuStar, VeriSign, Symantec,
F-Secure, M1D Global, AOL, Afilias gibi kurumlarin ve arastirmacilarin bulundugu bir ¢alisma
grubu kurmustur (Carr, 2012:13). Biitiin bu ¢abalara ragmen solucanin yazilimini yapan kisi yada
gruplar hakkinda herhangi bir netlik ortaya koyulamamustir. Kétiiciil yazilimin bazi 6zelliklerinden
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dolayr arastirmacilar, yazilim yapan kisi ya da kisilerin Ukrayna kokenli® olabilecegini
diistinmiisler ancak ortaya konan dogrudan kanitlar eksik kalmistir. Yine de Conficker’in
karmasiklik derecesi ve hizli uyum yetenegi incelendiginde dikkate deger maddi kaynaklarin
varhigina isaret etmektedir. Bu agidan bir sug¢ oOrgiitii ya da ulus devletin Conficker’in gelistiricisi

olmast muhtemeldir ancak bunu destekleyen kanitlar smirli kalmistir (Kaska, 2012:18-19).

Sonug olarak, siber su¢ faaliyetlerinden, siber savasa gore daha az endise duyulsa da
Conficker’in potansiyeli sug isleme potansiyeli nedeniyle degil, bilgisayar aglarinda bir siber savag
baslatma potansiyeli nedeniyle korkutucu olmustur. Conficker solucanini ilk farkeden bilgisayar
bilimcilerden Phil Porras’in agiklamalar1 kotiiciil yazilimin ortaya ¢ikardigini tehdidin niteligini
ortaya koymaktadir: “Conficker’in yayilma tarzi bize tam Oolgekli bir siber saldirimin nasil

goriinebilecegine dair net bir tablo verdi... Sadece, neyse ki, sonuglart olmadan” (Bowden, 2019).
3.2.9. Orchard Operasyonu

Siber saldirinin konvansiyonel giicle birlikte kullanimina dair en garpict 6rneklerden biri, 6
Eyliil 2007 tarihinde Suriye’nin kuzeyinde Deyr ez-Zor’daki niikleer reaktdr sahasina Israil Hava
Kuvvetleri’ne bagli F-151 ve F-16I savas ugaklar: tarafindan gergeklestirilen ve Orchard (Meyve
Bahgesi) Operasyonu olarak bilinen bombali saldiridir. Esasinda saldir1 kararmin temeli 2006
yilinda gerceklestirilen bir operasyona dayanmaktadir. O donemde Suriye Hiikiimeti’nden {ist
diizey bir yetkili bir dizi goriisme gergeklestirmek i¢in Londra’da bulunurken kisisel bilgisayarini
otel odasinda birakip disar1 ¢ikmis ve onu takip eden MOSSAD ajanlar1 bilgisayarin uzaktan
izlenmesine izin veren bir Truva atim sisteme gizlice yiiklemistir. Ajanlar bilgisayar1 incelemeye
basladiklarinda ise daha 6nemli bir detay dikkatlerini ¢gekmistir. Kuzey Kore niikleer programinin
yoneticilerinden biri olan Chon Chibu ve Suriye Atom Enerjisi Komisyonu bagkam ibrahim
Othman Suriye ¢6liiniin ortasinda kesif yaparken ¢ekilmis bir fotografina denk gelmislerdir. Ele
gecirilen diger belgelerle birlikte Suriye’nin niikleer silah yapiminda onemli bir esik olan
pliitonyum zenginlestirmek i¢in Kuzey Kore’nin yardimiyla gizlice al Kibar tesisini insa ettikleri
ortaya koyulmus ve onlem alma gerekliligi dogmustur (Singer ve Friedman, 2014:126-127).

Gelismis bir Suriye niikleer programinin varligi, Israil devleti tarafindan varolusuna yonelik
biiyiik bir tehdit olarak goriilmiis; bu durum da niikleer tesisi vurma kararin1 beraberinde getirmistir

(Hughes, 2018:75). Bu saldirilar esnasinda Suriye’nin hava savunma sistemi® tam anlamiyla

** FBI, solucanin yazilimini yapan dért Ukraynali, bir Isvegli bes kisiden siiphelenmistir. 21.07.2011 tarihinde FBI ajam
Norm Sanders ve Ukrayna polisinin ortak operasyonuyla Sergey Kamratov, Dmytro Volokitin ve Yevgen Fatyeyev isimli
ti¢ Ukrayna vatandas1 tutuklanmistir. Kisisel bilgisayarlari incelendiginde Conficker’in arkasindaki kodlama ¢aligmalari
ve planlamalariyla ilgili baglantilar tespit edilmistir. Isvecli Mikael Sallnert Danimarka’da tutuklanms ve ABD’ye iade
edilip 48 ay hapis cezasina carptirilmigtir. Besinci isim Victor Mauze ise iddianamede ismi ge¢mesine karsin
yargilanmamustir (Bowden, 2019).

*® O dénemde radarlarin da dahil oldugu hava savunma sistemi 1979°da hizmete giren Rusya iirini BUK-M1 SAM
sistemidir (Dygnatowski vd., 2019:285). Aym donemde Iran’da hava savunma sistemlerini Moskova’dan almusgtir.
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korlesmis ve Suriye hava sahasma giren, bolgeye baskin diizenleyen sonra da ayrilan Israil savas
ucaklarini tespit edememistir (Rid, 2012:16). Esasinda Suriye hava savunma sistemini olusturan
radarlar diizgiin ¢alismistir. Ancak gergeklestirilen bir siber saldir1 sonucu radar operatérlerinin
goriintiiledigi ekranlar iizerinde degisiklik yapilmigtir. Gergeklestirilen siber saldiri, modern
savaslarin degisen yiiziinii ortaya koymasi1 bakiminda &nem tasimaktadir. Soyle ki, Israil bolgede
bulunan radar sistemlerine silahli bir saldir1 diizenlemek yerine siber saldir1 diizenleyerek hedefi
dogrultusunda istenen goriintliyii sistemlere yiikleyebilmis ve bunu biiyliik bir gizlilik altinda
gerceklestirmistir (Kelestemur, 2015:153).

Siber saldirinin nasil gergeklestirildigi konusunda heniiz bir netlik ortaya konamamis olsa da
belirli tahminler yapilmustir. Ilk olarak tesisin bombalanmasindan &nce Tiirkiye sinirma yakin Tel
Abyad’daki Suriye radar sahasina Israil kuvvetleri tarafindan saldirilnus bdylece sistem hasar
gormiis ve devre dis1 kalmistir. Ancak bombalama operasyonunun tamami boyunca hava savunma
sistemlerinin ve radarlarin devre dig1 kalmasi akillara iki programin kullanimini getirmistir: Senior
SUTER® ve Ag merkezli ortak hedefleme (Network-centric collaborative targeting/NCCT)?'.
NCCT hedefi tanimlayip, yerini belirlediginde Senior SUTER devreye girmis ve bdylece sistemi
kullanan operatorlerin diisman iletisimlerini ve bilgisayar aglarini, 6zellikle de entegre hava
savunma sistemleriyle iliskili olanlar1 ele gegirmesini saglarken, diisman operatérlerin ise saldiriy1
anlamasini ve buna karsi koymasini engellemistir (Gasparre, 2008b). Bu noktada, Israil’in Suriye
hava sahasima 6zel boyayla boyanmis bir Heron insansiz hava aract sokmus olabilecegi ve
Heron’un Senior SUTER programu kullanilarak radar sinyallerini yakalayip aym frekansta sinyaller
gondererek radar sistemini devre dis1 birakmug olabilecegi de ifade edilmistir (Clarke ve Knake,
2010:9).

Saldirinin gergeklestirilme yontemine dair ikinci olasihik ise, Israil ya da miittefikleri adina
calisan bir ajanin, Suriye’de konuslu Rus yapimi hava savunma sistemini kontrol eden bilgisayar
programina bir truva at1 yerlestirmis olabilecegidir. Bu sayede tuzak program, belirli bir elektronik
sinyal geldiginde hava sahasini bos gosterecek sekilde programlanarak radar ekranlarinin saldirini

amnda temiz gériinmesini saglamis olabilir. Uciincii olasihik ise Israil ordusunun, Suriye’deki fiber

Dolayisiyla hava savunma sisteminin bu sekilde devre dig1 kalmasi ayni sistemi kullanan Tahran yonetimi tarafindan da
saskinlikla karsilanmistir. Yine bu noktada dolayli olarak Iran’in da hedef oldugu iddia edilmistir. Israil ordusunun, hig
beklemedigi bir anda Tahran yonetimini de vurabilecegi konusunda gzdagi vermek istedigi ifade edilmistir (Kelestemur,
2015:152-153).

% Birinci nesil SUTER, diisman radarlarinin gordiiklerini izlemeyi basarmustir. Ikinci nesil, diisman ag1 ve sensorleri
tizerinde kontrol sahibi olmaya izin vermis; ig¢iincii nesil ise roket atarlar ve radarlar da dahil olmak iizere ag
sistemlerinin tam kontroliinii ele gecirmeyi saglamis ve operatoriin sistemin dogru caligtigina dair temelde yanlis olan
inancini gliclendirmistir (Dygnatowski vd., 2019:285).

" Bu sistem, bir sensér agimin minimum insan miidahalesi ile bir hedefin yerini belirlemesine yardimer olur. Insan
miidahalesinin en aza indirilmesiyle NCCT, bir hedefi bulmak igin gereken siireyi saat veya dakikadan, saniyelere
indirmektedir. Caligma prensibi ise Barb Carson tarafindan insan merkezi sinir sisteminin tehdit edici bir sesin geldigini
yone aninda gozlerini ¢evirmesine benzetilmis ve “bir diisman varligi iletisim kurdugunda veya hareket ettiginde sensér
platformu iizerinde yon ¢izgisi alwr ve diger sensorleri diisman varligina odaklanmak icin uyarir. Diigmanmn kimligi ve
konumu hakkinda destekleyici kanitlar saglar” seklinde agiklanmigtir (Gasparre, 2008a).
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optik kablolarda oynama yapmig olabilecegidir. Suriye hava savunma sistemine ait fiber optik
kablo ag1 yalmzca askeri tesislerle korunan bolgelerde degil iilkenin dort bir yanma dagilmis
durumdadir. Israil ordusunun bu kablolar1 keserek, kendi kablolarin1 hava savunma sistemine
baglamis ve bir komut yazarak tuzak kapisini etkin hale getirmis olabilecegi ifade edilmistir
(Clarke ve Knake, 2010:10).

Suriye’ye yonelik operasyona Israil’in yam sira ABD’nin de dahil oldugu iddia edilmistir.
Soyle ki, operasyondan once istihbarat amaciyla kullanilan fotograflar, ABD’nin casus uydulari
aracihgiyla ¢ekilmistir (Kelestemur, 2015:152). Ayrica saldir1 esnasinda kullanilan Senior SUTER
sistemine ABD’nin sahip oldugu ifade edilmistir (Clarke ve Knake, 2010:9). israil Bagbakan1 Ehud
Olmert, saldiridan 6nce Amerikalilarin desteginin alinmasi gerektigini deklare etmis; en azindan
NATO iiyesi bir iilke olan Tiirkiye’nin sinirlar1 ve askeri iislerine ¢ok yakin bir bolgeye ugaklarini

gondermek icin ABD’nin zimni rizasina ihtiya¢ oldugu vurgulanmistir (Follath ve Stark, 2009).

Ilging olan bir nokta ise hem hedef olan Suriye hem de Israil ve ABD kanadi baslarda boyle
bir olay meydana gelmemis gibi davranmiglardir. Saldirmin gergeklestigi giin Sam merkezli Suriye
Haber Ajansi hava sahasinin ihlal edildigini ifade ederken, Suriyeli bir askeri sdzcii ise savas
ucaklarmin hava savunma sistemlerinin kars1 koymasi sonucu herhangi bir can ya da mal kaybina
neden olmadan 1ssiz alanlara mithimmat biraktiktan sonra ayrildiklarim agiklamustir. Israil
hiikiimeti radyosu askeri bir sézciiniin bu olay hi¢ ger¢eklesmedi agiklamasim aktarmustir. ABD
Disisleri Bakanlhigi s6zclisti ise birbiriyle ¢elisen yalmzca ikinci el raporlar duydugunu ifade
etmistir (Follath ve Stark, 2009). Olaydan iki yil sonra Suriye Devlet Baskan1 Besar Esad verdigi
bir roportajda bombalanan tesisin niikleer bir tesis olmadigini, askeri bir tesis oldugunu iddia etmis;
toprakta tespit edilen uranyum izleri icin de Israil kanadini suglamis ve onlarmn havadan birakmis
olabilecegini ima etmistir ('Peace  without Syria Is  Unthinkable’ (19.01.2009),
https://www.spiegel.de/international/world/spiegel-interview-with-syrian-president-bashar-assad-
peace-without-syria-is-unthinkable-a-602110.html).

Sonug olarak, bu ¢apta bir operasyonun siber ayaginin Israil ordusu siber giivenlik birimi ve
NSA’ya esdeger olan Birim (Unit) 8200 tarafindan gergeklestirildigi diisiiniilmektedir. Ayrica radar
sistemlerinin siber saldirilar sonucu etkilenmesi, Orchard Operasyonunun siber ayaginin Israil’in
Suriye’ye yonelik saldirisinda basarili olmasimin Kilit taglarindan birini olusturdugunu kanitlar
niteliktedir. Yalnizca siber saldirilarm kullanimi, bir varligi fiziksel olarak yok etmede yetersiz
kalsa da daha biiyiik bir askeri operasyonun entegre bir parcasi olarak kullanilmasi durumunda
ortaya ¢ikan etki daha biiyiik olmaktadir (Rid, 2012:17). Orchard Operasyonu gostermistir ki, siber
savas geleneksel savastan once gelmekte; diismanin geleneksel savunmalarini ortadan kaldirmadan
once siber saldirilar vasitasiyla radar, hava savunma, fiize sistemleri ve diger kritik sistemler
kolayca devre dis1 birakilabilmektedir (Clarke ve Knake, 2010:23).
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3.2.10. RSA Saldiris1

Mart 2011°de bilgisayar ve ag giivenligi firmas1 RSA, bilgisayar sistemlerine ger¢eklestirilen
sofistike bir siber saldir1 sebebiyle diinya genelinde 40 milyon kullanic1 ve 25.000’den fazla sirket
tarafindan kullanilan ¢ok farktorlii kimlik dogrulama saglayan SecurlD sistemini zafiyete ugratacak
kritik verilen ¢alindigini ve sistemin etkinliginin tehlikeye girdigini agiklamistir. Gergeklestirilen
saldirt RSA firmas1 y6netim kurulu baskani Art Coviello tarafindan “yetenekli, motive olmus,
organize ve iyi finanse edilen siber saldirganlarin gerceklestirdigi gelismis siirekli tehdit™
saldirisi” olarak nitelendirmistir (Lee, 2015:202).

Bilgisayar ve ag giivenligi firmasindan verilerin ¢alinma yontemi de dikkat ¢ekicidir. Sosyal
miihendislik yéntemi kullanilarak bir grup calisana 2011 Ise Alim Plan: bashkli e-posta ve ona ekli
bir excel dosyast gonderilmistir. Gonderilen bu dikkat ¢ekici e-posta bir¢ok calisanin gereksiz
posta kutusuna diisse de bazi ¢alisanlar bu gonderiyi ve ekli dosyayr agmistir. Ekte bulunan excel
dosyasi, Adobe Flash yaziliminda bulunan bir sifir giin agikligi araciligiyla, aktive edilen sisteme
arka kapi yiiklenmis ve bdylece siber saldirganin sisteme ve ag iizerinden diger bilgisayarlara
erisimine olanak tanmnmustir (Krombholz vd., 2014:8). Siber saldirgamin bilgisayarlar1 uzaktan
kontrol etmesine izin veren sistem yiiklendikten sonra ise galisanlara ait birka¢ hesap sifresi
calinmis ve bunlar hassas verilere erisim izni olan diger ¢alisanlarin erisebilecegi sistemlere girmek
icin kullanilmistir. Son asamada ise siber saldirgan RSA dosyalarimi sunuculara aktarmis ordan da

kendi bilgisayarina yonlendirmistir (Richmond, 2011).

RSA firmasina diizenlenen siber saldiriyla ilgili dikkat ¢ekici bir nokta ise, bu saldirilardan
elde edilen veriler kullanilarak ABD’nin 6nde gelen teknoloji ve havacilik sirketi Lockheed
Martin’in de siber saldirilarin hedefi olmasidir. Savas ugaklari, casus uydular ve diger gizli
ekipmanlari tireten Lockheed Martin sirketinden yapilan aciklamada 6nemli verilerin gizliligi ihlal
edilmeden 6nce saldirilarin farkedildigi ve engellendigi vurgulanmus; bu ihlalle birlikte, bilgisayar
aglarina uzaktan erisimi korumak ic¢in kullanilan ve RSA firmasindan temin edilen SecurlD
sisteminin giivenligi hakkindaki endiselerin dogrulandigi ve diger sirketler ya da devlet
kurumlarimin da saldirilara karsi savunmasiz olabilecekleri hakkindaki endiselerin arttigi dile

getirilmistir (Drew, 2011).

Sonug olarak énce RSA ve ardindan Lockheed Martin sirketlerine yonelik saldirilar, bazi
siber saldirilarm birden ¢ok asamasi oldugunu gostermistir. Bir yerde yasanan giivenlik ihlali daha

biliyiik ve daha karmagik bir ihlale olanak taniyan bir asama olabilir. Boylesine asamali bir

% Gelismis Siirekli Tehditler, bir devlet ya da kurulusa yonelik gergeklestirilen ve sahip olduklar1 varligi ele gegirene
kadar devam eden “uzun siireli erisime sahip olarak veri elde etme” amagh siber tehdit ¢esidini tanimlamaktadir. Gizli
yiiriitiilen, bir hedefi olan, uyarlanabilir ve veri merkezli olmasi bu tehdit ¢esidi i¢in temel kavramlardir (Akin ve
Sagiroglu, 2017:2).
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saldirinin unsurlar1 da 6énemli 6lgiide farklilasacagi icin parcalar1 bir araya getirmek zorlagir ve
tespit olanaksiz hale gelir (Rid ve Buchanan, 2015:22). Bu durumda da siber alanda etkin bilgi
paylasimi ve kars1 onlem gelistirmek daha degerli hale gelmektedir.
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SONUC

Soguk Savas sonrasi devlet giivenliginde yeni bir boyut olan siber sug, siber teror, siber
saldirilar ve siber savaglar, internet kullaniminin yayginlagmasi, iilkelerin elektrik, su, ulagim,
enerji, finans, telekomiinikasyon gibi kritik altyapilarinin giderek ag baglantili hale gelmesi ve bilgi
ve iletisim teknolojilerinin zaman iginde gelisim géstermesiyle etki boyutunu arttirmis ve gelecek
donemde de arttiracak gibi goériinmektedir. Bu gelisen ve siirekli degisen alana uyum saglamak
isteyen devletler de siber giivenligin saglanmasina iliskin strateji belgeleri yayimlamakta, karar
alict kademelerde siber birimler olusturmaktadirlar. Ayrica NATO, BM, AB gibi uluslararasi
orgiitler biinyesinde de ¢aligmalar yapilmakta ve gelisen tehdide karsi ortak bir yanit verilmesine

yonelik cabalar stirdiiriilmektedir.

Siber uzayin sagladigi anonimlik bu alanda faaliyet gosteren aktorlerin siber olaylar
karsisindaki sorumluluklarini da belirsizlestirmektedir. Geleneksel saldir1 yontemlerine kiyasla
siber uzaydan gelen saldirilarda, saldir1 kaynaginin tam olarak tespit edilemiyor olusu uluslararasi
hukuk agisindan atif problemini de ortaya ¢ikarmakta alinacak tedbirleri ve yaptirimlari da
etkilemektedir. Ayrica aktoriin tespit edilemiyor olusu siber caydiriciigi da zayiflatmakta ve
tehdidin degisen niteligini ortaya koymaktadir.

Siber olaylarin artis gostermesi, aktorler agisindan maliyetin diisiik olmasmin da bir
sonucudur. Geleneksel saldir1 yontemleriyle kiyaslandiginda siber saldirilarmn maliyeti kullanilan
araclarm farklilasmasi sebebiyle cok daha diisiik kalmaktadir. Bazen internet baglantis1 olan bir
bilgisayar bile basit bir saldir1 icin yeterli olabilmektedir. Ayrica siber olaylarin kritik altyapilari
hedef alabilmesi sebebiyle hem fiziksel hem de aglar iizerinde etkili olmasi1 ve ortaya ¢ikan etkinin
belirli bir bolgeyle sinirli kalmamasi siber olaylarin artis hizini yiikselten bir bagka faktor olarak 6n
plana c¢ikmaktadir. Stuxnet’in siber giivenlik algisinda meydana getirdigi degisim bu yiizden
onemlidir. Ciinkil artik siber saldirilarin fiziksel olarak da etki dogurabildigini gozler Oniine

sermistir.

Incelenen ornek olaylarm da ortaya koydugu gibi siber saldirilar ¢ok hizli bir sekilde
ger¢eklesmektedir. Bu agidan Orchard Operasyonunda da gorildiigi gibi bazen saldiriya ugrayan
taraf bunun farkina varana kadar sistemleri hasar gormekte ve saldir1 sona ermektedir. Ayrica siber
saldirilarin sinir asan bir nitelik tagimasi sebebiyle hedef ¢esitliligi de yiiksek olmaktadir. Yani bir
aktor siber saldirilar vasitasiyla ayni anda bir¢ok hedefe zarar vermekte ve bazen gozle goriiliir

etkiler olusmadigi i¢in hasar tespiti yapmak zorlagsmaktadir.



Ornek olaylar incelendiginde, siber savaslarmn aktdrler tarafindan bash basma bir miidahale
yontemi olarak kullamlmasindan ziyade; hibrit konseptte halihazirda devam eden bir
konvansiyonel savas esnasinda operasyonel amaclarla kullamminin daha biiylik etki olusturdugu
goriilmiistiir. Ozelikle Rusya tarafindan Giircistan ve Ukrayna miidahalelerinde kullanilan bu
yontem, toplum miihendisligi ve psikolojik araglarin kullanimint denkleme dahil etmekte ve bu
sayede bilgi kirliligi olusturmak ve algi yonetimi yapmak amaglanmaktadir. Ayrica RSA firmasina
diizenlenen siber saldirida oldugu gibi bazi saldirilarin asamali oldugu goziikkmektedir. Yani bir
siber saldir1 sonucu ele gegirilen kritik bilgiler, baska siber saldirilarda kullanilabilmektedir. Bu da
siber uzayin dinamik yapisini ortaya koymakta ve siber giivenligin saglanmasinin toplumun her

kesimi i¢in dnemli oldugunu goéstermektedir.

Siber giivenlik 6zelinde incelenen siber savaglarin ve siber saldirilarin uluslararasi iligkileri
hem teorik hem de olgusal baglamda degistirdigi sdylenebilir. Realist teori agisindan temel analiz
birimi olarak alman devlete yapilan vurgu siber uzayda asinmaktadir. Devletler ekonomik ve askeri
olarak biiyiik kaynaklara sahiptir ve hala sistemdeki en biiyiik giigtiir. Ancak siber uzayin kendine
has Ozellikleri sayesinde siire¢ iginde devlet dis1 aktorlerin de sisteme dahil olmasi ve glivenligi
tehlikeye atabilmesi aktor algisinda degisiklikler meydana getirmistir. Ciinkii belirli durumlarda

saldirinin isnat edilebilecegi aktor bile netlik tasimamaktadir.

Yapisal realizmin biiyiik giiglere odaklanma egilimi de belirli agilardan gegerliligi sorgulanir
hale gelmistir. Clinkii siber uzayda aktorlerin kapasiteleriyle ilgili net bir ¢ikarim yapmak miimkiin
olmamaktadir. Ekonomik ¢iktilar ve askeri kapasite siralamasinda biiyiik giicler arasina giremeyen
iilkelerin bile saldir1 ve savunma yoluyla siber alanda aktif olabildigi g6z 6niine alindiginda kimin
biiylik gii¢ oldugunun nasil belirlenecegi konusu netlik tagimamaktadir. Devletlerin yani sira,
ornegin, Giircistan’a yonelik siber savasin en énemli yonlendiricilerinden olan RBN gibi siber sug
orgiitleri dahi kimi durumlarda gelismis tilkelerden daha aktif olmakta ve tehlike arz etmektedir.

Siber saldirilar yoluyla ele gegirilen hassas bilgilerin giivenligi tehdit etmesi sonucu daha
once realistler tarafindan diisiik politika konusu olarak goriilen siber giivenligin de artik yiiksek
politika konusu i¢inde degerlendirilmesi gerekliligi ortaya ¢ikmustir. Ayrica realizmin insan
dogasina yonelik olumsuz bakis agis1 belirli durumlarda degisime ugramistir. Siber saldirilarin
Oznesi olan bilgisayar korsanlar1 daima kotii niyetli olmamakta, beyaz sapkali hackerlar siber
giivenligi tehdit eden saldirilar1 bertaraf etmek igin kamu ve 0Ozel sektorle isbirligi iginde

calismaktadirlar.
Realist teori ve alt alanlar1 igin gegerli bir yaklasim olan, sistemi yoneten bir tist otoritenin

olmamas1 sebebiyle anarsik oldugu nitelemesi siber uzay i¢in de bazi noktalardan benzesiyor gibi
goziikmektedir. ICANN, ITU gibi 6zel ya da NATO, AB, BM gibi uluslararasi 6rgiitler biinyesinde
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yonetisim amacgh girisimler gerceklestirilse de siber uzayda da tam anlamiyla bir st erkin
varligindan sz edilememektedir. Ancak devletler kimi durumlarda bir iist erk roliine biiriinerek
giivenliklerini tehdit ettigini iddia ettikleri internet sitelerine erisim engeli getirebilmekte ya da
bunlar1 kapatma yoluna gidebilmektedirler. Bu c¢abalarm 6tesinde Kuzey Kore, Cin, Iran gibi
tilkeler ise insanligin ortak kullaniminda olan internete iliskin daha ileri kisitlamalar getirebilmekte
ve yalnizca kendi stizgeglerinden gegen kullanimlara izin vermektedir. Ancak bu kisitlamalarin bile

sadece iilke sinirlari iginde gegerli oldugu, bolgesel ya da kiiresel 6zellik tagimadigi ifade edilebilir.

Liberal teori baz1 agilardan siber giivenlik konusunu Uluslararasi Iliskiler icerisinde daha iyi
aciklayabiliyor gibi gériinmektedir. Ornegin demokratik devletlerin birbirleriyle savasmayacagi
varsayiminin bir benzeri siber uzayda da goriilmektedir. Demokratik devletlerarasi siber saldirilar
nadir goriilmekte; siddet diizeyi genellikle siber sug seviyelerinde kalmaktadir. Ayrica liberalizmin
devlete yaptig1 vurgu siber giivenlik konusu i¢in daha dogru géziikmektedir. Devletler, merkezi bir
aktor olma 6zelliklerini devam ettirmektedirler ancak sahneyi devlet dis1 6rgiitler ve sermaye sahibi
sirketlerle paylasmaktadirlar. Bu sebepten etkin bir siber glivenligin saglanmasi igim kamu-6zel

isbirligi gereklidir.

Siber savaslar ve siber saldirilar analiz edilirken, sosyal insaci teorinin kimlik algisina yapmis
oldugu vurgu 6nem tasimaktadir. Ciinkii aktorler kimlik algisi etrafinda sekillenmekte ve dost-
diisman sinifina koyulmaktadir. Stuxnet érneginde gorildiigii gibi solucanin yazilimcilar1 oldugu
iddia edilen ABD ve Israil siber alanda oldugu gibi fiziksel alanda da dost ve miittefik iilkelerdir.
Buna karsi Iran ile iliskiler ise her iki iilke tarafindan tarihi siiregte diisman kimligi cercevesinde
sekillenmektedir. Ayrica sosyal insacilikta dilin islevine yapilan vurgu siber giivenlikle ilgili
kavramlari tanimlanir ve agiklanirken gergek ve siber olan arasinda analojiler kurma islevini yerine

getirmektedir.

Bir siber olayin sug, saldir1 ya da savas kategorisine koyulmasi i¢in ¢erceveleme yapmak
onem tagimaktadir. Bu agidan siber giivenlik incelemelerinin ivme kazanmasinda
giivenliklestirmenin ortaya koydugu bu yaklasimin pay1 biiyiiktiir. Ciinkii bir olay1 siber su¢ ya da
siber saldir1 seklinde nitelemek onunla ilgili alinacak oOnlemleri ve verilebilecek cevaplar
sekillendirmektedir. Ayrica glivenliklestirmenin vurguladigi bes giivenlik sektoriiniin yani sira
liberal teorinin yaptigi vurguyu destekler nitelikte kamu-6zel sektor isbirliginde yeni bir siber

giivenlik sektoriiniin olusumu desteklenmektedir.

Son olarak kiiresellesmenin fiziksel sinirlar1 belirsizlestirmesi internetin sinirsizligiyla
birlesince hem olumlu hem olumsuz sonuglar dogurmustur. Diinyada internet ve bilgi
teknolojilerinin kullaniminin giderek yayginlasmasi bir tugla bilgi edinimini kolay hale getirmistir.
Ancak bunun yaninda kotii niyetli aktorlerin de varligi tehdit kaynagini genisletmekte ve olumlu

sonuclar olumsuza doniisebilmektedir. Ulkelerin elektrik, su, ulasim, enerji, finans,
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telekomiinikasyon kritik altyapilarinin giderek aga bagimli hale geliyor olmasi ayrica birgok hassas
dokiimamn bilgisayar ortamina aktarilmasi siber saldirilar yoluyla bunlarin tehdit edilebilir
olmasini da miimkiin kilmaktadir. Etkili bir siber savunma i¢in uluslararasi diizeyde etkin isbirligi
saglanmali ve niikleer ya da belirli konvansiyonel silahlarda oldugu gibi baglayicilig olan kurallar

konulmalidir.
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